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Laglighetsprovning av tjinsten Embrace

Sammanfattning — slutsatser och rekommendationer

1. Embrace dr en molntjénst avsedd for brottsforebyggande lokal samverkan, t.ex.
mellan polis, kommun och néringslivet. Embrace gor det mdjligt att bedriva
sadan samverkan bade pa ett kunskapsbaserat och metodiskt sétt. En central
funktion i Embrace 4r den gemensamma lokala problembilden (Embrace
Insight). Det dr en grafisk oversiktsbeskrivning av var och nér saker sker och hur
utvecklingen over tid ser ut. Alla lokalt samverkande parter som anvinder
Embrace bidrar med information till den gemensamma problembilden, och kan
ta del av densamma. Embrace bygger pa en metod (kunskapsbaserat arbete 1
samverkan) som foresprakas av Brottsforebyggande radet (Bra),
Polismyndigheten och Sveriges Kommuner och Landsting vid lokalt
brottsforebyggande arbete. Embrace utvecklas av Embrace Safety AB 1
samverkan med bl.a. Polismyndigheten och ett flertal kommuner.

2. Embrace registrerar inte enskilda individer utan enbart brottsrelaterade och andra
otrygghetsskapande héndelser. Embrace &r inte designat for att registrera
individuppgifter, och tekniska och administrativa mekanismer finns inbyggda 1
tjansten for att forhindra sddan registrering. For att kunna analysera
brottsrelaterade och andra otrygghetsskapande hdndelser samt f6lja upp
motverkande insatser krdvs emellertid registrering av exakta platsuppgifter, t.ex.
gatu- och adressuppgifter. Sddana uppgifter kan indirekt hinforas till en fysisk
levande person som har sitt hushdll pd adressen eller stadigvarande vistas dir,
t.ex. en familj vars villa har utsatts for skadegorelse pa fasaden. Overvigande
skil talar dérfor for att Embrace i dessa fall behandlar personuppgifter i bade
personuppgiftslagens (PUL), dataskyddsforordningens och brottsdatalagens
mening, trots att det inte &r det huvudsakliga syftet med tjansten att registrera
enskilda individer. Registrering av hiandelser som intraffar pa allménna platser,
t.ex. torg, parker eller kdpcentra utgor daremot inte personuppgifter eftersom
dessa adressuppgifter inte eller séllan kan hdnforas till enskilda individer pa
ndgot sétt.

3. Embrace ir ett datoriserat register och omfattas dirmed av PUL:s respektive

polisdatalagens bestimmelser, och fr.o.m. den 25 maj 2018 av EU:s nya
dataskyddsforordning och en ny dataskyddslag samt fr.o.m. 1 maj 2018 av den
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nya brottsdatalagens bestimmelser och polisdatalagen. Vilka av dessa
forfattningar som blir tillimplig p4 Embrace beror pd vem som anvédnder
tjénsten.

Eftersom Embrace inte dr avsett att anvdndas for sokning efter eller
sammanstéllning av specifika individuppgifter, bedoms tjénsten inte ha en sadan
strukturering av personuppgifter som pdtagligt underléttar sokning eller
sammanstéllning av personuppgifter. Embrace far dirmed anses omfattas av den
s.k. missbruksregeln i 5 a § PUL, vilket innebér att huvuddelen av PUL:s
bestimmelser inte behdver iakttas vid behandling av personuppgifter, t.ex.
forbudet for andra 4n myndigheter att behandla uppgifter brott m.m. (21 § PUL),
savida inte behandlingen i Embrace ar krinkande. Med stod av missbruksregeln
far séledes bl.a. kommuner samt bostads- och fastighetsbolag behandla
personuppgifter, i de fall sddana uppgifter forekommer i Embrace (se punkt 2
ovan). Betriffande polisen, se punkt 8 nedan.

Missbruksregeln géller enbart t.o.m. den 24 maj 2018 da PUL upphor. Den 25
maj 2018 trader i stéllet dataskyddsforordningen och dataskyddslagen i kraft.
Den 1 maj 2018 triader vidare den foreslagna brottsdatalagen i kraft. Varken
forordningen eller lagarna innehaller ett undantag motsvarande missbruksregeln
i 5 a § PUL for ostrukturerade personuppgifter. Det medfor att
personuppgiftsbehandlingen i Embrace fr.o.m. den 1 alternativt 25 maj 2018
maste ha en annan laglig grund att sta pa.

Brottsdatadirektivet, som ska genomf6ras i Sverige genom en ny brottsdatalag,
ar tillamplig enbart pd myndigheter med brottsbekdmpande uppdrag eller som
utovar myndighet samt andra aktdrer med motsvarande uppdrag. En tydlig
malgrupp for Embrace &r bl.a. kommuner och Polismyndigheten.

Kommuner har inte ett brottsbekdmpande uppdrag eller utovar myndighet for de
syften som brottsdatadirektivet anger. Nar kommunerna anvénder Embrace ska
de sdledes fr.o.m. den 25 maj 2018 iaktta dataskyddsférordningens och
dataskyddslagens bestaimmelser. Till dess géller PUL:s bestammelser
(missbruksregeln) for kommunernas anvdandning av Embrace.

Polismyndigheten déremot ska fr.o.m. den 1 maj 2018 beakta Polisens
brottsdatas bestimmelser ndr myndigheten anvinder Embrace, och darutover
den foreslagna brottsdatalagen. I nuldget bedoms polisens
personuppgiftsbehandling ha st6d 1 den nuvarande polisdatalagens
bestimmelser. Polisdatalagen har varit foremél for en 6versyn med anledning av
brottsdatadirektivet och ska fr.o.m. den 1 maj 2018 heta Polisens brottsdatalag
(SOU 2017:74). Den preliminira bedomningen ar dock att
personuppgiftsbehandlingen i Embrace inom ramen for polisens
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brottsforebyggande arbete alltjamt kommer att vara tilldten enligt Polisens
brottsdatalag.

Embraces kunder ar personuppgiftsansvariga for sin anvindning av
personuppgifter i tjdnsten, t.ex. kommuner, Polismyndigheten samt bostads- och
fastighetsforetag. Det beror pa att Embrace &r en molntjénst. Var och en av
kunderna ansvarar ocksa for sina uppgifter som man tillfér den gemensamma
lokala problembilden i Embrace Insight. Embrace Safety AB hanterar
personuppgifter, i de fall sddana forekommer i tjénsten, i rollen som
personuppgiftsbitrdde. Fr.o.m. den 1 respektive 25 maj 2018, beroende pa éat
vem Embrace Safety AB behandlar personuppgifter och tillimplig reglering, far
personuppgiftsbitrdden ett begransat juridiskt ansvar for de personuppgifter man
behandlar i rollen som personuppgiftsbitridde. Bl.a. far bolaget ett sjdlvstandigt
ansvar for att sikerstélla skyddet for eventuella personuppgifter i tjdnsten samt
rapportera personuppgiftsincidenter utan onddigt drdjsmal till sina kunder.

Inom en kommun &r alltid en ndmnd eller kommunstyrelsen
personuppgiftsansvarig. Betrdffande osjélvstindiga ndmnder, t.ex.
utférarndmnder av viss verksamhet eller IT, dr ofta en annan, sjédlvstandig ndmnd
personuppgiftsansvarig for den osjélvstandiga ndmndens
personuppgiftsbehandling. Embrace Safety AB bor vara uppméirksam pa detta
forhallande nér personuppgiftsbitradesavtal ska tecknas med en
forvaltning/ndmnd som vill anvinda Embrace. Det dr ett krav enligt PUL att ett
skriftligt personuppgiftsbitradesavtal ska tecknas nér en aktor behandlar
personuppgifter for en personuppgiftsansvarigs rikning. Kravet bestar nér
dataskyddsforordningen och brottsdatalagen trider 1 kraft.

Det ér de personuppgiftsansvariga, dvs. Embrace Safetys AB:s kunder, som ska
1aktta de grundldggande principerna for dataskydd 1 dataskyddsforordningen
respektive den nya brottsdatalagen vid all personuppgiftsbehandling i Embrace,
men det utesluter inte att Embrace Safety AB erbjuder stod och utformar tjansten
sd att kunderna kan leva upp till dataskyddsprinciperna. Om personuppgifter
behandlas med stdd av en laglig grund, men ndgon av de grundliggande
dataskyddsprinciperna inte dr iakttagna, riskerar personuppgiftsbehandlingen att
betraktas som otillaten.

Kommuner ansvarar enligt forfattning for ett flertal verksamheter som har
brottsforebyggande effekt. Kommuner har vidare en nyckelroll i regeringens nya
nationella brottsforebyggande program — Tillsammans mot brott (2017). Polisen
ar beroende av kommunerna for sin brottsforebyggande verksambhet.

Mot den bakgrunden far kommuner lagligen behandla personuppgifter i
Embrace, 1 de fall sidana forekommer 1 tjdnsten, for att det &r nédvéandig for att
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kunna utfora en arbetsuppgift av allmdnt intresse (art. 6.1 e
dataskyddsforordningen samt 2 kap. 4 § 1 den foreslagna
dataskyddsforordningen). Kommunen behover saledes inte inhdmta ett samtycke
av enskilda personer i de fall deras personuppgifter behandlas i Embrace.

For flertalet uppgifter i kommunens egen instans av Embrace rader ingen
sekretess eftersom de inte kan hanforas till ndgon individ utan enbart till en
plats. Sddana uppgifter kan utan risk for men eller skada for enskilda fysiska
personer goras tillgdngliga i den gemensamma, lokala problembilden i Embrace
(Embrace Insight), t.ex. for Polismyndigheten samt bostads- och fastighetsbolag.
Aven for hindelser kopplade till adress- och fastighetsuppgifter i Embrace
beddms risken som liten for men eller skada for enskilda fysiska personer, och
uppgifterna borde som regel kunna ldmnas ut till den gemensamma
problembilden utan hinder av sekretess. Det ar emellertid varje kommunal
ndmnds ansvar att beakta tillimpliga sekretessbestimmelser.

Polismyndigheten beddms kunna, som ndmnts (se punkt 8), behandla
personuppgifter i Embrace, i de fall sddana uppgifter forekommer i tjansten, med
stod av polisdatalagen, kompletterad av den foreslagna brottsdatalagen. Polisen
bedoms vidare med stdd av polisdatalagen lagligen fa behandla personuppgifter i
den egna instansen av Embrace for att lamna ut dem till den gemensamma
problembilden i Embrace (Embrace Insight), diar andra samverkande, behoriga
aktorer, t.ex. myndigheter (kommuner), kan ta del av uppgifterna. Aven privata
aktorer, t.ex. bostads- och fastighetsbolag, kan vara mottagare av sddana
uppgifter med stdd av polisdatalagen (2 kap. 8 § 4 stycket).
Utldmnandebehandlingen beddms — inom ramen for ett lokalt
brottsforebyggande arbete for vilket Embrace anvénds - inte vara oforenlig med
de dndamal for vilka polisen ursprungligen samlar in uppgifterna, t.ex. genom
brottsanmélningar.

I Embrace finns, som ndmnts, inga individuppgifter utan endast uppgifter om
platser. Sddana uppgifter beddms utan hinder av tilldimpliga
sekretessbestimmelser kunna ldmnas ut av polisen till den gemensamma lokala
problembilden i Embrace (Embrace Insight), dédr bl.a. kommuner samt bostads-
och fastighetsbolag kan ta del av uppgifterna. Utlamnande kan i tveksamma fall,
framst betrdffande héndelser i polisens egen instans av Embrace som &r
kopplade till uppgifter om gatu- och fastighetsadresser, ske med stod av antingen
ett "nddvéndigt utlimnande” (10 kap. 2 § offentlighets- och sekretesslagen) eller
efter en intresseavvigning enligt den s.k. generalklausulen i 10 kap. 27 § i
samma lag, oavsett om mottagaren dr en icke brottsbekdmpande myndighet eller
privat aktor, vilka samverkar med polisen i det brottsférebyggande arbetet pa
lokal niva.



17. Anvéndare inom néringslivet bedoms lagligen kunna behandla personuppgifter, i
de fall sddana forekommer i Embrace, efter en intresseavvigning (se 10 § f PUL
samt art. 6.1 f dataskyddsforordningen). Bostads- och fastighetsforetag hor klart
till den kategorin och fér anses ha ett beréttigat intresse av att behandla
personuppgifter i Embrace med hénsyn till deras padverkansmgjligheter for en
trygghetsskapande miljd, varvid intresset for att skydda enskilda personliga
integritet far ge vika. Bostadspolitiken dr vidare ett fokusomrade i regeringens
nya nationella brottsforebyggande program (se punkt 12). Ndgot samtycke
behovs saledes inte om personuppgiftsbehandlingen i Embrace sker med den
lagliga grunden “intresseavvigning”. Andra privata aktorer maste gora en egen
laglighetsprovning av Embrace och utrona den lagliga grunden for
personuppgiftsbehandling. Kommunala bostads- och fastighetsbolag dr inte
myndigheter i lagens mening, men kan dberopa samma lagliga grund som
kommunen, dvs. utférande av “arbetsuppgifter av allmént intresse” (6.1 e
dataskyddsforordningen samt 2 kap. 4 § 1 den foreslagna
dataskyddsforordningen) eftersom dessa bolag lyder under kommunal styrning
och tillhandahéallande av bostdder dr av allmént intresse.,

18. Embrace innehéller inte, och ska inte innehalla kdnsliga personuppgifter, t.ex.
uppgift om etnicitet, religionstillhorighet eller hilsa. Sddana uppgifter kraver
sdrskilda lagliga grunder for registrering. Det erinras dock att Embrace har
fritextrutor. I fritextrutorna sa dppnar Embrace upp for registrering av sddana
uppgifter. Ett alternativ dr att ta bort fritextrutorna helt och hallet. Ett annat
alternativ ar att bygga in mekanismer i Embrace som forhindrar sidan
registrering. I nuldget finns — sévitt kan bedomas — godtagbara tekniska och
administrativa funktioner pa plats i Embrace som ska forhindra att
individuppgifter och kénsliga personuppgifter forekommer hos de enskilda
anvindarna eller lamnas ut till den gemensamma lokala problembilden.

19. 1 Embrace registreras som regel hdndelser om vad, var, nér och atgird. Bilder
kan ocksé registreras, men enbart med syfte att f6lja upp insatser pd platser som
ar sarskilt drabbade av brottsrelaterade hindelser och andra otrygghetsskapande
héndelser. Det kan rora sig om bilder pé klotter eller annan skadegorelse samt
fordndringar 1 miljon som vidtagits for att undvika klotter. Bilder och fotografier
kan utgora personuppgifter om man kan hirleda dessa direkt eller indirekt till en
fysisk levande person. Ibland kan en bild, t.ex. ett fotografi av klotter, r6ja vem
som stir bakom klottret. Klotter 4r en form av brottslig skadegorelse, och
diarmed uppstér en situation dir personuppgifter behandlas om inte enbart en
brottslig gidrning utan dessutom en kénd girningsman. Enligt 21 § PUL ér det
forbjudet for andra an myndigheter att behandla personuppgifter om brott och
lagovertradelser. Motsvarande forbud finns 1 art. 10 dataskyddsférordningen.
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Forbudet for andra 4n myndigheter att behandla uppgifter om lagovertradelser
m.m. 121 § PUL, och art. 10 i dataskyddsforordningen aktualiseras framst for de
anviandare av Embrace som finns inom ndringslivet, t.ex. bostads- och
fastighetsforetag. Forbudet i 21 § PUL bedoms dock inte vara tillamplig pa
majoriteten av uppgifter som registreras som text eller bild i Embrace av dessa
privata aktorer. Skélet &r att forbudet tar fasta pa uppgifter om den som begatt ett
brott och inte uppgifter om brottsoffer. En bild pd en krossad glasruta pa en viss
fastighet samt registrering av gatuadressen traffas i normalfallet séledes inte av
forbudet i 21 § PUL eftersom det infe ror sig om behandling av personuppgifter
om brott och lagdvertriddelser.

Fotografier av klotter och annan skadegorelse av vilka framgar kdnnetecken for
en viss girningsmans arbetssétt, s.k. modus operandi, vid brott riskerar ddremot
att traffas av forbudet i 21 § PUL. Embrace Safety AB rekommenderas darfor att
informera och utbilda sina privata kunder att de inte far registrera digitala bilder
som utvisar vem girningsmannen dr, t.ex. taggar pd bilder pa klotter eller ett
modus operandi. Redan i dag har emellertid Embrace sddan utbildning samt
tekniska och administrativa funktioner pa plats i tjinsten som ska forhindra att
individuppgifter alternativt kénsliga personuppgifter registreras i Embrace.
Embrace Safety AB rekommenderas att friskriva sig fran allt ansvar for dessa
kunders registrering av digitala bilder som utvisar vem som har begatt ett brott.

Embrace Safety AB bor informera och utbilda kommuner och polisen om att de
inte far dela bilder i Embrace Insight (den gemensamma lokala problembilden)
med privata anvindare som utvisar vem som begatt ett brott. En sddan delning
kan vara straffbar. Aven i detta fall rekommenderas Embrace Safety AB att
implementera mekanismer i sjdlva tjdnsten som forhindrar sadan
informationsoverforing till privata aktorer.

Alla aktorer som anvidnder Embrace har en informationsskyldighet mot
registrerade. Vilken information som ska ldmnas framgér av
dataskyddsforordningen, den foreslagna brottsdatalagen och den foreslagna
Polisens brottsdatalag. Information ska som huvudregel 1dmnas skriftligen, men
kan ocksd ldmnas i annan form inklusive elektronisk form. Information om
Embrace kan sdledes lamnas genom etablerade kommunikationskanaler med
invanare och hyresgister, t.ex. genom nyhetsbrev, e-postutskick, annonsering i
lokaltidning 1 kombination med information péd en hemsida. Det centrala &r att
informationen nar samtliga som kan komma att beroras av registreringen i
Embrace. Det ér viktigt att det finns dokumenterade rutiner for
informationsskyldigheten och att exempelvis nyinflyttade personer nas av
informationen.
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1 Inledning

Embrace ar en digital tjanst avsedd for brottsférebyggande lokal samverkan, t.ex.
mellan polis, kommun och néringslivet. Embrace gor det mgjligt att bedriva sidan
samverkan bade pa ett kunskapsbaserat och metodiskt sitt. En central funktion 1
Embrace dr den gemensamma lokala problembilden (Embrace Insight). Det &r en
bild av var och nér saker sker och hur utvecklingen 6ver tid ser ut. Alla lokalt
samverkande parter som anvander Embrace bidrar med information till den
gemensamma problembilden, och kan ta del av densamma. Metoden som anvands 1
Embrace bygger pa en metod som foresprakas av Brottsforebyggande radet (Brd),
Polismyndigheten och Sveriges Kommuner och Landstings vid lokalt
brottsforebyggande arbete.! Embrace utvecklas av Embrace Safety AB i samverkan
med bl.a. Polismyndigheten och ett flertal kommuner.

Den overgripande fragan som ska besvaras i denna promemoria ér i vilken
utstrackning personuppgifter behandlas, och far lagligen behandlas i Embrace, och
av vem (laglighetsprovning).

En laglighetsprovning kan i flera avseenden beskrivas som en process for att
identifiera eller hantera juridiska risker. Den dvergripande risken vid
personuppgiftsbehandling &r att inte 1aktta bestimmelser om persondataskydd.
Persondataskyddet bestar av dels sekretess- och tystnadspliktsbestimmelser, dels
registerforfattningar. Bestimmelser om sekretess och tystnadsplikt finns 1
offentlighets- och sekretesslagen (2009:400) och andra forfattningar. Behandling av
personuppgifter regleras i1 personuppgiftslagen (1998:204) samt i ett flertal olika
registerforfattningar beroende pd huvudman eller verksamhet.

Den som obehdrigen rojer eller behandlar personuppgifter i strid med géllande
ratt riskerar skadestand eller i vissa fall boter eller fangelse. Underlétenhet att
uppfylla forfattningsenliga krav for behandling av personuppgifter kan ocksa
medfora skadestind, straff och andra sanktioner. Mot den bakgrunden ar en juridisk
riskanalys nddvéndig for att kunna faststélla om t.ex. insamling av brottsrelaterade
uppgifter, fortsatt behandling och utlimnande av dessa till annan aktor &r tillatet eller
inte enligt gillande ritt.

En laglighetsprovning motiveras ocksé av andra skél. Réttsreglerna forutsatter
ofta att ndgon form av juridisk riskanalys genomfors. Inte minst mot bakgrund av att
forfattningar 1att kan halka efter samhéllsutvecklingen. Betraffande IT maste
rattsreglerna normalt sett ocksa atlydas dven under en pilotdrift eller testverksamhet
som innefattar personuppgifter. Rittsreglernas auktoritativa natur innebér vidare att

!'Se Samverkan i lokalt brottsforebyggande arbete, utgiven av Bré, Polismyndigheten och SKL 2016.
I publikationen beskrivs ett kunskapsbaserat arbetssétt i en sa kallad samverkansprocess med hjéilp av
samverkansoverenskommelser och medborgarloften.
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juridiken i sig kan utgdra en risk 1 det att underlatenhet att beakta det juridiska
regelverket 1 utvecklingsfasen kan medfora negativa konsekvenser vid en
kommersialisering eller bred implementering av 16sningen eller innovationen.

Genom en laglighetsprovning identifieras séledes risker, vilka kan reduceras
eller elimineras genom tekniska, organisatoriska eller administrativa atgérder.

Den 25 maj 2018 trdder en ny generell reglering for personuppgiftsbehandling
inom europeiska unionen i kraft: dataskyddsforordningen.? Férordningen blir direkt
tillamplig som lag i Sverige, och personuppgiftslagen upphor.

Bl.a. stéller forordningen krav pé dataskyddskonsekvensbedomningar (artikel
35). Om en typ av behandling, sirskilt med anvindning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt leder till en
hog risk for fysiska personers rdttigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utféra en beddmning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter. En
konsekvensbeddmning ir alltid obligatorisk vid hantering i stor omfattning av
sdrskilda kategorier av personuppgifter eller av personuppgifter som ror fallande
domar.

Foreliggande utredning utgor inte en dataskyddskonsekvensbedomning. Det &r
en laglighetsprévning, dvs. en beddmning huruvida den planerade
personuppgiftsbehandlingen &r laglig eller inte, och vilka dtgirder som ska vidtas for
att sikerstilla regelefterlevnad och ddrmed minska risken for fysiska personer
rittigheter och friheter. En konsekvensbeddmning ska bl.a. innehélla ”de atgarder
som planeras for att hantera riskerna, inbegripet skyddsatgérder, sakerhetsatgiarder
och rutiner for att sidkerstilla skyddet av personuppgifterna och for att visa att denna
forordning efterlevs”. Denna laglighetsprovning redovisar inte risker i tekniska
l6sningar, system eller utrustning. Den kan emellertid utgora ett led eller underlag for
en konsekvensbedomning enligt dataskyddsforordningen.

Utgéngspunkten for laglighetsprovningen &r inte nu gillande ritt utan den nya
dataskyddsforordningen som trader 1 kraft den 25 maj 2018. Darutdver tar
laglighetsprovningen 1 beaktande Brottsdatautredningens delbetinkande (SOU
2017:29), Dataskyddsutredningen slutbetidnkande (SOU 2017:39) samt sekretess-
och tystnadspliktbestimmelser.

Laglighetsprovningen innehéller en beskrivning av Embrace, fragestéllningar,
juridiska dvervdganden och rekommendationer till Embrace Safety AB.

Réttsutredningen har utforts av Manolis Nymark (Manolis Nymark Consulting)
pa uppdrag av Orebro Universitet Enterprise AB.

I en bilaga (bilaga 1) finns en redogorelse for centrala begrepp i utredningen.

2 Buropaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphivande av direktiv 95/46/EG (allméin dataskyddsférordning).
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2 Bakgrund

I detta kapitel 1dmnas en redogorelse for bakgrunden till laglighetsprovningen och
den digitala tjansten Embrace.

2.1 All brottslighet sker lokalt och kan déirfor forebyggas lokalt

Brottslighet &r inte slumpmaissig utan upptrader enligt vissa monster. Statistik visar
att vissa hus dr mer utsatta for inbrott 4n andra, och att vissa personer dr mer utsatta
for véldsbrottslighet 4n andra.> Med sadan kunskap kan brottsforebyggande atgérder
effektivare riktas mot brottsproblemen.

Det dr polisen som har till huvuduppgift att minska brottsligheten i samhaéllet och
oka allminhetens och niringslivets trygghet. Aven andra myndigheter arbetar mer
eller mindre brottsférebyggande, bl.a. kommunerna. Kommunerna har en méngd
ansvarsomraden som har en brottsforebyggande effekt och tillhandahéller olika
vilfardstjanster som syftar till att minska risken for utanforskap och forstirka kanslan
av anknytning till samhéllet.

Enligt Brottsforebyggande radet (Brd) ar samverkan mellan olika
samhaéllsaktorer nddvandigt for ett effektivt brottsforebyggande arbete. Polis och
kommun ar tva aktorer som néstan alltid berors av sadan samverkan, men dven
ndringsliv och andra aktorer, t.ex. bostadsbolag, kan bidra till det brottsférebyggande
arbetet.

Den 1 januari 2015 fick Sverige en ny polisorganisation som ska utga fran det
lokala perspektivet. Det innebidr bland annat en hjd ambitionsniva for samverkan
mellan polis och kommun i brottsforebyggande fragor. Idag bedrivs lokalt
brottsforebyggande arbete 1 ndstan alla kommuner. Ofta bedrivs arbetet 1
brottsforebyggande rad dar kommun och polis samarbetar utifrén lokala,
gemensamma problembilder.

I vagledningen Samverkan — i lokalt brottsforebyggande arbete, utgiven av
Polismyndigheten, Sveriges Kommuner och Landsting (SKL) och Bré, beskrivs den
nuvarande samverkansmodellen mellan kommun och polis. Av vigledningen
framgar hur denna samverkan ska bedrivas 1 olika steg. Samverkan ska ske enligt ett
kunskapsbaserat arbetssitt i en sd kallad samverkansprocess med hjélp av
samverkansoverenskommelser och medborgarloften.

3 https://www.bra.se/forebygga-brott/arbeta-kunskapsbaserat.html
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2.2 Embrace

For att hitta lokala l6sningar for att forebygga brott och andra otrygghetsskapande
handelser dr det nodvéndigt att arbetet baseras pa kunskap om den lokala
brottsligheten. Enligt Bra kan det lokala brottsforebyggande arbetet endast bli
effektivt om de bedrivs mer kunskapsbaserat #n vad som sker i dag.*

Det ar bakgrunden till Embrace. Tjénsten stoder ett kunskapsbaserat och
metodiskt arbetssitt i det lokala brottsforebyggande och trygghetsframjande arbetet.
Metoden dr densamma som i den samverkansmodell som foresprékas av
Polismyndigheten, SKL och Bra (se foregaende avsnitt) och bygger pa ett flertal
steg:

1. Kartlaggning
2. Analys

3. Insats

4. Uppfdljning
5. Aterkoppling.

Med hjélp av Embrace kan parterna dokumentera, visualisera och analysera
samtliga fem stegen.’

En central del i det lokala samverkande arbetet mot brott och andra otrygga
hindelser &r att dela och komplettera varandras information (om brottsrelaterade och
andra otrygghetsskapande hidndelser) i en sa kallad gemensam lokal problembild. Det
ar en grafisk oversiktsbeskrivning av var och nér saker sker och hur utvecklingen
over tid ser ut. Sekretessbelagd information, t.ex. uppgifter som omfattas av
forundersokningssekretess, ska inte delas mellan samverkande parter. Embrace
innehéller sdledes en sddan lokal problembild (Embrace Insight) dir lokalt
samverkande parter kan dela med sig av sin information, och ta del av densamma.

Embrace innehaller ocksa vagledningar i samtliga av dessa steg for att integrera
tidigare forskning och annan kunskap (evidens) i exempelvis analysen eller besluten
om vilka insatser som ska séttas in. Detta géor Embrace unikt. Andra liknande tjanster
fokuserar mer pa kartldggning och prediktion.

Embrace kan visualisera alla data som samlas in, bdde som grafer och pa karta.
Exempel pa sadan data ar

e polisanmaélda brott,

e icke polisanmilda, men missténkta brott

e rapporter om otrygghet, och

e karaktdristika for en specifik plats (t.ex. dalig belysning och fé cykelstill).

I Embrace registreras bdde hindelser samt insatser eller dtgirder for att forsvira
eller forhindra en upprepning av en viss hindelse. En viktig uppgift som ska
registreras dr platsen for ett brott eller en otrygghetsskapande héndelse. Ett krossat
fonster i ett bostadshus kan registreras pa gatuadressen eller fastighetsadressen. Aven
GPS-koordinater kan registreras. Det kan anvdndaren gora for att visa var pa en

4 https://www.bra.se/forebygga-brott/arbeta-kunskapsbaserat.html
3 https://www.oru.se/forskning/forskningsprojekt/fp/?rdb=p1635
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byggnad nagot har skett. Ibland vet man bara omradet och dé registreras den
uppgiften. Endast brottslighet i offentliga miljoer &r 1 fokus, inte brott som sker i
hemmet, dock inbrott, vilket ju sker utifran. Som offentlig milj6 rdknas platser
utomhus och dven bl.a. kdpcentra. Handelser i1 en bostad registreras aldrig. Gatu- och
fastighetsadresser, liksom GPS-koordinater, dr sokbara i Embrace.

Embrace registrerar inte enskilda individer. Manniskor dr inte 1 fokus for det
brottsforebyggande arbetet, varken brottsoffer eller forovare. Det dr handelsen som
ar av intresse. Och, som ndmnts, platsen for densamma.

Inte heller insatser eller tgirder som registreras i Embrace ér inriktade mot
specifika individer. Som exempel pa insatser kan nidmnas sanering av klotter,
polisanmilan, polispatrullering, bevakning, nattvandrare och fordandringar i miljon
(t.ex. uppsitta belysning, ta bort buskage m.m.). Aven atgirder eller insatser kan vara
kopplade till en gatu- eller fastighetsadress, sdsom ett lagat fonster eller en
polisanmélan. Registrering av andra insatser som nattvandring och patrullering kan
ske i form av platser, omradden och centrumbyggnader, inte typiskt till hemadresser.

Embrace inrapporteringsverktyg (Embrace IQ) innehaller formulér och
fritextrutor dar handelser eller insatser kan beskrivas. Embrace Safety AB, som
tillhandahaller tjansten, utbildar anvindare att undvika registrering av
individuppgifter i fritextrutorna. Skulle sddana uppgifter registreras ansvarar en
anstilld, tillika administrator, hos varje organisation for att ta bort sddana uppgifter.
Uppgifter hos en organisation kan inte heller tekniskt lamnas ut till Embrace Insight
(den lokala gemensamma problembilden) utan ett godkdnnande av behorig
administrator.

Embrace rapportverktyg kan nas via mobila enheter sa att registrering kan ske pa
plats.

Fotografier dr en del av dokumentationen 1 Embrace. Med hjilp av fotografier
kan insatser foljas upp, t.ex. nir en insats handlar om att férdndra en milj6/plats.
Fotografier anvinds sdledes inte for att dokumentera brottsrelaterade eller andra
otrygghetsskapande héndelser, men det utesluter inte fotografier av t.ex.
skadegorelse av olika slag i syfte att folja upp insatser pa platser som &r sarskilt
utsatta for brottsrelaterade eller andra otrygghetsskapande hdndelser for att hindra
sddant 1 framtiden.

Embrace dr inte ett brottsutredande verktyg utan ett brottsforebyggande stod.
Informationsdelningen mellan dem som anvénder tjénsten, t.ex. polis och kommun,
syftar inte till att gripa fordvare utan att reducera eller eliminera de faktorer som
inbjuder eller underlattar brottslig verksamhet.

Embrace kan berikas med information frdn andra kunskapskéllor. Som exempel
kan ndmnas polisens eget rapportsystem, GPS-sparare pa patrullerande
ordningsvakter/nattvandrare och mobila enheter for bostadsvirdar. Aven aggregerade
uppgifter fran SCB pa omradesniva kan ldggas in i Embrace. Man kan ocksé
registrera onskemal fran invanare om vilka aspekter polisen ska fokusera pd inom
ramen for s.k. medborgarloften. Ett medborgarlofte dr ett dtagande gentemot
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medborgarna som polis och kommun gor i samverkan, girna dven med andra
samverkansparter.

Embrace planeras ocksi att i framtiden kunna gora prediktioner eller prognoser
var olika typer av brott har olika hog sannolikhet att ske den ndrmsta tiden och dven
var det kan forvintas vara otryggt. Embrace kan ddrmed anvdndas som
beslutsunderlag for brottsférebyggande och trygghetsfrimjande insatser.

All data som matas in i Embrace kan samanalyseras for att se hur
atgarder/insatser och karaktéristik har samband med brott och upplevd trygghet. Man
kan se vilka insatser som verkar effektiva och vilka som inte verkar vara det.
Embrace har ocksa funktionalitet for olika slag av rapporter.

Embrace ér anvindarvéanligt i alla led, frn inrapportering och skapande av
projekt till analys och uppfoljning.

Med hjilp av informationen och kunskapen om lokala brott i Embrace kan t.ex.
bade polis och kommun dela informationen till andra, t.ex. ideella féreningar som
ska nattvandra och det brottsforebyggande radet med representanter fran det lokala
néringslivet och lokalpolitiken. Redan idag ar det brukligt att polisen visar
brottsforebyggande radets medlemmar i kommunen brottskartliggningar pé karta,
t.ex. misshandel i en park utomhus och cykelstolder vid en jarnvégsstation med
angivande av exakt geografisk position.

Embrace erbjuds som en molntjanst samt tillhandahélls och utvecklas av
Embrace Safety AB. En arbetsgrupp bestiende av personer fran Orebro Universitet
Enterprise AB och anvéndare (t.ex. polis, kommun, bostadsforetag) deltar 1
utvecklingsarbetet.

En forsta version av tjdnsten utvecklades och testades under 2016 inom ramen
for ett Bra-finansierat projekt; Effektiv Samordning for Trygghet (EST).
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3 Uppdragsbeskrivning och fragestillningar

I detta kapitel 1dmnas en redogdrelse for uppdraget, problemstéllningar och de
juridiska fragestédllningar som ska besvaras.

3.1 Tillsammans mot brott

I juni 1996 presenterade regeringen sitt forsta brottsforebyggande program - Allas
vart ansvar (Ds 1996:59). Syftet var ett 1dngsiktigt och uthalligt brottsférebyggande
arbete inom alla samhéillssektorer. Programmet kom att fa stor betydelse for
utvecklingen av det brottsforebyggande arbetet pa lokal niva, dvs. samverkan mellan
Polismyndigheten och kommunerna. I och med ombildningen till en myndighet 2015
inréttades tva nya funktioner i Polismyndigheten, omradespolis och kommunpolis,
med syfte att skapa lokal forankring och arbeta framst brottspreventivt.

Brottsligheten har sedan 1996 foridndrats. Av det skélet fann regeringen utdver
de atgédrder som hittills har vidtagits inom ramen for den tidigare satsningen att 2017
lansera ett nytt brottsfdrebyggande program — Tillsammans mot brott.® Det riktar sig,
1 likhet med Allas vart ansvar, till en bred malgrupp inom ménga samhéllssektorer sa
att de brottsforebyggande fragorna far en mer framskjuten plats i samhillet. For
samordningen av programmet har regeringen utsett en nationell samordnare.

I regeringens brottsforebyggande program dr kommunerna en nyckelaktor i det
brottsforebyggande arbetet, men dven ménga statliga myndigheter utanfor
rattsvisendet. I programmet uppmérksammar regeringen dven néringslivets roll.
Civila samhillets kunskap och erfarenhet ska tas tillvara i hogre utstrackning.
Forskares delaktighet ska bli en naturlig del 1 ett kunskapsbaserat arbete.

3.2 Situationell brottsprevention

I programmet beskriver regeringen olika modeller for att forebygga brott. En sédan
ar situationell brottsprevention.

Den mest tongivande modellen nér det géller polisens brottsférebyggande arbete
ar Problemorienterat polisarbete, (POP). Det ir ett arbetssitt som bygger péa att
polisen, gérna i samverkan med andra, mycket noggrant kartldgger och analyserar de
problem som ska hanteras. Forhoppningen &r att denna analys ska ge uppslag till
bittre och mer effektiva insatser.

Det problemorienterade arbetssittet har en brottsforebyggande inriktning, dér
polisen samarbetar med andra aktorer for att hitta och genomfora sa bra 10sningar pa
problemen som mojligt. I POP-perspektivet ingdr ocksd att effekten av de vidtagna

6 Regeringens skrivelse 2016/17:126
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insatserna ska utvirderas noga.” Analysen av de aktuella problemen kan inrymma
orsaker och atgirder bade pa individ-, grupp- och omradesniva. Men inte sillan ar de
insatser som aktualiseras sddana som avser en specifik typ av brott och &r inriktade
mot den omedelbara situationen.

Det handlar inte om att atgérda individuella eller strukturella orsaker utan om att
minska tillfillena till brott.® Den typen av insatser brukar benéimnas situationell
brottsprevention. Metoden utesluter dock inte paverkan av gruppers
brottsbendgenhet. Dessa insatser dr sddana som polisen séllan sjélv kan vidta, utan
det dr andra myndigheter som ansvarar f6r dem. Eftersom det ror sig om 16sningar
for att forebygga brottsproblem initieras de dock ofta av polisen.

Analyser utifrén situationell brottsprevention kan ge uppslag till insatser. |
litteraturen om situationell brottsprevention ges olika uppslag om hur man kan tinka
nir man analyserar mojliga insatser mot en typ av brott. Metoderna som anvénds vid
situationell brottsprevention brukar till exempel delas in i féljande olika kategorier:”

e forsvira genomforandet av brott

e Oka uppticktsrisken

e minska vinsten av brott

e fOrsvéra bortforklaringar

e reducera provokationer som kan leda till vald.

3.3 Andra brottsforebyggande modeller

En annan modell som regeringen beskriver i det nationella brottsférebyggande
programmet Tillsammans mot brott handlar om forebyggande arbete riktat mot
forutséttningar som krivs for att ett brott ska uppsta, vilket beskrivs i den s.k.
rutinaktivitetsteorin. Denna bygger pa att tre huvudsakliga faktorer méste vara
uppfyllda for att ett brott ska kunna uppsta:
e En motiverad gérningsperson
e Ett lampligt objekt eller offer for den kriminella handlingen
e Avsaknad av formell och informell kontroll, t.ex. 1ag risk att bli upptickt
eller svaga sociala band
Om négon av de tre forutséttningarna saknas minskar sannolikheten for att ett
brott ska begds. Detta kan véndas till forebyggande atgérder genom att antingen
1. minska motivationen hos en person att bega brott,
2. stdrka den formella och informella kontrollen, dvs. 6ka upptécktsrisken eller
starka andra faktorer som okar den informella kontrollen
3. begrinsa tillgangligheten till eller stirka skyddet av lampliga brottsobjekt
eller brottsoffer.

7 Bra-rapport 2016:20. Insatser mot brott och otrygghet i socialt utsatta omriden - En
kunskapsdversikt, s. 11.

8 Ib.

°Ib.
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3.4 Brottsforebyggande aspekter i fysisk planering och bostadsbyggande

I det nationella brottsforebyggande programmet Tillsammans mot brott 4gnar
regeringen sdrskild uppmaérksamhet at brottsforebyggande aspekter i fysisk planering
och bostadsbyggande.

Enligt prognoser fran Boverket finns det behov av 6ver 700 000 bostidder fram
till 2025. Det ar déarfor viktigt enligt regeringen att brottsforebyggande aspekter 1
hogre grad beaktas i fysisk planering och bostadsbyggande och blir en naturlig del i
byggprocessen. Det kan handla om allt fran hur bostadsomraden, parker och torg
planeras och utformas till byggnadstekniska detaljer som las, entréers utformning och
belysning. Sdkerhets- och trygghetsfradgorna maste vara en naturlig del i
byggprocessen, anser regeringen.

Regeringen ndmner konceptet BoTryggt som sedan 2016 forvaltas och utvecklas
av Stiftelsen Tryggare Sverige med malet att skapa en uppdaterad standard inom
omradet. BoTryggt syftar till att utifrdn aktuell forskning och beprovad erfarenhet
sprida kunskap om hur olika aktorer kan forebygga brott och dka tryggheten i
bostidder och bostadsomraden genom det fysiska rummets utformning.

Fastighetsforetagen dr ett annat exempel pa aktorer som kan arbeta
brottsforebyggande. Regeringen skriver att det kan handla om att stétta
grannsamverkan i flerbostadshus, trygghetsvandringar, nattvandrare och utformning
av parker och gangstrak. I detta arbete krivs oftast ett samarbete med andra lokala
aktorer. Business Improvement Districts (BID) &r en internationell term som dnnu
saknar ett svenskt namn och som innebir att fastighetségare tillsammans med boende
och offentliga aktorer lyfter ett omrdde genom bland annat investeringar i den
offentliga miljon, fastigheter och i trygghetsskapande atgéarder. BID-inspirerad
samverkan har successivt vaxt fram pa nagra héll i Sverige. Med denna
samverkansmodell menar regeringen skapas en sammanhéllning dven i storre stader
och bidrar till s&vil 6kad trygghet och sikerhet som attraktionskraft for foretag och
en O0kad livskvalitet 1 stort.

Regeringen beror vidare teorin om ”Broken Windows”. Den gér ut p att mindre
allvarlig brottslighet som klotter och skadegorelse kan leda till allvarligare
kriminalitet och otrygghet 1 ett omrdde om det inte dtgidrdas snabbt. Ett krossat
fonster leder till fler krossade fonster, pd samma sétt som en redan nerklottrad vigg
drar till sig mer klotter. Omvént innebér detta att en plats som &r hel och ren bidrar
till att minska brottsligheten. Atgirderna bidrar ocks4 till att visa att omradet har
social sammanhallning och stabilitet och att stirka kdnslan av att omradet &r
omhéndertaget, med invdnare som bryr sig om varandra. Insatser med detta som
utgdngspunkt bor vara enligt regeringen en del av det lokala brottsférebyggande
arbetet. Hir spelar, anser regeringen, kommunen en viktig roll, inte minst i egenskap
av fastighetsiigare och ansvarig for ménga offentliga platser. Aven for landstingen, i
egenskap av huvudman for kollektivtrafiken dar mycket skadegorelse och klotter
forekommer, kan denna strategi ha betydelse.

Regeringen deklarerar séledes att den bl.a. ska verka for
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e att kunskap om situationellt brottsforebyggande arbete sprids till fler aktorer,

e att brottsforebyggande aspekter i hdgre grad beaktas i fysisk planering och
bostadsbyggande, och

e att stétta samverkan mellan privata och offentliga aktorer som vill samverka
kring lokala trygghetsfragor.

3.5 Kunskapsbaserat arbete med kontinuerlig uppfoljning och utvirdering

Forskning pekar pé att den mest grundldggande forutsittningen for att bedriva ett
effektivt brottsforebyggande arbete &r att det 1 sd hog grad som mojligt ar
kunskapsbaserat. En bra struktur for ett kunskapsbaserat arbete beskrivs i
vigledningen Samverkan - i lokalt brottsforebyggande arbete som tagits fram av Bra,
Polismyndigheten och Sveriges Kommuner och Landsting. Aven regeringen
framhéller i sitt sjosatta nationella brottsforebyggande program betydelsen av att
brottsutredande och brottsforebyggande arbete bedrivs kunskapsbaserat, ndgot som
inte alltid varit fallet.

Att arbeta kunskapsbaserat innebér att strukturerat och systematiskt kartldgga
och analysera aktuella férhallanden och forutsdttningar, vilket inkluderar bade
problem, risker och mojligheter. For att identifiera brottsproblem, utsatta omraden
eller grupper kan det krévas statistik, expertkunskap, trygghetsmatningar och andra
studier.

Utifrén en kartldggning och orsaksanalys bor relevanta atgérder identifieras,
prioriteras och beslutas. Atgirderna bor sedan 16pande féljas upp och utvirderas. Det
ar ocksa viktigt att arbetet dokumenteras och att resultatet av uppf6ljning och
utvdrdering anvinds 1 det fortsatta utvecklingsarbetet.

Bra har konstaterat att det finns stora brister inom det hiar omradet, saval pa lokal
niva som pé nationell niva.'® Manga &tgirder vidtas utan att vara kunskapsbaserade
eller baserade pé den lokala problembilden och orsaksanalysen hoppas ofta dver.
Systematisk dokumentation av utvirderingar och uppfoljningar av
brottsforebyggande atgirder behover ocksé utvecklas for att kunna utgora ett
underlag for beslut om prioriteringar nér det giller brottsforebyggande arbete inom
den offentliga verksamheten.

For att mojliggora en tydligare resultatredovisning pé bl.a. lokal niva har
regeringen gett Polismyndigheten 1 uppdrag att utveckla sin
verksamhetsuppfoljning.!! Uppféljningen av Polismyndighetens verksamhet ska
framdver kunna redovisas pd samtliga niver inom myndigheten, frén nationell niva
till lokal nivd. Regeringens forstirkta struktur for stdd och samordning pa nationell
och regional niva utgor ocksa ett viktigt bidrag for att utveckla berorda aktorers
formaga att arbeta kunskapsbaserat.

10°Skr. 2016/17:126 s. 26.
b
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3.6 Embrace — ett verktyg for regeringens brottsforebyggande mal

Det rader ingen tvekan om att forebyggande av brott dr en angeldgenhet som beror
hela samhillet och att ingen kan sta utanfor det arbetet. Brottsforebyggande arbete
kan inte enbart framgéangsrikt bedrivas av Polismyndigheten, utan kraver aktivt
engagemang av andra samhéllsaktorer, ddribland kommuner samt bostads- och
fastighetsbolag.

Embrace &r utvecklat for att rdda bot pa de brister som hittills vidlatit
brottsforebyggande arbete pa lokal niva, ndmligen vidtagande av atgérder utan
ndrmare analys av monster, trender och orsakssamband. Embrace syftar till att ge
stod for att kunna arbeta evidensbaserat och systematiskt i det lokala situationella
brottsforebyggande och trygghetsframjande arbetet. Strukturen i Embrace foljer den
process som bade Bré och internationell forskning foresprakar for lokalt
evidensbaserat brottsforebyggande och trygghetsskapande arbete.

Embrace har darfor ront stort intresse inte hos bara polisen utan dven hos andra
aktdrer som i regeringens brottsforebyggande program utpekas som viktiga for det
brottsforebyggande arbete, t.ex. kommuner, bostads- och fastighetsbolag, landsting
(kollektivtrafiken) och dvrigt niringsliv.

3.7 Problembild

Som redovisats 4r Embrace inte ett verktyg for att utreda och lagfora brott. Embrace
registrerar inte enskilda individer utan enskilda hindelser pé en detaljerad niva.
Detaljeringsnivan vicker dock fragor om Embrace hanterar personuppgifter per
definition. I sddant fall ska bestimmelser om persondataskydd iakttas av de aktorer
som anvinder Embrace. Sddana bestimmelser finns forst och frimst i
personuppgiftslagen (1998:204), men dven i sdrskilda specialforfattningar, varav
polisdatalagen (2010:361) &r ett sddant exempel. Personuppgiftslagen upphor den 25
maj 2018 och ersitts av en ny EU-dataskyddsforordning.

Behandling av personuppgifter relaterade till brott och lagforing utgér en
sarskild kategori av personuppgifter som lagstiftaren anser ska behandlas med
forsiktighet och endast av aktdrer som har ett berittigat intresse. Till den kretsen hor
normalt sett inte privatpersoner eller foretag. Enligt 21 § personuppgiftslagen ér det
forbjudet for andra d4n myndigheter att behandla personuppgifter om lagovertradelser
som innefattar brott, domar i1 brottmal, straffprocessuella tvangsmedel eller
administrativa frihetsberovanden. Ett motsvarande forbud finns i den nya EU-
dataskyddsforordningen.

Fragan ar sdledes om Embrace hanterar de facto ’personuppgifter” i
personuppgiftslagens mening, och om de hindelser som registreras faller in under
forbudet 1 21 § 1 lagen. Det skulle innebéra att enbart myndigheter kan anvénda
Embrace, vilket skulle kraftigt begrénsa inte bara tjénstens nytta utan ocksé
regeringens ambitioner pé det brottsforebyggande omrédet, t.ex. att bedriva ett
kunskapsbaserat brottsforebyggande arbete som involverar nédringslivet (se avsnitt
3.1). Faktum é&r att regeringens réttspolitiska program med ambitionen att bedriva det
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brottsforebyggande arbetet kunskapsbaserat och metodiskt riskerar att undergravas
av lagstiftarens hogt stédllda krav pa persondataskydd. Nagon analys verkar inte ha
gjorts av regeringen kring denna problembild for det nya brottsférebyggande
programmet Tillsammans mot brott. Vidare, om Embrace behandlar personuppgifter,
maste den lagliga grunden for sddan personuppgiftsbehandling faststéllas.

3.8 Uppdrag och fragestillningar

Foreliggande laglighetsprovning utgor ett led 1 utvecklingen av Embrace. Den
overgripande frdgan som ska besvaras dr i vilken utstrickning personuppgifter
behandlas, och far behandlas lagligen i Embrace, och av vem.

Laglighetsprovningen ska ta sin utgdngpunkt i den nya EU-gemensamma

dataskyddsreglering som trader i kraft den 25 maj 2018 genom
dataskyddsforordningen (GDPR) i syfte att framtidssékra tjdnsten. Det utesluter inte
beaktande av gillande ritt och praxis. Aven Databrottsutredningens delbetiinkande
(SOU 2017:29) och utredningens forslag till brottsdatalag samt sekretess- och
tystnadspliktbestimmelser ska beaktas.

Centrala fragor som ska besvaras dr foljande:

e Behandlar Embrace personuppgifter eller inte?

e Far rapportering, inklusive fotografering av skadegorelse pa skolor, bostidder
och kommersiella fastigheter registreras i Embrace, t.ex. klotter?

e Om Embrace behandlar personuppgifter, med vilken laglig grund far det ske,
t.ex. registrering av adressuppgifter?

e Omfattar forbudet 1 21 § personuppgiftslagen enbart uppgifter om fordvaren,
men inte uppgifter om brottsoffren?

e Om enbart myndigheter far behandla personuppgifter i Embrace, hor
ndmnder 1 kommuner till den kategorin av myndigheter?

e Far en privat aktor, exempelvis ett kommunalt bostadsbolag, behandla
personuppgifter rorande forovaren respektive brottsoffret i Embrace om det
finns en samverkan med en myndighet, t.ex. polisen?

e Far en myndighet dela information i Embrace med privata aktorer, t.ex. att
polisen delar information om hédndelser med ett kommunalt bostadsbolag,
under forutsattning att det finns en samverkan mellan bostadsbolaget och
polisen?

Klargorande efterfragas vidare av foljande fragestéllningar:

e ArRPSFS 2012:18, Rikspolisstyrelsens foreskrifter och allméinna rad till
lagen (1974:191) och forordningen (1989:149) om bevakningsforetag
tillamplig pa Embrace, dvs. om den aktdr som anvdnder Embrace rent
formellt méste ha auktorisation fran ldnsstyrelsen eftersom det ror sig om en
verksamhet som syftar till forbéttrat skydd?

3.9 Avgransningar

Utredningen &r avgransad till ovan nimnda fragestéllningar. Alla
registerforfattningar dr foremal for 6versyn i nuldget. Ett remissforfarande paborjas
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under hosten 2017. Laglighetsprovningen kan déarfor bara ta i beaktande forslag till
ny reglering.
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4 Gallande ritt

Skyddet for privatlivet och den personliga integriteten vid behandling av
personuppgifter finns i personuppgiftslagen (1998:204) samt i ett flertal s.k.
registerforfattningar. Det finns 1 dagsldget omkring 200 registerforfattningar. Med
“personuppgifter” avses enligt personuppgiftslagen all slags information som direkt
eller indirekt kan hénforas till en fysisk person som ar i livet (3 §).

Fran och med den 25 maj 2018 kommer personuppgiftslagen, och det
dataskyddsdirektiv som lagen bygger pa, att erséttas av EU:s allménna
dataskyddsforordning (dataskyddsférordningen). Dataskyddsférordningen kommer
att ha foretrdde framfor nationell ritt, vilket innebér att om nationell lagstiftning inte
overensstimmer med forordningen, ska forordningens bestimmelser tillimpas.!?
Dataskyddsforordningen lamnar dock visst utrymme for, och pabjuder dven i vissa
fall, nationella regler. Det kommer dérfor fortsatt finnas nationella dataskyddsregler,
men dessa maste vara anpassade till forordningen (se vidare avsnitt 5 och 6).

Fran dataskyddsforordningens tillimpningsomrade undantas bl.a.
personuppgiftsbehandling som utférs av behoriga myndigheter i syfte att forebygga,
utreda, upptécka eller lagfora brott eller verkstélla straff, inkluderande skydd mot
samt forebyggande av hot mot den allménna sékerheten. Den
personuppgiftsbehandling som gors for dessa syften faller i stillet under ett nytt
dataskyddsdirektiv om skydd for enskilda personer med avseende péd behoriga
myndigheters behandling av personuppgifter for att forebygga, utreda, upptéicka eller
lagfora brott eller verkstélla straffréttsliga pafoljder (brottsdatadirektivet). Till
skillnad fran dataskyddsforordningen, som géller direkt i varje medlemsland, ska
brottsdatadirektivet genomforas i1 varje medlemsland genom nationell reglering.
Brottsdatautredningen (SOU 2017:29) har foreslagit en ny brottsdatalag for att
genomfora direktivet (se kapitel 7).

Bestammelser om persondataskydd syftar till att balansera skyddet f6r den
personliga integriteten mot vissa angeligna samhillsintressen dar skyddet méste fa
vika. Det dr en balansgéng som inte alltid &r given och som ofta blir foremal for
tolkningar. Personuppgiftslagen och dvriga registerforfattningar utgor en vésentlig
del av det s.k. persondataskyddet. Hit hor d&ven bestimmelser om sekretess- och
tystnadsplikt.

Embrace ér avsett for brottsforebyggande syften. Hanterar Embrace
personuppgifter per definition dr en avgorande frdga vilken reglering, brottsdatalagen
eller dataskyddsforordningen, som &r tillamplig pa tjansten.

Uppgifter om brott omfattas av en sirreglering i personuppgiftslagen. Sddana
personuppgifter omfattas som regel inte av definitionen i 13 § av kénsliga
personuppgifter, men de berdr dnd4 kéinsliga forhillanden. Darfor finns det sdrskilda
restriktioner 1 fraga om vilka personuppgiftsansvariga som far behandla sadana
uppgifter. Det dr enligt 21 § personuppgiftslagen forbjudet for andra 4n myndigheter
att behandla sddana personuppgifter om lagovertradelser som innefattar brott, domar

12 Datainspektionens beslut 2017-04-21, dnr 2276-2016, s. 24.
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1 brottmal, straffprocessuella tvidngsmedel eller administrativa frihetsberévanden.
Paragrafen behover dock inte tillimpas vid sddan behandling av personuppgifter i
ostrukturerat material som avses i 5 a § personuppgiftslagen. Inte heller vid
forskning. Samtycke far inte anvidndas for att géra undantag fran forbudet.

Nér man som i detta fall vill registrera hindelser som kan vara relaterade till
brott i Embrace maste aktuellt regelverk iakttas. Man brukar i dessa sammanhang
tala om en laglighetsprévning.

Denna rittsutredning syftar till att just géra en sddan laglighetsprovning. Av det
skilet ldmnas 1 detta kapitel en orientering om géllande ritt. Fokus ligger dock pa
EU:s nya dataskyddsreglering som trader i kraft den 25 maj 2018. I kapitel 5 och 6
lamnas darfor en redogorelse for dataskyddsforordningen respektive
brottsdatadirektivet. I kapitel 7 lamnas en redogdrelse for Brottsdatautredningens
delbetéinkande (SOU 2017:29) och forslag till ny brottsdatalag. I samma kapitel
lamnas ocksé en orientering om Dataskyddsutredningens (SOU 2017:39) forslag till
ny dataskyddslag.

4.1 Grundliggande bestimmelser om skyddet for den personliga integriteten

I Sverige, liksom 1 manga andra réttsstater, bygger regleringen av enskildas fri- och
rattigheter pa dels en nationell grundlagsreglering, dels folkritten och dels ingangna
internationella avtal. I sistnimnda hidnseende intar f6r Sveriges del EU-rétten
principiellt sett en sdrstdllning, eftersom denna inom sitt tillimpningsomrade i
héndelse av normkonflikt har foretrade framfor nationell ritt.

Aven Europakonventionen har en sirstillning genom att den inte bara har gjorts
till en integrerad del av den svenska réttsordningen utan ocksa foranlett ett
grundlagsstadgat forbud mot lagstiftning i strid med Sveriges ataganden enligt
konventionen.

Regeringsformen (RF) dr en grundlag som innehaller bestimmelser om Sveriges
statsskick. I 2 kap. behandlas de grundldggande fri- och réttigheterna. Dar
tillforsékras medborgarna vissa fri- och réttigheter som har sérskild betydelse for
politisk och liknande verksamhet, sdsom yttrandefrihet, informationsfrihet,
motesfrihet, demonstrationsfrihet, foreningsfrihet och religionsfrihet.

RF innehéller vidare bestammelser till skydd for den enskildes personliga frihet
och sdkerhet. Enligt 2 kap. 6 § andra stycket RF dr var och en gentemot det allménna
skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebér vervakning eller kartliggning av den enskildes personliga
forhallanden. Detta grundlagsskydd omfattar 4ven vissa mer ingripande
integritetsintrang fran det allménnas sida som sker genom automatiserad behandling
av personuppgifter. Begriansningar av grundlagsskyddet maste enligt 2:20 1 st. RF
goras genom lag.

Personuppgiftslagen ér en sddan begransning av grundlagsskyddet. Lagen tillater
1 vissa sérskilda fall personuppgiftsbehandling utan samtycke. Ett ytterligare exempel
ar kameradvervakningslagen (2013:460). Personuppgiftslagen ersitts eller
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kompletteras pa ett stort antal verksamhetsomraden av sdrskilda registerforfattningar,
t.ex. polisdatalagen (2010:361) inom den brottsbekdmpande verksamheten och
patientdatalagen (2008:355) inom hélso- och sjukvardsverksamhet.

I 2 kap. 6 § RF anvinds begreppet “personlig integritet”. Begreppet har varit
foremal for dverviganden av flera statliga utredningar.'® Det har ocksa gjorts
attitydundersdkningar kring begreppet.'* Man kan konstatera att dessa utredningar
haft svart att finna ndgon entydig och allmént accepterad definition av begreppet.

Det finns alltsé i nuléget inte nagon definition av vad som avses med personlig
integritet. Det beror pé att begreppet rymmer en komplexitet som inte helt enkelt
later sig fangas i en enda bestdmmelse och att ’personlig integritet” fran tid till annan
har olika innebdrd. Svarigheterna att faststélla vad man menar med integritet
sammanhénger ocksd med att en rétt att bli [dmnad i fred aldrig kan vara absolut i ett
samhélle. Samhéllets krav pa insatser fran den enskilde i friga om t.ex. arbete och
skatter kriiver ibland inskrinkningar i den privata sfiren. '

I ett forsok att &nda beskriva vad som kan anses vara kérnan i rétten till personlig
integritet har regeringen i lagstiftningssammanhang uttalat att krinkningar av den
personliga integriteten utgor intrang i den fredade sfar som den enskilde bor vara
tillforsikrad och dir ett odnskat intrAng bor kunna avvisas.'® Beskrivningen
aterkommer 1 regeringens direktiv till Integritetskommittén (dir: 2014:65 s. 2).

Sammanfattningsvis ger tidigare utredningar vid handen att med personlig
integritet avses integritet i ideell mening, dvs. information om den enskildes
personliga forhdllanden. Skyddet for 4ganderétten, for den personliga friheten och
rorelsefriheten eller for liv och hilsa faller utanfor detta begrepp.

4.2 Personuppgiftslagen

Bestdmmelser om behandling av personuppgifter finns i personuppgiftslagen (PUL).
Syftet med lagen ér att skydda ménniskor mot att deras personliga integritet kranks
genom behandling av personuppgifter.

Begreppet “personuppgifter” dr hamtat fran PUL. Med personuppgift avses i
PUL all information som direkt eller indirekt kan hanforas till en fysisk person som
ar i livet (3 §). Det uppstills sdledes inga kvalitetskrav pd informationen for att lagen
ska bli tillamplig, t.ex. att det ska vara fraga om vissa sérskilt privata eller kénsliga
uppgifter. Det ar tillrdckligt att det dr fraga om information som kan hinforas till en
viss identifierbar individ.

For att avgdra om en person dr identifierbar ska alla hjalpmedel beaktas som i
syfte att identifiera vederbdrande rimligen kan komma att anvéindas av antingen den

13 Se t.ex. SOU 1970:72 och 1980:8 (1966 ars Integritetsskyddskommitté), SOU 1984:54
(Tvangsmedelskommittén), SOU 1992:84 (Kommittén om ideell skada), SOU 2002:18
(Integritetsutredningen), SOU 2004:20 (Kommittén om genetisk integritet) och SOU 2007:22 (2004
ars Integritetsskyddskommitté).

14 Se genomford attitydundersokning av 2004 ars Integritetskommitté i SOU 2007:22.

15S0U 1972:47 5. 56 1.

16 Prop. 2009/10:80 s. 175, prop. 2005/06:173 s. 15.
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som &r ansvarig for behandlingen (den personuppgiftsansvarige), eller av nagon
annan person. Begreppet personuppgift omfattar vidare all information om individer,
oavsett deras stéllning eller kapacitet.

Aven pseudonymiserade personuppgifter, t.ex. krypterade personuppgifter eller
andra liknande elektroniska identifikationsinstrument, kan utgdra personuppgifter.
Om de kan "dekrypteras” med en kodnyckel, dversittningstabell eller andra medel
utgdr de personuppgifter. Det dr inte nodvandigt att en identifikation har skett for att
det ska kunna vara frdga om en personuppgift. Det ér fullt tillrackligt att s& kan
komma att ske.

Det finns ett flertal situationer ddar PUL inte ar tillamplig. T.ex. géller inte lagen
for sadan behandling av personuppgifter som en fysisk person utfor som ett led i en
verksamhet av rent privat natur (6 §). Som exempel kan ndmnas privatpersoners ord-
och textbehandling, privat korrespondens med e-post och privat inspelning med
digitalkamera i hemmet.!” Behandling av personuppgifter inom ramen for
offentlighetsprincipen eller for journalistiska eller konstnérliga &ndamal faller ocksa
utanfor lagens tillimpningsomréde.

Vidare behover inte PUL tillampas pa behandling av personuppgifter som ingér i
eller &r avsedda att ingd i en samling av personuppgifter som ordnats i en enklare
struktur, s.k. ostrukturerade personuppgifter (5 a §). Som exempel kan ndmnas e-post
eller personuppgifter pa en Facebook-sida Undantaget bendmns dven
missbruksregeln eftersom den inte dr tillimplig om personuppgifter missbrukas i
sddana enklare personregister, t.ex. om uppgifter dr krinkande for ndgon.
Undantaget for personuppgiftsbehandling i ostrukturerad form upphor dock nar
dataskyddsforordningen trader i kraft den 25 maj 2018.

Lagen ir inte heller tillimplig p& hantering av uppgifter som é&r helt
avidentifierade.

Utgéngspunkten i PUL é&r att alla former av behandlingar av personuppgifter som
pa ndgot sétt dr strukturerade dr forbjudna. Lagen tillater emellertid en juridisk eller
fysisk person, en personuppgiftsansvarig, att i vissa fall f4 behandla personuppgifter.

Om den registrerade ldmnar sitt samtycke till ndgon att behandla dennes
personuppgifter ror det sig om en tillaten behandling, forutsatt att den registrerade
har fatt relevant information om behandlingen, {f6rstatt informationen och frivilligt
lamnat sitt samtycke. Kan den registrerade inte forstd informationen dr en behandling
baserad pd samtycke inte laglig, om inte en legal stéllforetrddare (en férordnad god
man eller forvaltare for en vuxen person eller en vardnadshavare for ett barn) 1 stéllet
kan informeras och ldmna samtycke.

I dataskyddsforordningen skérps kraven pa samtycke. Bl.a. ska den
personuppgiftsansvarige kunna “visa” att denne har erhallit ett samtycke. Vidare bor
samtycke inte anvindas som laglig grund for personuppgiftsbehandling om det rader
ett ojamlikt forhallande mellan den personuppgiftsansvarige och den registrerade.
Man kan d& inte rdkna med att samtycket &r frivilligt (skél 43). Denna begransning
géller sarskilt for myndigheter.

!7 Datainspektionen, Vad ér straffbart enligt personuppgifislagen? 2011 s. 13
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Nar det géller samtycke till behandling av s.k. kdnsliga personuppgifter ska
samtycket dessutom vara "uttryckligt”. Med kénsliga personuppgifter avses bl.a.
uppgifter om enskildas hélsa (13 §).

Utover samtycke och ostrukturerade personuppgifter rdknar lagen upp
fallsituationer som tillater en personuppgiftsansvarig att behandla personuppgifter,
manuellt eller maskinellt, utan den registrerades samtycke. Fallsituationerna faller in
1 tva kategorier, dels fallsituationer for kdnsliga personuppgifter (13 §), dels
fallsituationer for ovriga personuppgifter (10 §).

Dérutover innehéller lagen bl.a. bestimmelser om grundldiggande krav pa
behandling av personuppgifter (9 §) som alltid méste vara uppfyllda, oavsett om
behandlingen grundas pé den registrerades samtycke eller en fallsituation. Som
exempel kan nimnas kravet pa relevans, dvs. att personuppgifter som samlas in av
den personuppgiftsansvarige ska vara relevanta for ett givet andamaél. I
dataskyddsforordningen har dessa grundliaggande krav behéllits, och i vissa delar
forstarkts och kompletterats. De utgor grundlédggande principer som ska genomsyra
all personuppgiftsbehandling (art. 5).

Det dr enligt 21 § PUL forbjudet for andra 4an myndigheter att behandla sédana
personuppgifter om lagovertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberdvanden. Sddana
uppgifter far dock behandlas for forskningsindamal om behandlingen godkénts vid
etikprovning. Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare undantag frén forbudet. Likasa kan i enskilda fall undantag
medges. Datainspektionen har meddelat sddana foreskrifter (DIFS 1998:3).

Uppgifter om personnummer och samordningsnummer far enligt 22 § behandlas
utan samtycke bara nér det dr klart motiverat med hédnsyn till &ndamaélet med
behandlingen, vikten av en sidker identifiering eller nagot annat beaktansvart skal.

Enligt 31 § ska den personuppgiftsansvarige ocksé vidta 1dmpliga tekniska och
organisatoriska atgérder for att skydda de personuppgifter som behandlas. Nér det
giller sidkerheten kan den registrerade dock inte samtycka till en undermalig eller
samre sékerhet 4n vad som &r lampligt med hinsyn till forhéllandena och de
uppgifter som behandlas.!®

Om man behandlar personuppgifter nér det inte ar lagligt, r sanktionen
skadestdnd till den registrerade for den krankning av den personliga integriteten som
den olagliga behandlingen av personuppgifter har orsakat. Det dr bara den
registrerade sjdlv som har ritt till sddant s kallat allmént eller ideellt skadestdnd och
inte dennes anhoriga. I dataskyddsforordningen har d&ven personuppgiftsbitraden
alagts en begrinsad skadestandsskyldighet for icke ideell och ideell skada som
drabbat den registrerade (art. 82).

PUL é&r emellertid subsidiér i forhallande till annan forfattning, dvs. om det i en
annan lag eller i en férordning finns bestimmelser som avviker fran lagen, ska de
bestimmelserna gilla (2 §). Nér dataskyddsforordningen trdder i kraft den 25 maj

18 Article 29 Data Protection Working Party, Opinion 15/2011 on the definition of consent
(01197/11/EN, WP187), s. 34.
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2018 upphor PUL. Ett forslag till ny dataskyddslag har foreslagits av
Dataskyddsutredningen (SOU 2017:39; se avsnitt 7.3). Lagen, som kompletterar
dataskyddsforordningen, foreslas bli, liksom PUL, subsidiér i forhéllande till lag eller
forordning som ror personuppgiftsbehandling.

4.3 Registerforfattningar

Regeringen har i1 olika sammanhang uttalat att en specialreglering av behandling av
personuppgifter under vissa forutséttningar innebér en béttre garanti for
utformningen av integritetsskyddet an PUL.!” Denna uppfattning har gett upphov till
s.k. registerforfattningar, “skriddarsydda” lagar eller forordningar som innehaller
verksamhetsanpassade bestimmelser for en viss behandling av personuppgifter.
Sddana registerforfattningar aktualiseras t.ex. 1 samband med myndighetsregister
med ett stort antal registrerade personer och ett integritetskiansligt innehall. Dessa
registerforfattningar antingen kompletterar eller ersétter PUL.

Enligt den nya dataskyddsforordningen fir personuppgiftsbehandling inte endast
stodja sig pé forordningens bestimmelser ndr behandlingen sker pé grund av

e en rittslig skyldighet,

e en arbetsuppgift av allmént intresse eller

e myndighetsutdvning.

Stod méste finnas dven 1 nationell rétt. Det kommer saledes att innebéra att
registerforfattningar kommer att krévas inom vissa omraden dven efter att
dataskyddsforordningen trader i kraft den 25 maj 2018.

Behandling av personuppgifter av "behdriga myndigheter” i syfte att forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora brott eller
verkstilla straffrattsliga pafoljder omfattas av EU:s nya brottsdatadirektiv som ska
vara genomford 1 medlemslédndernas lagstiftning senast den 6 maj 2018. Enligt
forslag av Brottsdatautredningen (SOU 2017:29) ska det ske genom en ny
brottsdatalag, som dr en slags ramlag. Den ska inte ersétta t.ex. polisdatalagen och
andra registerforfattningar inom det brottsutredande omradet, men gélla fore dessa.
Brottsdatadirektivet géller ocksa for behandling av personuppgifter som en behdrig
myndighet utfor 1 syfte att upprétthalla allmén ordning och sékerhet. Brottsdatalagen
foreslés trada i kraft den 1 maj 2018.

4.4 Sarregler for brottsbekimpande verksamhet

I det foljande berdrs nagra registerforfattningar 1 orienterande syfte inom
brottsdatadirektivets tillimpningsomrade.

19 Se prop. 1990/91:60 s. 56 ff. och prop. 1997/98:44 s. 41, bet. 1990/91: KU11 s. 11 och bet.
1997/98: KU18 s. 43 samt dven rskr. 1997/98:180.
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4.4.1 Polisen

Den huvudsakliga regleringen av polisens behandling av personuppgifter i den
brottsbekdmpande verksamheten finns i polisdatalagen (2010:361). Det finns dock
dven andra forfattningar som reglerar personuppgiftsbehandling i polisens
brottsbekdmpande verksamhet, framfor allt lagstiftning som reglerar behandling i
sarskilda register. I 1 kap. 3 § polisdatalagen undantas fran lagens
tillampningsomrade behandling av personuppgifter enligt vapenlagen (1996:67),
lagen (1998:620) om belastningsregister, lagen (1998:621) om misstankeregister,
lagen (2000:344) om Schengens informationssystem, lagen (2006:444) om
passagerarregister och lagen (2015:51) om register 6ver tilltradesforbud vid
idrottsarrangemang.

Polisdatalagen géller vid behandling av personuppgifter i brottsbekdmpande
verksamhet vid Polismyndigheten och Sdkerhetspolisen och 1
Ekobrottsmyndighetens polisidra verksamhet, med undantag for behandling i de
register som anges i 1 kap. 3 §. Lagen giller endast om behandlingen &r helt eller
delvis automatiserad eller om personuppgifterna ingér i eller &r avsedda att ingé i en
strukturerad samling av personuppgifter. Lagen tillimpas enligt 1 kap. 6 § dven i viss
utstrackning pd behandling av uppgifter om juridiska personer.

I annan verksamhet @n den brottsbekdmpande tillimpar Polismyndigheten PUL,
om det inte finns en specialreglering. Myndigheten tillampar t.ex.
utlanningsdatalagen (2016:27) i verksamhet som den bedriver enligt utlinnings- och
medborgarskapslagstiftningen, om det inte dr friga om brottsbekdmpning.

12 kap. 15 § finns sekretessbrytande bestimmelser som anger 1 vilken
utstrdckning personuppgifter far ldmnas ut till bl.a. Interpol och Europol, utldndsk
underrittelse- eller sdkerhetstjédnst och annan utlindsk myndighet eller mellanfolklig
organisation. Sekretessbrytande bestimmelser som géller i forhéllande till
Sékerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket,
Kustbevakningen och Skatteverket finns i 2 kap. 16—18 §§ polisdatalagen.

Négra register regleras sirskilt i 4 kap. polisdatalagen. Dessa ar register Gver
dna-profiler, dvs. dna-registret, utredningsregistret och spérregistret, fingeravtrycks-
och signalementsregister, penningtvéttsregister och det internationella registret. For
dessa register finns sirskilda bestimmelser om @ndamél, gallring och direktatkomst.

4.4.2 Nationellt forensiskt centrum

Nationellt forensiskt centrum, tidigare Statens kriminaltekniska laboratorium, dr en
avdelning inom Polismyndigheten. I 5 kap. polisdatalagen finns bestimmelser om
personuppgiftsbehandling vid Polismyndigheten for forensiska &ndamal. Dér regleras
framfor allt indamélen med sédan personuppgiftsbehandling som avviker frén
regleringen 1 Ovrigt 1 lagen, pa grund av att avdelningen Nationellt forensiskt centrum
har en sdrskild roll som expertmyndighet at hela rattsvisendet.
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Kapitlet innehaller dven sdrskilda bestimmelser om bevarande och gallring. Néar
det géller behandling av kénsliga personuppgifter, utlimnande av personuppgifter
och uppgiftsskyldighet giller i huvudsak samma bestimmelser som for
Polismyndigheten.

4.4.3 Sdkerhetspolisen

I 6 kap. polisdatalagen finns bestimmelser om behandling av personuppgifter i
Sdkerhetspolisens brottsbekdmpande verksamhet. Dér regleras framfor allt
dndamaélen for Sikerhetspolisens personuppgiftsbehandling, som delvis avviker fran
regleringen for Polismyndigheten. Det finns dven sérskilda bestimmelser om
bevarande och gallring. Nér det géller utlimnande av personuppgifter och
uppgiftsskyldighet géller i huvudsak samma bestammelser som for
Polismyndigheten.

4.4.4  Ovriga brottsbekimpande och brottsutredande myndigheter

I princip alla brottsutredande och brottsbekdmpande myndigheter har en egen
registerforfattning for behandling av personuppgifter for nu ndmnda d&ndamaél, sdsom
Tullverket, Kustbevakningen, Skatteverket och Aklagarmyndigheten.

4.4.5 Lagen om register over tilltrddesforbud vid idrottsarrangemang

Lagen (2015:51) om register over tilltrddesforbud vid idrottsarrangemang ger
Polismyndigheten och idrottsorganisationer mojlighet att behandla personuppgifter
for att pa ett Andamaélsenligt sitt kunna uppréatthalla géllande beslut om
tilltradesforbud vid idrottsarrangemang. Polismyndigheten fér enligt 2 § med hjélp av
automatiserad behandling fora ett tilltridesforbudsregister, som innehéller uppgifter
om personer som har meddelats tilltrddesforbud enligt lagen (2005:321) om
tilltrddesforbud vid idrottsarrangemang.

I forarbetena framhalls att Polismyndighetens personuppgiftsbehandling enligt
lagen delvis #r brottsbekimpande.

4.5 Sirregler for domande verksamhet

For den domande verksamheten géller domstolsdatalagen (2015:728). Den ar
tillamplig pa behandling av personuppgifter hos de allménna domstolarna, de
allménna forvaltningsdomstolarna och hyres- och arrendendmnderna. Lagen giller
endast om behandlingen &r helt eller delvis automatiserad eller om personuppgifterna
ingér 1 eller ar avsedda att ingd 1 en strukturerad samling av personuppgifter.
Domstolsdatalagen &r enligt 2 § — 1 motsats till polisdatalagen och Tullverkets
och Skatteverkets motsvarande lagar — tillamplig 1 all réattskipande och rittsvdrdande
verksamhet vid de allmdnna domstolarna, de allménna férvaltningsdomstolarna och

20 Se Register dver tilltrddesforbud vid idrottsarrangemang, prop. 2013/14:254, s. 43.
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hyres- och arrendendmnderna. Lagen géller ocksa nér personuppgifterna
vidarebehandlas i den administrativa verksamheten for att [imnas ut efter begéran.
Trots det mycket omfattande tillimpningsomréadet regleras endast fa fragor i
domstolsdatalagen, vilket beror pa den vittomfattande dndamalsregeln som medger
behandling for handlaggning av alla typer av mal och drenden.

4.6 Register over ordningsbot och strafforeliggande

I férordningen (1997:902) om register dver strafforeldgganden reglerasi2 §
Tullverkets ritt att fora register dver utfiardade strafforeldgganden, och i3 §
Polismyndighetens skyldighet att fora ett register 6ver uppbord i drenden om
strafforeldgganden.

Ett strafforeldgganderegister far enligt 6 § anvindas for handlaggning av drenden
om strafforeldggande, for visst uppgiftslimnande och for framstéllning av statistik. I
9 § anges uttommande vilka uppgifter ett strafforeligganderegister fir innehilla.

I férordningen (1997:903) om register dver ordningsbot ges Polismyndigheten
ratt att behandla personuppgifter i ett register over foreldgganden av ordningsbot.

Registret anvinds inte bara av Polismyndigheten utan dven av Sékerhetspolisen,
Tullverket och Kustbevakningen. All registrering av foreldgganden av ordningsbot
hanteras i registret.

Registret far enligt 2 § anvindas i1 &renden om foreldggande av ordningsbot for
handldggning, uppbdrd och underrittelser till myndigheter samt for tillsyn, planering,
uppfoljning och framstillning av statistik. [ 5 § anges uttdommande vilka uppgifter
registret far innehdlla.

4.7 Regler om personuppgiftsbehandling hos andra aktorer in myndigheter
4.7.1 Uppgifter om brottsbekdmpning, lagforing eller straffverkstdllighet

Det ér inte bara myndigheter som behandlar uppgifter som ror brottsbekdmpning,
lagforing och straffverkstillighet. Atskilliga andra aktorer far i sin verksamhet i
storre eller mindre utstrackning tillgéng till uppgifter om t.ex. domar i brottmal. I
vilken utstrackning sddana uppgifter far behandlas regleras dels i personuppgifts-
lagen, dels 1 andra forfattningar som ligger utanfor det nya brottsdatadirektivets
tillimpningsomréade.

Som framgér i1 avsnitt 4.2 forbjuds andra &n myndigheter i PUL att behandla
personuppgifter om lagdvertriddelser som innefattar brott, domar i brottmal,
straffprocessuella tvAngsmedel eller administrativa frihetsberdvanden. Regeringen
eller den myndighet som regeringen bestimmer fir meddela foreskrifter om
undantag fran forbudet.

Datainspektionen har meddelat sddana foreskrifter (DIFS 1998:3). Foreskrifterna
innebdr att personuppgifter om lagdvertradelser far behandlas bl.a. om behandlingen

- &ar nodvéndig for att fullgora en foreskrift pd socialtjanstomradet,
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- avser uppgift i fristaende skolors elevvardsverksamhet eller motsvarande
verksamhet hos enskilda anordnare av hogskoleutbildning,

- dr nddvéndig for att kontrollera att en jdvssituation inte foreligger i
advokatverksamhet eller annan juridisk verksamhet, eller

- bara avser enstaka uppgift som dr nodvéndig for att anmélningsskyldighet
enligt lag ska kunna fullgoras.

4.7.2  Offentliga forsvarare och annat juridiskt bitrdide

I forundersokningar och brottmélsrittegangar bitrdds bade den missténkte och i1 vissa
fall malsédganden av ett juridiskt bitride. Endast den som dr advokat far enligt
huvudregeln i 21 kap. 5 § réttegangsbalken utses till offentlig forsvarare. Till
malsdgandebitrade far enligt 4 § lagen (1988:609) om malsdgandebitride jamford
med 26 § rattshjilpslagen (1996:1619) forordnas en advokat, en bitrddande jurist
eller ndgon annan som ar ldmplig for uppdraget. Motsvarande krav stélls pa den som
enligt 5 § lagen (1999:997) om sirskild foretrddare for barn fr utses till sérskild
foretridare.

Den som fullgdr uppgifter som offentlig forsvarare, malsdgandebitrade eller
sdrskild foretrddare for barn behandlar i stor utstrickning personuppgifter som hérror
frén forundersokningar, brottmalsrittegdngar och straffverkstéllighet.

I 8 kap. rittegdngsbalken finns bestimmelser om advokatvidsendet. En advokat
ska vara ledamot av Sveriges advokatsamfund, vars verksamhet delvis dr av
offentligrittslig natur genom den tillsyn som samfundets styrelse och disciplinndmnd
enligt 8 kap. 6 och 7 §§ rattegdngsbalken utdvar 6ver advokaterna.

Enligt 8 kap. 4 § rittegangsbalken ska en advokat i sin verksamhet redbart och
nitiskt utfora de uppdrag som anfortrotts honom och iaktta god advokatsed.

Det finns inte nigra séarregler for behandling av personuppgifter som utfors av
ndgon av de kategorier som ndmns i detta avsnitt. De tillimpar sdledes PUL.

4.7.3 Idrottsorganisationer

Som ndmnts 1 avsnitts 4.4.5 fir Polismyndigheten behandla personuppgifter 1 ett
tilltridesforbudsregiser vid idrottsarrangemang. Aven en idrottsorganisation far
enligt 7 § lagen om register dver tilltradesforbud vid idrottsarrangemang behandla
personuppgifter fran det tilltrddesforbudsregister som Polismyndigheten for, om det
behovs for att forebygga, forhindra eller upptéacka overtradelse av ett tilltrddesforbud
vid ett idrottsarrangemang som organisationen anordnar. En sddan organisation har
ocksa enligt 9 § ritt att ta del av uppgifter 1 tilltradesforbudsregistret trots att det
giller sekretess for uppgifterna. Uppgifter ur tilltrddesforbudsregistret far enligt 10 §
lamnas ut till en idrottsorganisation pa medium for automatiserad behandling.
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4.8 Sekretess och tystnadsplikt

Bestammelser om sekretess och tystnadsplikt i den offentliga férvaltningen finns 1
huvudsak i offentlighets- och sekretesslagen (2009:400; OSL). Bestimmelser om
tystnadsplikt hos privata réttssubjekt regleras normalt i annan lagstiftning.

Sekretess definieras enligt OSL som ett forbud att roja en uppgift, vare sig det
sker muntligen, genom utlimnande av en allmén handling eller pa nidgot annat satt (3
kap. 1 §). En bestimmelse om sekretess medfor saledes bade tystnadsplikt tor de
personer som har en skyldighet att f6lja bestimmelsen och handlingssekretess for de
handlingar som omfattas av bestimmelsen.

Nar det géller sekretessens styrka dr det normala att den bestdms med hjilp av
s.k. skaderekvisit. Man skiljer i detta avseende mellan rakt och omvént skaderekvisit.
Vid rakt skaderekvisit dr utgdngspunkten att uppgifterna dr offentliga och att
sekretess endast giller om det kan antas att viss skada uppstar om uppgifterna lamnas
ut. Vid omvint skaderekvisitet dr utgangspunkten den motsatta, dvs. att uppgifterna
omfattas av sekretess. Vid omvént skaderekvisit fr uppgifterna saledes bara lamnas
ut om det stér klart att detta kan ske utan att viss skada uppstér. Sekretessen enligt en
bestammelse kan dven vara absolut, vilket innebér att de uppgifter som omfattas av
bestammelsen ska hemlighallas utan ndgon skadeprévning.

Sekretess och tystnadsplikt kan aktualiseras inte bara nir uppgifter begérs
utlimnade av enskilda utan dven nér en myndighet sjdlvmant eller pa begéran av en
annan myndighet overviger att lamna ut uppgifter.

4.8.1 Samtycke hdver sekretess

Det finns ett flertal undantag fran sekretessen och tystnadsplikten.
Undantagsbestimmelserna dr spridda pé flera lagar. De flesta undantagen dr samlade
1 OSL. De berdr olika slags fallsituationer dir réittsordningen ansett att det dr befogat
att lamna ut uppgifter for olika dndamal utan en foregaende menprovning.

Ett undantag frén sekretessen finns i 12 kap. 2 § OSL. Enligt den bestimmelsen
kan en enskild helt eller delvis hiva sekretess som géller till skydd f6r honom eller
henne. Av denna bestimmelse framgar dven att detta &r huvudregeln, om inte annat
anges 1 OSL. Nagon menprovning i vanlig bemérkelse ska alltsd inte goras i dessa
lagen av utlimnande myndighet. Vad som maste kontrolleras emellertid &r att
uppgifterna ldmnas ut till ritt mottagare. Ldmnas de till fel mottagare kan fraga om
sekretessbrott aktualiseras.

4.8.2 Sekretess i forhdllande till den enskilde sjdlv

Normalt rader inte sekretess eller tystnadsplikt enligt OSL 1 forhallande till den
enskilde sjdlv, men undantag finns, t.ex. uppgift i anmailan eller utsaga av en enskild
om nagons hélsotillstand eller andra personliga forhéllanden, i férhallande till den
som anmadlan eller utsagan avser (25 kap. 7 §) eller forundersokningssekretess (18

kap. 1 §).
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Av den anledningen maste den som &r ansvarig for en uppgift hos en myndighet
alltid prova en begéran om utldmnande i enlighet med OSL, trots att det &r den
enskilde sjdlv som begir att fa ut en handling eller uppgift om sig sjalv.

4.8.3 Sekretess inom brottsbekdmpande och brottsutredande verksamheter

Gemensamt for myndigheterna i den s.k. réttskedjan ar att sekretess 1 storre eller
mindre utstrackning géller for flertalet av de uppgifter som utbyts mellan
myndigheterna i1 brottmalsprocessen.

Naér en brottsutredning inleds géller normalt sekretess enligt 18 kap. 1 § och 35
kap. 1 § OSL. Den forstndmnda sekretessen, utredningssekretess, minskar efterhand
och brukar normalt upphora senast i samband med att atal vécks.
Utredningssekretessen har ett rakt skaderekvisit, men kan inte efterges av den
enskilde. Utredningssekretess kan saledes foreligga for uppgifter varhelst de finns
och dr av betydelse for en brottsutredning, t.ex. hos en virdgivare.

Sekretess enligt 35 kap. 1 § OSL, som skyddar enskilds personliga och
ekonomiska forhallanden bl.a. vid férundersokning, upphdr ocksa normalt om
uppgiften ldmnas till domstol, men kan kvarstd om domstol sa férordnar
(ursprungssekretess).

For att underlétta informationsutbytet mellan de brottsutredande myndigheterna
inklusive dklagare i den utredande verksamheten finns bestimmelser om
sekretessgenombrott. Dessa dterfinns framst 1 18 kap. och 35 kap. OSL.

Aven den s.k. generalklausulen i OSL (10 kap. 27 §) ér tillimplig i
brottsutredningar och innebdr att en sekretessbelagd uppgift far ldmnas till en
myndighet, om det dr uppenbart att intresset av att uppgiften ldmnas har foretrade
framfor det intresse som sekretessen ska skydda.

4.8.4 Samverkan mot organiserad brottslighet

Polismyndigheten och flera andra myndigheter bade inom réttskedjan och utanfor
den samverkar pé olika sétt mot organiserad brottslighet. Regeringen har gett
Polismyndigheten 1 uppdrag att tillsammans med dels myndigheter med
brottsbekdmpande uppgifter, dels nadgra andra myndigheter att utveckla den
myndighetsgemensamma satsningen mot organiserad brottslighet.

Lagen (2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad
brottslighet syftar till att forbéttra samverkan och mojliggora ett dkat
informationsutbyte mellan myndigheter. Lagen foreskriver att vissa av regeringen
utpekade myndigheter, trots sekretess, ska ldmna ut uppgifter som en annan
myndighet behdver inom ramen for sérskilt beslutad samverkan mellan myndigheter
for att forebygga, forhindra eller uppticka brottslig verksamhet som ér av allvarlig
eller omfattande karaktir och som bedrivs 1 organiserad form eller systematiskt av en
grupp individer.
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De myndigheter som regeringen pekar ut i forordningen (2016:775) om
uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet dr — forutom
vissa myndigheter i rittskedjan — Arbetsformedlingen, Forsikringskassan,
Kronofogdemyndigheten och Migrationsverket. Kommuner och landsting ndmns
inte.

Skyldigheten att samverka medfor inte att de myndigheter som ar
uppgiftsskyldiga och icke-brottsbekdmpande blir behoriga myndigheter enligt den
foreslagna databrottslagen (se avsnitt 8.3 angdende grinsdragningsfragor).
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5 Ny dataskyddsforordning

Fran och med den 25 maj 2018 kommer personuppgiftslagen (PUL) och EU:s
dataskyddsdirektiv att erséttas av EU:s allmdnna dataskyddsforordning
(dataskyddsforordningen). Dataskyddsforordningen kommer att ha foretrade framfor
nationell rétt, vilket innebér att om nationell lagstiftning inte dverensstimmer med
forordningen, ska forordningens bestimmelser tillimpas. Dataskyddsforordningen
lamnar dock visst utrymme for, och pabjuder dven i vissa fall, nationella regler. Det
kommer dérfor fortsatt finnas nationella dataskyddsregler, s.k. registerforfattningar,
men dessa maste vara anpassade till férordningen.

5.1 Andringar i stort

Dataskyddsforordningen baseras till stor del pa dataskyddsdirektivets struktur och
innehall, men innebir dven en rad forandringar. Négra av dessa fortjdnar att nimnas
sdrskilt.

5.1.1 Grundldggande principer

De grundldggande kraven 1 9 § personuppgiftslagen (1998:204; PUL) har blivit
grundldggande principer for behandling av personuppgifter och dataskydd (art. 5).
Dessutom har nya principer tillkommit. En sddan &r principen om dppenhet
(transparens) gentemot den registrerade som kommer till uttryck i skyldigheten for
personuppgiftsansvariga att informera registrerade om personuppgiftsbehandlingen
(art. 13 och 14). Kravet pé dppenhet (transparens) har stéarkts betydligt.

Integritet och konfidentialitet har lyfts in i de grundlidggande principerna. Ett nytt
krav har tillkommit som anger att den personuppgiftsansvarige inte bara ansvarar for
att de grundldaggande principerna f6ljs utan ocksa ska kunna “visa” att de efterlevs,
s.k. ansvarsskyldighet (art. 5.2).

5.1.2  Information till den registrerade

Den information som ska tillhandahallas den registrerade har preciserats och
utvidgats och det anges uttryckligen att den personuppgiftsansvarige ska
tillhandahalla informationen 1 en begriplig och littillgdnglig form. Det ska enligt
forordningen aldrig komma som en dverraskning for en registrerad att ndgon hanterar
dennes personuppgifter och for vilka &ndamal. Det bor vara klart och tydligt for
fysiska personer hur personuppgifter som rér dem insamlas, anvinds, konsulteras
eller pd annat sétt behandlas samt i vilken utstrackning personuppgifterna behandlas



36

eller kommer att behandlas. Oppenhetsprincipen kréver att all information och
kommunikation i samband med behandlingen av dessa personuppgifter ér
lattillgénglig och lattbegriplig samt att ett klart och tydligt sprk anvénds (skél 39).
Om personuppgifternas ursprung inte kan meddelas den registrerade pé grund av att
olika kéllor har anvénts, bor allmén information ges (skél 61).

5.1.3 Registrerades rdttigheter

Den registrerades rattigheter har forstirkts i syfte att ge den registrerade 6kad
kontroll 6ver sina personuppgifter. Det finns atta rittigheter i rattighetskatalogen.
Flera rittigheter 4r nya. Som exempel kan ndmnas en forstirkning av rétten att fa
atkomst till sina personuppgifter i syfte att fora dver dem till en annan leverantor av
elektroniska tjdnster, s.k. dataportabilitet. Vidare har en tydligare rétt till radering
(rétt att bli bortglomd”) inforts.

5.1.4 Lagliga grunder for personuppgiftsbehandling

De lagliga grunderna for personuppgiftsbehandling &r i stort sett desamma som i det
nuvarande dataskyddsdirektivet. I dataskyddsforordningen riknas dessa
rittsliga grunder upp i artikel 6.1.
a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter
behandlas for ett eller flera specifika &ndamal
b) Behandlingen dr nddvindig for att fullgora ett avtal 1 vilket den registrerade
ar part eller fOr att vidta dtgirder pd begéiran av den registrerade innan ett
sadant avtal ingés.
¢) Behandlingen dr nédviandig for att fullgora en réttslig forpliktelse som avilar
den personuppgiftsansvarige.
d) Behandlingen ar nodvindig for att skydda intressen som dr av grundldggande
betydelse for den registrerade eller for en annan fysisk person.
e) Behandlingen dr nddvindig for att utfora en uppgift av allmént intresse eller
som ett led 1 den personuppgiftsansvariges myndighetsutovning.
f) Behandlingen dr nédvindig for &ndaméal som ror den
personuppgiftsansvariges eller en tredje parts beréttigade intressen, om
inte den registrerades intressen eller grundldggande réttigheter och friheter
vager tyngre och kriver skydd av personuppgifter, sarskilt nir den
registrerade &r ett barn (intresseavvdgning).

5.1.5 Hogre krav pa samtycke

En laglig grund {or personuppgiftsbehandling ar samtycke (se foregédende
underrubrik). Dataskyddsforordningen stéller generellt hogre krav pd ett samtycke én
idag. Bl.a. ska den personuppgiftsansvarige kunna “visa” att man har fatt ett
samtycke fran den registrerade for att behandla dennes personuppgifter. Samtycken
ska vara klara och tydliga - att d6lja samtycken i l&nga snariga anvéndaravtal
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kommer inte att duga lingre. Anvinds personuppgifter for ett nytt &ndamal ska enligt
dataskyddsforordningen den personuppgiftsansvarige inhdmta ett samtycke dven for
den behandlingen. Det ska vara lika ldtt att aterkalla som att ge sitt samtycke (art.
7.3). Det innebdr 1 praktiken att en personuppgiftsansvarig, efter att samtycket har
aterkallats, inte fr genomfora nagon ny behandling av personuppgifter som kréver
samtycke och, om individen begédr det och annan laglig grund for behandlingen
saknas, maste ta bort personuppgifterna fran informationssystem. Det infors ett krav
pa att i vissa fall inhdmta samtycke frén virdnadshavare eller godkdnnande av
barnets samtycke nir informationssamhéllets tjdnster erbjuds direkt till ett barn.
Dataskyddsutredningen (SOU 2017:39) har foreslagit att vardnadshavares samtycke
krévs ndr barnet dr 11 ar eller yngre. Barns sarstillning och sérskilda utsatthet
poéngteras pa flera stillen i férordningen.

5.1.6 Intresseavvigning

Idag far myndigheter behandla personuppgifter efter en intresseavviagning. Det
innebdr att om det inte finns samtycke till personuppgiftsbehandlingen eller nagon
annan laglig grund, tilldter PUL att myndigheten fir behandla personuppgifter for ett
berittigat intresse om myndighetens intresse av behandlingen viger tyngre dn den
registrerades intresse av skydd mot krinkningar av den personliga integriteten.
PUL:s regel om intresseavvigning géller dock inte langre for myndigheter enligt
dataskyddsforordningen, “nér de fullgor sina uppgifter”. Myndigheter kan alltsa
fr.o.m. den 25 maj 2018 inte langre aberopa den grunden for
personuppgiftsbehandling.

5.1.7 Personuppgiftsansvaret m.m.

Genom forordningen infors en skyldighet for den personuppgiftsansvarige att anméla
till tillsynsmyndigheten om det intrdffar en s kallad personuppgiftsincident, dvs. en
sikerhetsincident som oavsiktligt paverkar behandlingen av personuppgifter. Aven
den registrerade ska informeras om incidenten om den sannolikt leder till en hog risk
for enskildas rittigheter och friheter. Aven personuppgiftsbitriiden ska anméla
personuppgiftsincidenter till den personuppgiftsansvarige. Det infors krav pa
konsekvensanalyser om en viss behandling sannolikt kommer att leda till hog risk for
enskildas rittigheter eller skyldigheter. Den allménna anmélningsskyldigheten till
tillsynsmyndigheten tas ddremot bort. Vidare blir det tydligare regler for sédkerheten
for personuppgifter. Ett krav pa inbyggt dataskydd och dataskydd som standard
infors.

5.1.8 Sanktionsavgifter m.m.
Genom forordningen infors ett nytt gemensamt system med administrativa

sanktionsavgifter som ska tas ut vid vissa typer av dvertrddelser av forordningen.
Personuppgiftsbitriden far ett begrinsat skadestdndsansvar (art. 82). Aven pa andra
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sétt innebér forordningen ett 6kat fokus pa en enhetlig tillimpning av
dataskyddsreglerna inom EU, till exempel genom atgirder som godkinnande av
uppforandekoder och certifiering. Det infors dven en skyldighet for de nationella
tillsynsmyndigheterna att samarbeta med varandra. Det infors samtidigt en ny princip
om en enda kontaktpunkt, som ska underlétta for sddana personuppgiftsansvariga
som dr verksamma i flera medlemsstater genom att de endast ska behova vara 1
kontakt med en av de behoriga tillsynsmyndigheterna. Det kommer dven att inforas
ett nytt unionsorgan, Europeiska dataskyddsstyrelsen, som far langtgaende
befogenheter att uttala sig om tolkningen av forordningen dven i enskilda fall.

5.2 Undantag frin bestimmelserna

Dataskyddsforordningen géller inte for personuppgifter som behandlas av:

e Privatpersoner som behandlar personuppgifter i verksamhet av rent privat

natur eller for sitt eget och familjens bruk.

e Polisen och andra myndigheter, om uppgifterna ingar i brottsbekdmpande

verksamhet.

e Forsvaret samt sdkerhets- och underrittelsetjanster.

e Myndighets skyldighet enligt 2 kap. tryckfrihetsforordningen att 1dmna ut

allméinna handlingar (offentlighetsprincipen)

Dérutover kan medlemsstaterna infora sirskilda undantag fran stora delar av
dataskyddsforordningens bestimmelser om det dr nodvandigt for att forena rétten till
integritet med yttrande- och informationsfriheten for till exempel:

e Massmedier med utgivningsbevis nér det géller journalistiskt arbete och

publicering.

e Arkiv, museer och bibliotek.

e Litterdrt och konstnérligt arbete.

Dataskyddsutredningen (SOU 2017:39) har foreslagit att Forsvarsmakten ska
omfattas av forordningens bestimmelser. Daremot ska enligt utredningen
bestimmelserna i dataskyddsforordningen inte tillimpas i den utstriackning det skulle
strida mot bestdimmelserna om tryck- och yttrandefrihet 1 tryckfrihetsforordningen
eller yttrandefrihetsgrundlagen. Bestimmelserna i kapitel II och III, artiklarna 24-30
och 35-43 och kapitel V i dataskyddsforordningen ska inte heller tillimpas pa
behandling av personuppgifter som sker for journalistiska &ndamal eller for
akademiskt, konstnarligt eller litterédrt skapande.
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6 Brottsdatadirektivet

Det nya brottsdatadirektivet riktar sig till medlemsstaterna och kraver att de
genomfor viss lagstiftning inom tva ar efter ikrafttradandet. Det innebér att direktivet
ska vara genomfort senast den 6 maj 2018. Direktivet dr indelat i tio kapitel och
innehaller totalt 65 artiklar.

6.1 Innehalleti direktivet

Enligt artikel 1 innehaller direktivet bestimmelser om skydd for fysiska personer
med avseende pa behoriga myndigheters behandling av personuppgifter i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstdlla
straffrdttsliga pdfoljder, inklusive att skydda mot och forebygga och forhindra hot
mot den allmdnna sdkerheten.

Syftet med direktivet &r att dels skydda fysiska personers grundliggande
rattigheter och friheter, sdrskilt deras ritt till skydd av personuppgifter, dels
sdkerstélla att, ndr det krivs utbyte av personuppgifter inom unionen mellan behoriga
myndigheter, detta utbyte varken begrénsas eller forbjuds av hénsyn till skyddet for
fysiska personer mot behandling av personuppgifter. Det slds ocksa fast att direktivet
inte hindrar att medlemsstaterna foreskriver stringare skyddséatgéarder nér det giller
registrerades rattigheter och friheter.

Artikel 2 anger direktivets tillimpningsomrade. Direktivet ska tillimpas pa
behandling av personuppgifter som utfors av "behdoriga myndigheter” for de &andamal
som anges 1 artikel 1.1. Med “behorig myndighet” avses enligt direktivet

a) en offentlig myndighet som har behorighet att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffréttsliga pafoljder, inklusive skydda
mot eller forebygga hot mot den allménna sékerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas nationella rétt har
anfortrotts myndighetsutdvning for att forebygga, forhindra, utreda, avslgja eller
lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot eller
forebygga och forhindra hot mot den allménna sékerheten,

Direktivet ska tillimpas dels pa helt eller delvis automatiserad behandling av
personuppgifter, dels pd annan behandling av personuppgifter som ingér i eller
kommer att ingd i register. Daremot ska direktivet inte tillimpas pd behandling av
personuppgifter som utgor ett led 1 en verksamhet som inte omfattas av unionsritten
eller pa personuppgiftsbehandling som utférs av unionens institutioner eller andra
organ.
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6.2 Principer — artiklarna 4-11

I artikel 4 anges grundldggande principer for behandling av personuppgifter. De
motsvarar med nagot undantag i stort de grundldggande principerna i
dataskyddsforordningen. Personuppgifter ska

e Dbehandlas pé ett lagligt och korrekt sitt,

e samlas in for sérskilda, uttryckligt angivna och beréttigade dndamal och inte

behandlas pa ett sitt som stér i strid med dessa dndamal,

e vara adekvata, relevanta och inte for omfattande i forhallande till de syften

for vilka de behandlas,

e vara korrekta och, om nédvindigt, uppdaterade,

¢ inte mdjliggora identifiering av den registrerade under léngre tid &n

nddvéndigt, och

e behandlas pa ett sitt som sdkerstiller sékerheten for uppgifterna.

Behandling for ndgot annat andamal som anges i artikel 1.1 dn det for vilket
uppgifterna samlades in &r tillditen om den personuppgiftsansvarige har ritt att
behandla personuppgifter for ett sidant andaméal och behandlingen adr nédvéndig och
stér 1 proportion till det nya &ndamalet. Behandlingen kan inkludera arkivdndamal
som dr av allmént intresse och vetenskaplig, statistisk eller historisk anvéndning for
de dndamal som anges i artikel 1.1, om det finns ldmpliga skyddsatgérder.

Enligt artikel 5 ska lampliga tidsgrianser foreskrivas for nér personuppgifter ska
raderas eller for regelbunden 6versyn av behovet av att lagra sddana uppgifter. Det
ska finnas regler for att sikerstilla att tidsgranserna halls.

Enligt artikel 6 ska den personuppgiftsansvarige sd langt mojligt gora atskillnad
mellan personuppgifter som ror olika kategorier av registrerade, som missténkta,
domda, brottsoffer och andra som berors av brott, exempelvis personer som kan
komma att kallas som vittnen.

I artikel 7 foreskrivs att atskillnad sd langt mojligt ska géras mellan
personuppgifter som grundar sig pé fakta och uppgifter som grundar sig pa
personliga bedémningar. Behoriga myndigheter ska vidta alla rimliga atgérder for att
se till att personuppgifter som &r felaktiga, ofullstéindiga eller inaktuella inte overfors
eller gors tillgéngliga. Om felaktiga personuppgifter har dverforts eller
personuppgifter Overforts olagligen ska mottagaren omedelbart underréttas om det. I
sadana fall ska personuppgifterna rittas eller raderas eller behandlingen av dem
begrénsas.

Enligt artikel 8 dr behandling laglig endast om och i den utstrdckning
behandlingen &r nédvdndig for att behdriga myndigheter ska kunna utfora sddana
uppgifter som anges i artikel 1.1 och som grundas pa unionsrditt eller nationell rdtt.
Den nationella rétten ska dtminstone specificera syftet med behandlingen, vilka
personuppgifter som ska behandlas och @ndamalet med behandlingen.

I artikel 9 foreskrivs att personuppgifter som samlats in for ndgot av de i
direktivet angivna dndamalen inte fir behandlas for nagot annat &ndamal om inte
sadan behandling &r tillaten enligt unionsratten eller nationell rétt. Nar
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personuppgifter behandlas for andra dandamal 4n dem som anges 1 artikel 1.1 ska
dataskyddsforordningen tillimpas, savida inte behandlingen utfors som ett led i en
verksamhet som inte omfattas av unionsrétten. Om de behoriga myndigheterna har
andra uppgifter dn dem som anges i artikel 1.1, ska dataskyddsforordningen
tillimpas pa behandling for sadana dndamal. Det giller &ven behandling for
arkivindamal som ar av allmént intresse eller for statistiska, historiska eller
vetenskapliga &ndamal. I artikeln anges ocksa vad som giller for 6verforing av
uppgifter for behandling for andra &ndamal.

Artikel 10 reglerar behandling av det som brukar kallas kdnsliga
personuppgifter. Med det avses uppgifter som avslgjar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse eller medlemskap i fackforening.
Regleringen omfattar 4ven behandling av genetiska uppgifter, biometriska uppgifter i
identifieringssyfte eller uppgifter om hélsa, sexualliv eller sexuell 14ggning.

Behandling av sddana uppgifter dr bara tillaiten om den ar absolut nédvéndig, det
finns tillrackliga skyddsatgirder och behandlingen ér tilldten enligt unionsrétt eller
nationell rétt for att skydda intressen som dr av grundldggande betydelse for den
registrerade eller en annan fysisk person eller om det dr frdga om uppgifter som den
registrerade sjélv har offentliggjort.

I artikel 11 forbjuds att beslut, som har negativa réttsverkningar eller i betydande
grad paverkar den registrerade, fattas om de enbart grundas pa automatiserad
behandling, sévida inte de &r tillatna enligt unionsrétten eller nationell rétt och det
finns 1dmpliga skyddsétgarder. Profilering som leder till diskriminering pd grundval
av kénsliga personuppgifter ska forbjudas.

6.3 Den registrerades rittigheter — artiklarna 12-18

Enligt artikel 12 ska den personuppgiftsansvarige utan kostnad limna den
registrerade information om hans eller hennes réttigheter. Informationen ska vara
koncis, lattillgidnglig och sprakligt lattfattlig. Den personuppgiftsansvarige ska utan
onddigt drojsmaél skriftligen besvara en begéran fran den registrerade om information
om hur hans eller hennes personuppgifter behandlas. Om en registrerads begéran &r
uppenbart ogrundad eller orimlig far den personuppgiftsansvarige antingen ta ut en
avgift eller végra tillmotesga begdran.

I artikel 13 anges vilken information som alltid méste goras tillginglig for den
registrerade. Det dr den personuppgiftsansvariges identitet och kontaktuppgifter,
dataskyddsombudets kontaktuppgifter, iandamélen med den avsedda behandlingen,
ritten att klaga till en tillsynsmyndighet och dess kontaktuppgifter och ritten att
begira att fa del av personuppgifter, rittelse, radering eller begrénsning av
behandlingen. Dérutver ska den personuppgiftsansvarige i specifika fall limna viss
annan information for att géra det mdojligt for den registrerade att utdva sina
rattigheter.

Artikel 14 behandlar den registrerades ratt till tillgang till personuppgifter. Om
inte annat ségs i artikel 15 ska den registrerade ha ritt att av den



42

personuppgiftsansvarige fa bekréftelse pd om personuppgifter som rér honom eller
henne behandlas och, om sa &r fallet, fa tillgéng till personuppgifterna och viss
information:

Enligt artikel 15 far medlemsstaterna genom lagstiftning, sa lange atgarden ar
nddvéndig och proportionell, helt eller delvis begrdnsa den registrerades rtt till
tillgang till personuppgifter och information i syfte att undvika att forundersékningar
och andra utredningar eller forfaranden, brottsbekdmpande atgérder, lagforing eller
verkstéllighet av straffrittsliga pafoljder forsvaras eller i syfte att skydda allmén
sakerhet, nationell sikerhet eller andra personers réttigheter och friheter.

Artikel 16 behandlar rétten till réttelse eller radering av personuppgifter eller
begrinsning av behandlingen och vilka skyldigheter den personuppgiftsansvarige har
i sddana fragor.

Enligt artikel 17 ska den registrerades réttigheter d&ven kunna utdvas genom den
behoriga tillsynsmyndigheten om tillgdngen till information har begrénsats.

I artikel 18 6ppnas mojlighet att foreskriva att rétten till information, tillgang till
uppgifter, rittelse, radering och begrinsning av behandling ska utdvas enligt
nationell ritt om personuppgifterna ingar i ett domstolsbeslut eller ett réttsligt
protokoll eller drende som behandlas i samband med brottsutredning och
straffrittsliga forfaranden.

Av skil 107 framgér att direktivet inte hindrar att det i nationell
straffprocesslagstiftning finns bestimmelser om den registrerades rétt till
information, tillgdng till och réttelse eller radering av personuppgifter och
begrinsning av behandling i samband med straffrittsliga forfaranden och
begriansningar 1 dessa réttigheter.

6.4 Personuppgiftsansvarig och personuppgiftsbitride — artiklarna 19-28

Den personuppgiftsansvarige ska enligt artikel 19 vidta lampliga tekniska och
organisatoriska atgérder for att sdkerstélla och kunna visa att behandlingen av
personuppgifter utfors i enlighet med direktivet.

Artikel 20 behandlar inbyggt dataskydd och dataskydd som standard.

Artikel 21 6ppnar en mojlighet att 1ata tva eller flera personuppgiftsansvariga ha
gemensamt personuppgiftsansvar for ett register.

I artikel 22 regleras vilka krav som stills ndr en personuppgiftsansvarig anlitar
ett personuppgiftsbitrade.

Artikel 24 innehaller detaljerade regler om personuppgiftsansvarigas skyldighet
att fora register over olika typer av behandlingar. I artikel 25 stélls krav p4 att det ska
finnas loggar 6ver olika typer av behandling i automatiserade behandlingssystem.
Registren och loggarna ska pa begdran goras tillgéngliga for tillsynsmyndigheten.

Enligt artikel 26 ska personuppgiftsansvariga och personuppgiftsbitraden pé
begdran samarbeta med tillsynsmyndigheten.

I artikel 27 stills krav pa att den personuppgiftsansvarige gor en
dataskyddskonsekvensbedomning for skyddet av personuppgifter nér det géller en ny
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typ av behandling som sannolikt leder till hog risk for fysiska personers réttigheter
och friheter.

Artikel 28 stiller krav pé att den personuppgiftsansvarige under vissa
forutséttningar ska samrdda med tillsynsmyndigheten innan nya register inréttas.

6.5 Sikerhet for personuppgifter — artiklarna 29-31

Artikel 29 innehdller krav pé sdkerhet i samband med behandlingen av
personuppgifter. Den personuppgiftsansvarige och personuppgiftsbitradet ska — med
beaktande av bl.a. kostnaderna och behandlingens art, omfattning och dndamal —
vidta ldmpliga tekniska och organisatoriska dtgérder for att sdkerstdlla 1dmplig
sakerhetsniva. Sékerheten ska omfatta atkomstskydd for utrustning, kontroll av
datamedier, lagringskontroll, anvéndarkontroll, atkomstkontroll,
kommunikationskontroll, indatakontroll, transportkontroll, aterstidllande,
driftsékerhet och dataintegritet.

I artikel 30 regleras den personuppgiftsansvariges skyldigheter om det intraffar
en personuppgiftsincident. En sddan ska anmailas till tillsynsmyndigheten utan
drdjsmal och enligt huvudregeln senast 72 timmar efter att den
personuppgiftsansvarige har fatt kinnedom om incidenten. I artikeln anges ocksa vad
en sddan anmélan ska innehalla och vilken dokumentation om incidenten som krévs.

Artikel 31 innehaller regler om information till den registrerade om en
personuppgiftsincident och i vilka fall det inte krdvs ndgon saddan information.

6.6 Dataskyddsombud — artiklarna 32-34

Enligt artikel 32 ska den personuppgiftsansvarige utndmna ett dataskyddsombud.
Undantag far goras for domstolars och andra oberoende réttsliga myndigheters
domande verksamhet. Flera myndigheter far ha samma dataskyddsombud. Ombudets
kontaktuppgifter ska dels offentliggoras, dels meddelas till tillsynsmyndigheten.
Artiklarna 33 och 34 berér ombudets uppgifter och stéillning.

6.7 Overforing av personuppgifter till tredjel:inder eller internationella
organisationer — artiklarna 3540

I artikel 35 anges allménna principer for Overforing av personuppgifter till tredjeland
och internationella organisationer. Dar foreskrivs bl.a. att dverforingen ska vara
nodvindig for ndgot av de dandamal som anges 1 artikel 1.1 och att den ska riktas till
en personuppgiftsansvarig i ett tredjeland eller en internationell organisation som &r
behorig for sddana dndamél. Om uppgifterna kommer frén en annan medlemsstat ska
den enligt huvudregeln ge forhandstill-stand till 6verforingen.

Artikel 36 reglerar 6verforing till mottagare 1 tredjeland eller internationella
organisationer som enligt kommissionens beslut har en adekvat skyddsnivd. Sddana
overforingar kriaver inte sérskilt tillstand.
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Aven om det inte finns nagot beslut om en adekvat skyddsnivé far, enligt artikel
37, uppgifter overforas till mottagare i ett tredjeland eller en internationell
organisation om lampliga skyddsatgirder kan sékerstéllas i ett enskilt fall.

I artikel 38 gors ocksd undantag for 6verforing i sirskilda situationer, bl.a. for att
avvirja en omedelbar och allvarlig fara for den allménna sékerheten i en medlemsstat
eller ett tredjeland.

Artikel 39 reglerar 6verforing direkt till vissa mottagare som inte dr behoriga
myndigheter.

Kommissionen och medlemsstaterna aldggs i artikel 40 att bl.a. utveckla rutiner
for det internationella samarbetet for att underlitta en effektiv tillimpning av
lagstiftningen om skydd for personupp-gifter och att ocksa erbjuda bistand till
tredjeland och internationella organisationer i det syftet.

6.8 Raittsmedel, ansvar och sanktioner — artiklarna 52-57

Artikel 52 reglerar rétten for registrerade att limna in klagomal dver
personuppgiftsbehandling till en tillsynsmyndighet. Har klagomalet 1amnats till fel
myndighet ska den utan dr6jsmal 6verldmna klagomalet till ratt myndighet. Den
registrerade ska underrittas om handldggningen av klagomaélet och vad det resulterar
1.

Ritten till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett
personuppgiftsbitride regleras i artikel 54.

Den som lidit skada till f6]jd av olaglig behandling av person-uppgifter eller
ndgon annan atgéird som stdr i strid med de bestimmelser som genomfor direktivet
ska enligt artikel 56 ha ritt till ersdttning fran den personuppgiftsansvarige eller
annan myndighet som dr behdrig enligt nationell rétt.

Artikel 57 stéller krav pé att det finns sanktioner for dvertradelser av de
bestammelser som genomfor direktivet. Sanktionerna ska vara effektiva,
proportionella och avskriackande.
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7 Dataskyddsutredningens och Brottsdatautredningens
forfattningsforslag

7.1 Inledning

Som framhaéllits har den Europeiska unionen enats om en genomgripande
dataskyddsreform som ska vara genomford under véren 2018. Reformen omfattar
dels en allmén dataskyddsforordning, dels ett dataskyddsdirektiv som behandlar
dataskyddet vid bl.a. brottsbekdmpning, lagforing och straffverkstéllighet
(brottsdatadirektivet). En konsekvens av reformen &r att personuppgiftslagen
kommer att upphdvas och att all lagstiftning om personuppgiftsbehandling behdver
ses over och anpassas.

Den 17 mars 2016 uppdrog regeringen at en sirskild utredare att foresld hur
brottsdatadirektivet ska genomforas i svensk ritt. Regeringen beslutade samtidigt om
direktiv for utredningen (dir. 2016:21). Utredningen presenterade ett delbetinkande,
dvs. en delredovisning 1 april 2017 (SOU 2017:29).

Regeringen beslutade vidare den 25 februari 2016 att tillkalla en sérskild
utredare med uppdrag att foresld de anpassningar och kompletterande
forfattningsbestimmelser pad generell nivd som den nya dataskyddsférordningen ger
anledning till (dir. 2016:15).

7.2 Brottsdatautredningens huvudsakliga forslag

Utredningen foreslar att brottsdatadirektivet i huvudsak genomfors genom en ny lag,
brottsdatalagen. Syftet med lagen dr bade att skydda fysiska personers grundldggande
fri- och réttigheter och att sdkerstilla att behoriga myndigheter kan behandla och
utbyta personuppgifter med varandra pa ett &ndamalsenligt sétt.

Lagen ska — 1 likhet med personuppgiftslagen — vara generellt tillamplig inom
det omrdde som direktivet reglerar. Lagen ska dven vara subsididr. De myndigheter
som bedriver verksamhet inom lagens tillimpningsomrade har 1 allménhet sarskilda
registerforfattningar som reglerar personuppgiftsbehandlingen, t.ex. polisdatalagen
och dklagardatalagen. Utredningen kommer att i ett slutbetédnkande foresléd de
anpassningar som kridvs med anledning av ramlagen i de registerforfattningar som
ingdr 1 utredningens uppdrag. Registerforfattningarna kommer att gélla utdver
brottsdatalagen.

Lagen ska enligt utredningen kompletteras med en foérordning, som genomfor
vissa detaljbestimmelser 1 direktivet.

Lagen ska tillimpas bara av myndigheter som har till uppgift att forebygga,
forhindra eller upptéicka brottslig verksamhet, utreda eller lagfora brott eller
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verkstilla straffrittsliga pafoljder vid behandling av personuppgifter. Lagen ska
ocksé gilla for personuppgiftsbehandling vid uppritthéllande av allmén ordning och
sakerhet. De som har sddana arbetsuppgifter betecknas behoriga myndigheter. Lagen
ska dven tillimpas av andra aktdrer som har fétt i uppgift att utéva myndighet for
ndgot av de ndmnda syftena.

De behoriga myndigheternas behandling av personuppgifter kommer dock bara
att styras av lagen nir de behandlar personuppgifter i1 syfte att forebygga, forhindra
eller upptécka brottslig verksamhet, utreda eller lagfora brott, verkstilla
straffréttsliga pafoljder eller upprétthalla allmén ordning och sékerhet.
Dataskyddsférordningen kommer att bli tillamplig 1 6vrigt, t.ex. nir
Polismyndigheten behandlar personuppgifter i tillstdndsérenden eller nér en allméin
domstol handldgger ett tvistemal. Det som blir avgorande for om lagen ar tillamplig
ar dels om det dr en ”behorig myndighet” som behandlar personuppgifterna, dels
syftet med behandlingen.

Den nya lagen foreslés trada i kraft den 1 maj 2018.

7.3 Dataskyddsutredningens huvudsakliga forslag

Utredningens dvergripande uppdrag har varit att foresld en ny nationell reglering som
pa ett generellt plan kompletterar dataskyddsforordningen. I uppdraget har ddremot
inte ingétt att se Over de s.k. registerforfattningarna eller annan sektorsspecifik
reglering om behandling av personuppgifter. Utredningen har inte heller haft i
uppdrag att analysera eller beskriva vilka fordndringar som dataskyddsférordningen i
sig innebdr.

Utredningen har strivat efter att den personuppgiftsbehandling som ér tillaten i
dag 1 mojligaste mén ska kunna fortsétta. Utredningens arbete har inte syftat till att
vare sig utvidga eller inskréinka mojligheterna till behandling av personuppgifter,
annat dn da dataskyddsforordningen kréver en sddan fordndring.

Utredningen foreslar en ny dataskyddslag som ska komplettera
dataskyddsforordningen. Sektorsspecifika registerforfattningar ska dock ha foretrdde
framfor dataskyddslagen. Nedan f6ljer en redovisning av utredningens huvudsakliga
forslag.

Enligt dataskyddsforordningen maste en rittslig skyldighet, myndighetsutdvning
eller arbetsuppgift av allméint intresse vara faststélld 1 enlighet med nationell rétt eller
unionsritt for att kunna utgora réttslig grund for behandling av personuppgifter.
Utredningen foreslar bestimmelser i dataskyddslagen som fortydligar hur dessa
foreteelser faststills i enlighet med svensk ritt. En réttslig forpliktelse édr enligt
svensk ritt faststidlld om den géller enligt lag eller annan forfattning eller foljer av
kollektivavtal eller av beslut som har meddelats med stod av lag eller annan
forfattning. Myndighetsutdvning faststélls i svensk rétt genom lag eller annan
forfattning. Uppgifter av allmént intresse ar faststillda i enlighet med svensk rétt om
de foljer av lag eller annan forfattning eller av kollektivavtal eller av beslut som har
meddelats med stod av lag eller annan forfattning.
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Enligt forordningen ska ett barn ha fyllt 16 ar for att sjalvt kunna samtycka till
behandling av personuppgifter vid erbjudandet av informationssamhdllets tjdnster,
t.ex. sociala medier, soktjanster och s.k. appar for smarta enheter. Utredningen
foreslar att denna aldersgrins ska sankas till 13 ar i Sverige. For barn yngre dn sa
krévs att samtycket 1dmnas av vardnadshavaren eller att barnets samtycke godkénns
av denne.

Enligt dataskyddsforordningen géller som huvudregel ett forbud mot behandling
av kdnsliga personuppgifter. Behandling av sddana personuppgifter far ske bara om
det finns stdd i ndgon av forordningens undantagsbestimmelser. Vissa undantag fran
forbudet foljer direkt av forordningen, medan andra forutsétter stod dven 1 nationell
ratt. Utredningen fOreslar att ett sddant stod ska inforas i dataskyddslagen nir det
géller nddvandig behandling av personuppgifter pa arbetsréttens omrade, inom hélso-
och sjukvard, 1 social omsorg, 1 arkivverksamhet och 1 statistisk verksamhet. Stodet
for behandlingen ska vara forenat med vissa restriktioner.

Myndigheter har dock fatt vidgade mdjligheter att f4 behandla kinsliga
personuppgifter. Utredningen foreslar att sddan behandling ska f4 ske i 16pande text
om uppgifterna har lamnats i ett drende eller r nddvéndiga for handlaggningen av ett
arende, om uppgifterna har lamnats till myndigheten och behandlingen kravs enligt
lag, eller i enstaka fall, om det dr absolut nddvéndigt for &ndamélet med
behandlingen och behandlingen inte innebér ett otillborligt intrdng i den registrerades
personliga integritet.

Utredningen foreslar att behandling av personuppgifter som rdr féillande domar i
brottmal, lagévertrddelser som innefattar brott eller straffprocessuella tvangsmedel
dven fortsittningsvis ska fa utforas av myndigheter. For att andra 4n myndigheter
ska fi behandla sddana uppgifter foreslar vi att det maste finnas uttryckligt stod i lag
eller forordning eller i foreskrifter eller forvaltningsbeslut fran Datainspektionen.
Utredningen foreslar ett sddant stod i lag nér det géller uppgifter som behandlas for
arkivindamal av allmént intresse, forutsatt att behandlingen sker som en foljd av de
skyldigheter att bevara och varda handlingar som anges i arkivlagstiftningen och
andra foreskrifter.

Vissa viktiga undantag fran enskildas rittigheter regleras direkt i forordningen.
Utredningen foreslar darutover att ritten till information och s.k. registerutdrag inte
ska gilla uppgifter som omfattas av sekretess. Rétten till registerutdrag ska som
huvudregel inte heller gilla personuppgifter som finns i 16pande text som utgdr
utkast eller minnesanteckning.

I likhet med vad som géller enligt PUL ska vissa beslut som en myndighet fattar
1 egenskap av personuppgiftsansvarig kunna dverklagas till allmén
forvaltningsdomstol. Det géller sddana beslut som myndigheten fattar med anledning
av att den registrerade utdvar sina rattigheter enligt dataskyddsforordningen. Det kan
t.ex. rora sig om avslagsbeslut pd begéran om att den registrerade ska fa tillgang till
sina personuppgifter, att uppgifter ska réttas eller raderas eller att en behandling ska
begrénsas.
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Den registrerade har enligt dataskyddsforordningen ratt till ersittning fran den
personuppgiftsansvarige eller ett personuppgiftsbitrdde om skada har uppstatt pa
grund av overtrddelser av forordningen. Utredningen foreslar att det 1
dataskyddslagen fortydligas att denna rétt till skadestand dven géller vid
overtradelser av bestimmelser i dataskyddslagen och andra forfattningar som
kompletterar forordningen.

Genom dataskyddsforordningen infors en skyldighet for myndigheter och vissa
foretag att utse ett dataskyddsombud. Ombudet ska vara bundet av sekretess enligt
unionsritten eller den nationella rétten.
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8 Bedomning

Den 6vergripande fridgan som ska besvaras i denna laglighetsprovning ér i vilken
utstrdckning personuppgifter behandlas, och far lagligen behandlas i Embrace, och
av vem (laglighetsprovning).

I det foljande dvervigs fragestillningarna som éterfinns i kapitel 3.

8.1 Behandlar Embrace personuppgifter?

Bedomning: Embrace registrerar inte enskilda individer utan enbart brottsrelaterade
och andra otrygghetsskapande hindelser. Embrace ér inte designat for att registrera
individuppgifter. Tekniska och administrativa mekanismer finns inbyggda i tjdnsten
for att forhindra sadan registrering.

For att kunna analysera brottsrelaterade och andra otrygghetsskapande hindelser
samt folja upp insatser som ska motverka sddana hiandelser kravs emellertid
registrering av exakta platsuppgifter, t.ex. gatu- och adressuppgifter. Sddana
uppgifter kan indirekt hénforas till en fysisk levande person, t.ex. en familj vars villa
har utsatts for skadegorelse pa fasaden.

Overvigande skill talar for att Embrace i de fall tjinsten innehdller uppgifter om
gatu- och fastighetsadresser dér en eller flera fysiska personer har sitt hushéll
behandlar personuppgifter 1 personuppgiftslagens, liksom 1 dataskyddsforordningens
och den foreslagna brottsdatalagens mening, trots att det inte dr det huvudsakliga
syftet med tjdnsten att registrera enskilda individer.

Registrering av uppgifter/hdndelser som intraffar pa allméinna platser, t.ex. torg,
parker eller kdpcentra utgdr ddremot inte personuppgifter eftersom dessa
adressuppgifter inte eller séllan kan hénforas till enskilda individer pa négot sétt.

8.1.1 Gillande rdtt och praxis

En av fragestéllningarna som ska besvaras dr om molntjdnsten Embrace hanterar
personuppgifter.

Begreppet personuppgifter” dr himtat fran personuppgiftslagen (1998:204).
Med personuppgift avses i PUL all information som direkt eller indirekt kan hinforas
till en fysisk person som ér i livet (3 §). Det uppstills saledes inga kvalitetskrav pa
informationen for att lagen ska bli tillimplig, t.ex. att det ska vara frdga om vissa
sarskilt privata eller kdnsliga uppgifter. Det ar tillrdckligt att det dr frdga om
information som kan hinforas till en viss identifierbar individ.
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Uppgifter om juridiska personer omfattas inte i sig av definitionen, &ven om den
juridiska personen skulle raka dgas av en eller ett fatal fysiska personer eller ha en
bendmning (firma) som innefattar ett personnamn. Diaremot omfattas uppgifter om en
enskild firma, eftersom innehavaren av en sadan firma alltid &r en enda fysisk person.
Justitiekanslern har t.ex. ansett att uppgifter om en namngiven kennel, som drivs av
en person, utgdr personuppgifter (beslut 2008-05-28, dnr 7379-06-42).

Svea hovritt har ansett att registreringsnumret for en enskild firma, vilket
innehéller personnumret for den som star bakom firman, utgor en personuppgift, ett
personnummer (dom 2004-08-31 i mal nr B 4151-04).

For att avgdra om en person ér identifierbar ska alla hjdlpmedel beaktas som 1
syfte att identifiera vederbdrande rimligen kan komma att anvéindas av antingen den
som &r ansvarig for behandlingen (den personuppgiftsansvarige), eller av nagon
annan person. Begreppet personuppgift omfattar vidare all information om individer,
oavsett deras stillning eller kapacitet.

Som exempel pa personuppgifter kan nimnas personnummer,
registreringsnummer for fordon och kundnummer.

Uppgifter om fodelsetid jamte postnummer till hemadressen har ansetts utgora
personuppgifter, se Kammarrétten i Stockholms dom 2001-06-19 i mél nr 1138—
2001. Diremot anses inte en isolerad uppgift om fodelsedatum utgdra en
personuppgift, ens om uppgiften himtas manuellt fran legitimationshandlingar, se
Lénsrétten 1 Stockholms ldns dom 2006-06-09 i mal nr 7055-2005.

Redan namnet pé en person dr givetvis en personuppgift (se t.ex.
Datainspektionens drende dnr 1062-99, som géllde Borldnge kommuns publicering
pa internet av 47 772 namn pa kommuninvanare).

Datainspektionen har i ett flertal drenden gjort beddmningen att elektroniska
passagesystem 1 bostadsritts- och hyreshus, dir ligenhetsnummer kopplas till en
eller flera personer, innebér en behandling av personuppgifter i PUL:s mening (se
bl.a. beslut 2006-02-27, dnr 130-2006). Lagenhetsnummer betraktas saledes som en
personuppgift.

Datainspektionen har vidare i ett samradsyttrande tagit stéllning till om hur
personuppgifter far anvéndas vid utveckling av ny teknik for bildinformation 1
geografiska informationssystem (GIS) (samrédsyttrande 2008-04-09, dnr 1070—
2007). Linkopings kommun bedrev ett pilotprojekt for att utveckla tredimensionella
stadsmodeller i GIS. For att 4stadkomma detta samlades bildinformation in fran
luften och fran marken. Bildinformationen fran marken samlades in med sérskilda
fotograferingsfordon, som fotograferar en 360-graders panoramabild var tionde
meter lings med gatundtet. Datainspektionen sag med utgdngspunkt fran
personuppgiftslagens bestimmelser inte nagot principiellt hinder mot att kommunen
anvinde GIS for att effektivisera sin verksamhet, men bedomde att systemet med
tredimensionella stadsmodeller i GIS innebér, atminstone i princip, att kommunen
behandla personuppgifter som kan vara integritetskédnsliga. ”Eftersom adresser och
fastighetsbeteckningar i vissa fall [forf. kursivering] kan utgora personuppgifter kan
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systemet sdgas innehalla en personuppgiftsanknuten struktur”, skriver
Datainspektionen.

Aven bild- och ljuduppgifter om fysiska personer utgdr personuppgifter (jimfor
punkt 14 1 ingressen till EG-direktivet). Det forutsétter dock att man av bild- eller
ljudupptagningen, direkt eller indirekt, kan sluta sig till vilken individ upptagningen
avser (EU-domstolens dom den 11 december 2014 i mal C-212/13).

Datainspektionen har ansett att digitala bilder pa klotter med beteckningar pa en
enskild klottrare, s.k. tag, eller ett géng klottrare, s.k. crew, utgdr personuppgifter om
polisen kan hérleda klottret till en viss person (beslut 2005-08-30, dnr 1020-2005; se
ocksa beslut 2006-04-25, dnr 366-2006, och beslut 2011-04-13, dnr 352-2011).

Datainspektionen har vidare ansett att en digital inspelning av en persons rost
utgor personuppgifter forutsatt att personen kan identifieras med hjilp av rosten
(yttrande 2004-10-06, dnr 1579-2004).

Information som kan hénforas till individer bara i egenskap av medlemmar av en
storre grupp personer torde inte vara att anse som personuppgifter, t.ex. pastaendet
’svenska medborgare har rostritt 1 Sverige” eller information om “aktieéigarna i
Volvo” eller ”de anstillda i Volvo”.2! Om uppgifter dock direkt kan hinforas till en
begransad grupp personer, t.ex. en handfull personer med tillgéng till en och samma
dator eller nétanslutning, att en enskild individ med hjélp av andra uppgifter, t.ex.
tjanstgoringslistor, enkelt kan identifieras, kan uppgifterna da betraktas som
personuppgifter. Datainspektionen har t.ex. ansett att uppgifter i inpasseringslogg om
nér en for ett hushall gemensam elektronisk nyckel anvénts utgdér uppgifter om
samtliga medlemmar i hushallet (beslut 2008-07-02, dnr 632-2008). I Finland récker
det enligt en uttrycklig definition 1 lagen med att uppgifterna kan hénforas till ett
hushall.

Aven pseudonymiserade personuppgifter, t.ex. krypterade personuppgifter eller
andra liknande elektroniska identifikationsinstrument, kan utgéra personuppgifter.
Om de kan “dekrypteras” med en kodnyckel, 6versittningstabell eller andra medel
utgdr de personuppgifter. Det dr inte nodvandigt att en identifikation har skett for att
det ska kunna vara fraga om en personuppgift. Det ar fullt tillrickligt att s kan
komma att ske.

Datalagskommittén har uttalat att &ven om ett trafikforetag inte registrerat vem
som innehar ett ménadskort, kan det vara friga om en personuppgift eftersom den
uppgiften kan finnas registrerad pa ndgot annat hall, t.ex. hos den skola eller
socialforvaltning som delat ut kortet. I ett sddant fall beddmde Datainspektionen
uppgifterna som personuppgifter (beslut 2005-09-09, dnr 857-2005). Jimfor ocksa
trafikforetags registrering av reseuppgifter vid anvéndning av s.k. e-biljetter
(Datainspektionens beslut 2007-10-30, dnr 183-2007, 550-2007 och 1356). Aven ett
ofullstandigt kontokortsnummer som registreras vid kop 1 butik har ansetts utgéra en
personuppgift hos butiken, eftersom informationen tillsammans med information

21 S6ren Oman, Hans-Olov Lindblom, Personuppgiftslagen — en kommentar, Zeteo, kommentaren till
3 § PUL, begreppet personuppgifter.
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som det kortutfirdande foretaget har kan hirledes till en individ (Datainspektionens
beslut 2009-12-22, dnr 705-2009).

Motsvarande resonemang kan foras betraffande s.k. ndtnodsadresser och
liknande “elektroniska identiteter” som den som driver en elektronisk tjanst pa t.ex.
internet samlar in. Sddana uppgifter om anvandarna kan ndmligen ofta hdnforas till
en individ med hjilp av uppgifter som anvéndarens internetleverantdr har tillgéng
till. Datainspektionen anser att s.k. [IP-nummer utgor en personuppgift i de fall som
ndgon, t.ex. en internetleverantdr, kan hianfora uppgiften till en enskild abonnent eller
anvindare som &r en fysisk person (beslut 2005-06-08, dnr 593-2005, beslut 2005-
10-13, dnr 1019-2005 och 1318-2005, beslut 2006-12-15, dnr 1631 och 1632-2006
och beslut 2007-05-02, dnr 1625-2006 och 58-2007).22 I ett fall har Kammarritten i
Stockholm efter 6verklagande gjort samma beddmning som Datainspektionen (dom
2007-06-08 1 mal nr 285-07). Regeringsritten meddelade inte provningstillstdnd 1
malet (beslut 2009-06-16 i mal nr 3978-07). Datainspektionen har dven ansett att s.k.
mac-adresser dr personuppgifter (beslut 2015-06-22, dnr 2729-2014).

Nir syftet med en behandling av uppgifter inte har varit att identifiera enskilda
personer har Datainspektionen ansett att inte ens signalementsuppgifter av typen
”man 36-50 ar, normalbyggd, hérfirg brunt, frisyr rakt, bakatkammat med langt i
nacken, ansiktsform runt, nationalitet svensk, 6gon gra, alldaglig klddsel, tal ljust”
utgor personuppgifter (beslut 2005-03-09, dnr 1990-2004). Det aktuella fallet gillde
ett datasystem som skulle ge hotellforetag en mdjlighet att utbyta upplysningar och
varningar och ddrmed 6ka uppmirksamheten for vissa foreteelser.

Datainspektionen har inte heller ansett att det var fraga om personuppgifter nir
en kommun informerade pa internet om nér brottslingar skulle friges (beslut 2000-
06-29, dnr 1123-2000). Informationen omfattade uppgifter om att en person
hemmahdrande i ett visst omrade i kommunen och domd for visst brott snart skulle
slappas, men inga direkta namn- eller adressuppgifter.

8.1.2  Reglering enligt dataskyddsforordning och brottsdatadirektivet

Dataskyddsforordningens definition av personuppgifter motsvarar det nuvarande
dataskyddsdirektivet, men med fler exempel. Definitionen lyder som foljer.

”[V]arje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbarfysisk person dr en person som
direkt eller indirekt kan identifieras sdrskilt med héinvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som dr specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet”.

Brottsdatadirektivet, och den foreslagna brottsdatalagen, har exakt samma
definition pé personuppgifter.

22 Se dock Daniel Westman, “Personuppgiftslagen och kampen mot piratkopiering” i Lov & Data
2005 nr 4 s. 7-11) som vénder sig mot Datainspektionens bedémning.
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Av den exemplifiering som framgar av definitionen har en kodifiering skett av
praxis kring nitverksadresser eller motsvarande sdsom utgérande personuppgifter.
Négon fordndring av begreppet personuppgifter synes inte ha skett.

8.1.3 Overviganden

Embrace ar ett verktyg for att registrera brottsliga handlingar och andra
otrygghetsskapande hindelser, oavsett om de polisanmails eller inte. Genom att
systematiskt registrera dylika hindelser kan kunskap vinnas om bakomliggande
orsaker till hdndelserna, och darmed vidta kompensatoriska eller reducerande
atgérder till undvikande av liknande héndelse.

En viktig uppgift som ska registreras dr platsen for ett brott eller en
otrygghetsskapande héndelse. Ett krossat fonster 1 ett bostadshus kriver registrering
av gatu- eller fastighetsadress, och kan kompletteras med GPS-koordinater om s&
behovs for att visa var pd byggnaden skadan intréffat. Endast sidana hiandelser i
offentliga miljoer &r 1 fokus, inte hindelser som sker 1 hemmet. Gatu- och
fastighetsadresser, liksom GPS-koordinater, dr sokbara i Embrace.

Det ar tydligt att syftet med Embrace inte ar att registrera enskilda personer.
Mainniskor dr inte 1 fokus for det brottsférebyggande arbetet, varken brottsoffer eller
forovare. Det dr hindelsen som dr av intresse, liksom platsen for densamma. Det
skulle tala for att Embrace inte behandlar personuppgifter.

Som framgér av praxisgenomgéngen har Datainspektionen i ndgot fall ansett att
automatiserad behandling av uppgifter som inte syftar till att identifiera personer inte
utgor en behandling av personuppgifter, givet att behandlingen inte innefattar nigra
namn- eller adressuppgifter (se avsnitt 8.1.1).

A andra sidan kan indirekta uppgifter i vissa fall utgdra personuppgifter, sérskilt
uppgifter om foremal (fordon, hus, konst m.m.). Féremal tillhor vanligtvis nagon,
eller dr utsatta for eller har ett sédrskilt inflytande pa personer, eller har en sorts fysisk
eller geografisk nérhet till personer eller andra foremal.

Artikel 29-arbetsgruppen, som édr en myndighet inom EU som har till uppgift att
tolka det nuvarande dataskyddsdirektivet, beskriver i ett exempel uppgifter om
vérdet for en specifik fastighet.?? Uppgiften om virdet ir en harmlos uppgift.
Fastigheten, ett hus, utgor emellertid en dgares tillgangar, och informationen om
vérdet kan darmed anvindas for att t.ex. avgora dgarens skyldighet att betala skatt. I
detta sammanhang anser Artikel 29-arbetsgruppen att det inte rdder négra tvivel om
att sddan information bor betraktas som personuppgifter.

Av det redovisade samrddsyttrande rorande Linkopings kommuns GIS-projekt
for stadsplanering framgér att systemet innehdll bilder pé bl.a. gatuskyltar och
fastigheter (se avsnitt 8.1). Aven det utgér indirekta uppgifter i vissa fall som kan
hénforas till fysiskt levande personer. “Eftersom adresser och fastighetsbeteckningar

2 Yttrande 4/2007 om begreppet personuppgifter s. 9.
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1 vissa fall kan utgora personuppgifter kan systemet sdgas innehalla en
personuppgiftsanknuten struktur”, skriver Datainspektionen i yttrandet.?*

Enligt nya dataskyddsforordningen utgor bl.a. ”lokaliseringsuppgifter” en
personuppgift. Med andra ord, moéjligheten att identifiera en individ kraver inte hans
eller hennes namn. Gatu- och fastighetsadresser har en tydlig koppling till boende pa
adresserna, och det dr inte ett nddvéndigt krav for att uppfylla kriterierna for
personuppgifter att kopplingen ska ske till en (1) fysisk individ, vilket ju kan vara
svért, utan kravet fir anses lagre stillt i den meningen att gatu- och fastighetsadresser
kan kopplas till individer till ett hushéll eller till en mindre krets boende.

Artikel 29-arbetsgruppen anfor vidare foljande:?

”Om identifiering av den registrerade inte ingdr i syftet med databehandlingen
blir de tekniska atgdrderna for att forhindra identifiering av mycket stor betydelse.
Att vidta lampliga avancerade tekniska och organisatoriska dtgdrder for att skydda
uppgifterna mot identifiering kan vara det som gér att personerna inte anses
identifierbara, med beaktande av alla hjilpmedel som rimligen kan komma att
anvdndas antingen av den registeransvarige eller av ndgon annan person i syfte att
identifiera individerna.”

Begreppet personuppgifter har medvetet fatt en bred definition i
dataskyddsforordningen, och kanske en dnnu bredare tolkning i svensk rét
har givetvis inte en obegransad rackvidd. Malet med det nuvarande
dataskyddsdirektivet och den nya dataskyddsférordningen ér att skydda enskilda
individers grundldggande réttigheter och friheter, sdrskilt deras ratt till privatliv, nér

t26, men

det giller behandling av personuppgifter. Bestimmelserna 1 regelverken har dérfor
utformats for att gélla 1 situationer dér individens réittigheter kan vara 1 fara och
foljaktligen 1 behov av skydd. Tillimpningsomrédet for dataskyddsbestimmelserna
bor inte strickas for ldngt men man bor inte heller begransa tolkningen av begreppet
personuppgifter mer dn nddvandigt.

Embrace registrerar bl.a. gatu- och fastighetsuppgifter. Sddana uppgifter kan 1
vissa fall kopplas indirekt till fysiskt levande personer. Sérskilt nér det ror sig om
adresser hinforliga till hyres- eller bostadsritter samt villor. Huruvida Embrace
hanterar personuppgifter i dataskyddsférordningens mening, trots att sddana avsikter
inte finns, maste stéllas i relation till risken for enskilda fri- och réttigheter. Det &r
t.ex. inte uteslutet att uppgifterna i Embrace kan anvéndas av forsdkringsbolag for
riktad marknadsforing av forsakringsskydd till utsatta omrdden och boende dar
genom att ta del av fastighetsregister eller boendeforteckningar i trapphus, om
uppgifterna skulle vara tillgdngliga for dessa aktorer. Det kan inte heller uteslutas att
lika vél som Embrace anvénds 1 brottsforebyggande syfte, en illvillig person kan
nyttja samma information, om uppgifterna vore tillgingliga eller spreds obehdrigen,
for att utfora brottslig verksamhet mot de fysiska personer 1 specifika hus eller

2 Datainspektionen samradsyttrande 2008-04-09, dnr 1070-2007.

% Yttrande 4/2007 om begreppet personuppgifter s. 17.

26 Daniel Westman, ”Personuppgiftslagen och kampen mot piratkopiering” i Lov & Data 2005 nr 4 s.
7-11).



55

bostdder som drabbats tidigare p.g.a. brister 1 den fysiska miljon som baddar for
brott.

Embrace har inte for avsikt att ’sdlja” information i Embrace till tredje part.
Detta &r darfor spekulativa eller hypotetiska bedomningar, men inte helt orealistiska.
Poingen dock med exemplen dr att uppgifterna i Embrace kan nyttjas for att
identifiera enskilda personer och exponera dem for medvetna handlingar som
inkrédktar pd deras privatliv.

I sammanhanget ska ocksa framhéllas fritextrutorna i Embrace samt vilka
atgidrder Embrace Safety AB vidtagit for att forhindra att anvidndare i organisationer
som nyttjar tjdnsten registrerar direkta personuppgifter i densamma. Som redovisas i
avsnitt 2.2 &r Embrace inte designat for att registrera enskilda individer utan bara
brottsrelaterade och andra otrygghetsskapande hiandelser. Fritextrutor innebér alltid
risk for behandling av personuppgifter. Embrace framhéller att anvindare far
utbildning i riskerna med registrering av personuppgifter, och att utsedda
administratorer “rensar” fritext fran uppenbara individuppgifter. Vidare kan inte
uppgifter som registreras i Embrace hos en aktor [dmnas ut till den gemensamma
lokala problembilden (Embrace Insight) utan att forst en anstilld administrator hos
organisationen har granskat uppgifterna och ”godként” dem for gemensam delning
med andra aktorer. Det ér inte tekniskt mojligt for “vanliga” anvidndare att [dmna ut
uppgifter till Embrace Insight.

Som framhéllits kan man genom tekniska och administrativa atgérder i ett
datasystem helt eliminera risken for behandling av personuppgifter, och dérmed inte
behova beakta dataskyddsreglerna eftersom det inte finns négra risker for enskilda
fri- och réttigheter. Embrace dr dock beroende av exakta platser och geodata for att
kunna bygga statistik och se monster dver forseelser och brott inom ett geografiskt
omrade. De skulle saledes vara kontraproduktivt med sddana langtgaende
mekanismer 1 Embrace.

Vid en sammantagen bedomning, och med beaktande av en forsiktighetsprincip,
far Embrace anses i vissa fall behandla personuppgifter. Men inte alltid. Héandelser
som intriffar pa allménna platser, t.ex. ett torg, utgdr inte personuppgifter eftersom
dessa hindelser svérligen kan hénforas indirekt till enskilda individer.

Tekniska och administrativa mekanismer finns emellertid pa plats 1 tjdnsten for
att forhindra registrering och utlimnande av uppgifter om enskilda individuppgifter.
De far anses godtagbara ur PUL:s, dataskyddsférordningens och brottsdatalagens
perspektiv.

Det erinras att det &r Embrace Safety AB:s kunder som ansvarar sjilva for att
individuppgifter inte registreras i tjédnsten i rollen som personuppgiftsansvariga (se
avsnitt 8.4). Embrace Safety AB:s roll dr att tillhandahalla utbildning at kunderna om
persondataskyddsreglerna och att arbeta aktivt med mekanismer som forhindrar
registrering av enskilda fysiska personer. Det skulle tala for att fritextrutorna
fortsattningsvis skulle kunna anvéndas 1 Embrace. Embrace Safety rekommenderas
emellertid att dvervéga att ta bort dessa rutor med hénsyn till risken for registrering
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av kansliga personuppgifter, vilka inte egentligen behovs 1 tjansten och som kraver
sdrskilda lagliga grunder (se avsnitt 8.6 och 8.7).

8.2 Ar Embrace ett register som omfattas av dataskyddsregleringen?

Bedomning: Embrace &r ett datoriserat register och omfattas dirmed av PUL:s
respektive polisdatalagens bestimmelser, och fr.o.m. den 25 maj 2018 av
dataskyddsforordningens och dataskyddslagens samt fr.o.m. 1 maj 2018 av den nya
brottsdatalagens bestimmelser och polisdatalagen. Vilka av dessa forfattningar som
blir tillimplig pd Embrace beror pd vem som anvinder tjdnsten, se avsnitt 8.3.

Eftersom Embrace inte dr avsett att anvdndas for sokning efter eller
sammanstéllning av specifikt individuppgifter, bedoms tjénsten inte ha en sadan
strukturering av personuppgifter som patagligt underléttar s6kning eller
sammanstéllning av personuppgifter. Embrace far ddrmed anses omfattas av den s.k.
missbruksregeln 1 5 a § PUL, vilket innebir att huvuddelen av PUL:s bestimmelser
inte behdver iakttas, t.ex. forbudet for andra 4n myndigheter att behandla uppgifter
brott m.m. (21 § PUL), savida inte behandlingen i Embrace ar krinkande. Det
innebdr att bl.a. kommuner samt bostads- och fastighetsbolag far behandla
personuppgifter, i de fall sddana uppgifter forekommer i Embrace, med stéd av
missbruksregeln.

Missbruksregeln giller emellertid enbart t.o.m. den 24 maj 2018 d& PUL upphor.
Den 25 maj 2018 trider 1 stéllet dataskyddsforordningen och dataskyddslagen i kraft.
Den 1 maj 2018 trdder vidare den foreslagna brottsdatalagen 1 kraft. Varken
forordningen eller lagarna innehaller ett undantag motsvarande 5 a § PUL for
ostrukturerade personuppgifter.

Det medfor att personuppgiftsbehandlingen 1 Embrace fr.o.m. den 1 alternativt
25 maj 2018 maste ha en annan laglig grund att std pa. Se avsnitt 8.6.

I det foregéende konstateras att Embrace behandlar personuppgifter. Ytterligare
kriterier ska emellertid vara uppfyllda for att regelverket om persondataskydd ska
vara tillimpliga pa Embrace.

Av 5 § PUL framgar att lagen géller for sddan behandling av personuppgifter
som helt eller delvis dr automatiserad. Lagen géller d&ven for annan behandling av
personuppgifter, om uppgifterna ingér i eller dr avsedda att inga i en strukturerad
samling av personuppgifter som &r tillgéngliga for sokning eller sammanstillning
enligt sédrskilda kriterier.

Enligt art. 2.1 dataskyddsforordningen dr forordningen tillamplig pa sddan
behandling av personuppgifter som helt eller delvis foretas pa automatisk vig samt
pa annan behandling 4n automatisk av personuppgifter som ingér 1 eller kommer att
ingd 1 ett register. Av skil 15 framgar att akter eller grupper av akter samt omslag till
dessa, som inte dr ordnade enligt sirskilda kriterier, bor inte omfattas av
forordningen. Det nya brottsdatadirektivet har samma tillimpningsomrade (art. 2.2).




57

Tillampningsomradet for bade PUL, dataskyddsforordningen och
brottsdatadirektivet 4r detsamma saledes. Fragan 4r om Embrace omfattas av dessa
kriterier, och ddrmed av de bestimmelser som ska iakttas om persondataskydd.

Enligt Datalagskommittén &r det klart att behandling 1 datorer av personuppgifter
som finns i datorformat (i binédr form, sdsom ettor och nollor, eller motsvarande) —
inklusive dverforingen av personuppgifter till sddant format — som regel bor anses
som automatiserad behandling. I de norska och danska lagarna talas det i stéllet om
behandling med elektroniska hjdlpmedel respektive elektronisk behandling. Sa snart
en personuppgift har kommit in i en dator eller motsvarande maskin skulle det alltsa
som regel vara fraga om sadan automatiserad behandling som omfattas av lagen.

Embrace ér ett datorbaserat system for registrering och analys av forseelser och
brottsliga handlingar. Bl.a. registreras geografiska data, adress- och
fastighetsuppgifter, fotografier och andra detaljer om héndelsen. Sddana uppgifter ar
vidare sokbara. Embrace omfattas ddrmed idag av PUL:s respektive polisdatalagens
(2010:361), och fr.o.m. den 25 maj 2018 av dataskyddsforordningens och
dataskyddslagens alternativt fr.o.m. 1 maj 2018 av brottsdatalagens bestimmelser
och polisdatalagen. Vilken av dessa forfattningar som blir tillimplig pa olika aktorers
anvindning av Embrace Overvigs i avsnitt 8.3.

Vilka regler i PUL som ska tilldmpas pa behandlingen av personuppgifter beror
pa hur uppgifterna har strukturerats (5 a §). Lagen innehéller sedan den 1 januari
2007 en forenklad reglering for behandling av personuppgifter i sa kallat
ostrukturerat material, utan koppling till en registerstruktur, t.ex. behandling av
uppgifter i 16pande text i ett dokument. Sddana uppgifter far i princip behandlas fritt
sa lange det inte uppkommer en krinkning av den registrerades personliga integritet
(missbruksregeln). Om uppgifterna dédremot har strukturerats for att paragligt
underlétta sokning efter eller sammanstéllning av personuppgifter, ror det sig om
behandling i sé kallat strukturerat material. Det innebdr i princip att alla regler i
personuppgiftslagen maste tillimpas pa behandlingen (hanteringsreglerna).

Hanteringsreglerna behover idag bara tillimpas pa behandling av
personuppgifter 1 ett material som har en personuppgiftsanknuten struktur. Med detta
avses att ett material har strukturerats sa att just personuppgifter markerats som
sddana. Dessutom kan flera andra slags uppgifter i materialet ha markerats. Det dr
frdga om en personuppgiftsanknuten struktur om materialet har strukturerats for att
underlétta sokning efter och sammanstillning av personuppgifter genom att just
dessa uppgifter markerats.

I Embrace dr det mojligt att soka efter bland annat adresser och
fastighetsbeteckningar och dirigenom fé upp en ldgesbild i datorn dver ett visst
geografiskt omrade. Eftersom adresser och fastighetsbeteckningar i vissa fall kan
utgora personuppgifter (se foregdende avsnitt) kan systemet sdgas innehélla en
personuppgiftsanknuten struktur. For att hanteringsreglerna ska vara tillimpliga
kravs dock att samlingen av personuppgifter har strukturerats for att patagligt
underldtta sokning efter eller sammanstdllningar av personuppgifter.
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Av forarbetena till den aktuella dndringen i personuppgiftslagen®’ framgar att det
med hénsyn till den tekniska utvecklingen och det forhéllandet att datortekniken
kommer till allmén anvéndning pé allt fler omraden &r svért att uttdmmande ange
fasta hallpunkter for vilken niva eller kvalitet pd den personuppgiftsanknutna
struktureringen som bor krivas for att hanteringsreglerna ska behdva tillimpas.

Syftet med bestimmelsen i 5 a § PUL ér dock att undanta mindre riskfylld
behandling fran hanteringsreglernas tillimpningsomrade och istillet skapa enklare
regler som direkt tar sikte pa skydd mot missbruk av personuppgifter. Lagstiftaren
har ansett att en forenklad reglering for sédan vardaglig behandling av
personuppgifter som typiskt sett inte innebér nagra storre risker for krankningar av
de registrerades personliga integritet &r forenlig med det nuvarande
dataskyddsdirektivet.

Vid bedomningen av om personuppgifter i ett system har strukturerats for att
patagligt underlétta sokning efter eller sammanstillning av personuppgifter maste
man beakta for vilka &ndamal systemet tillkommit och pa vilket sétt och i vilken
omfattning personuppgifter tillgéingliggdrs i systemet.?®

Betraffande Embrace ér det i huvudsak fraga om att lagra och tillgédngliggora
annan information &n personuppgifter. Systemet ar inte heller avsett att anvindas for
sOkning efter eller ssmmanstillning av specifikt personuppgifter. Det innebér att
Embrace normalt inte har en sddan pataglig strukturering av personuppgifter som
avses i 5 a § PUL. Missbruksregeln i 5 a § PUL é&r saledes tillamplig. Personuppgifter
far saledes behandlas 1 Embrace sa linge behandlingen inte innebér en krankning av
den registrerades personliga integritet. Bestimmelserna 1 30-32 §§ PUL om
sakerhetsatgirder for personuppgifter ska ocksa iakttas, men i stort sett ovriga
bestammelser i PUL behdver inte beaktas. Bl.a. behdvs det inte faststillas med vilken
laglig grund personuppgifterna behandlas. Inte heller géller forbudet 1 21 § PUL f6r
andra 4n myndigheter att behandla personuppgifterom brott och lagévertrilser. Man
kan sdga att Embrace gér under PUL:s “radar”.

Pa grund av det anforda kan t.ex. kommuner samt bostads- och fastighetsbolag
behandla personuppgifter, i de fall sddana uppgifter forekommer i tjénsten, med stod
av missbruksregeln. Polisen behandlar emellertid personuppgifter i Embrace med
stdd av polisdatalagen, se avsnitt 8.3 och 8.6 harfor.

Vad som nu sagts om missbruksregeln géller emellertid enbart t.0.m. den 24 maj
2018 da PUL upphdr. Den 25 maj samma &r trader i stillet dataskyddsforordningen
och dataskyddslagen (se avsnitt 7.3) 1 kraft. Den 1 maj 2018 trdder vidare den
foreslagna brottsdatalagen 1 kraft. Varken forordningen eller lagarna innehaller ett
motsvarande undantag i 5 a § PUL for ostrukturerade personuppgifter.

Det medfor att personuppgiftsbehandlingen 1 Embrace fr.o.m. den 1 alternativt
25 maj 2018 maéste ha en annan laglig grund att sta pa enligt art. 6. Denna fraga
ber0rs 1 avsnitt 8.6.

27 Prop. 2005/06:173 s. 191f.
28 Datainspektionen samradsyttrande 2008-04-09, dnr 1070-2007.
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8.3 Ar dataskyddsforordningen eller brottsdatalagen tillimplig pa Embrace?

Bedomning: Brottsdatadirektivet, som ska genomforas i Sverige genom en ny
brottsdatalag, &r tillimplig enbart pd myndigheter med brottsbekdmpande uppdrag
eller som utdvar myndighet samt andra aktoérer med motsvarande uppdrag.

En tydlig malgrupp for Embrace ar bl.a. kommuner och Polismyndigheten.
Kommuner har inte ett brottsbekdmpande uppdrag eller utévar myndighet for de
syften som brottsdatadirektivet anger. Nar kommunerna anvénder Embrace ska de
séledes fr.o.m. den 25 maj 2018 iaktta dataskyddsférordningens och
dataskyddslagens bestammelser. Till dess géller PUL:s bestammelser
(missbruksregeln) for kommunernas anvdndning (se avsnitt 8.2).

Polismyndigheten didremot ska fr.o.m. den 1 maj 2018 beakta den nya Polisens
brottsdatalag ndr myndigheten anvdnder Embrace, och dirutdver den foreslagna
brottsdatalagen. I nuldget bedoms polisens personuppgiftsbehandling ha stod i den
nuvarande polisdatalagens bestimmelser. Polisdatalagen har emellertid varit foremal
for en 6versyn med anledning av brottsdatadirektivet och fr benimningen Polisens
brottsdatalag fr.o.m. den 1 maj 2018 (SOU 2017:74). Den preliminédra beddmningen
ar dock att personuppgiftsbehandlingen i Embrace inom ramen for polisens
brottsforebyggande arbete alltjimt kommer att vara tillaten enligt polisdatalagen
fr.o.m. den 1 maj 2018 nir brottsdatalagen trader i kraft.

Informationséverforing av uppgifter i Embrace till andra myndigheter nir
Polismyndigheten anvénder tjdnsten behandlas 1 andra delar av denna framstéllning,
se avsnitt 8.6.

Enligt art. 2.2 dataskyddsforordningen ska forordningen inte tillimpas pa behandling
av personuppgifter som bl.a. ”behdriga myndigheter utfor i syfte att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga pafoljder, i
vilket dven ingar att skydda mot samt forebygga och forhindra hot mot den allménna
sakerheten”. Behandlas personuppgifter av ”behdriga myndigheter” for dylika
andamal ska i stéllet nationella persondataskyddsbestdmmelser som fattas med stod
av det nya brottsdatadirektivet tillimpas.

Som redovisas i kapitel 7 har Brottsdatautredningen presenterat ett forslag till
séddan nationell persondataskyddslagstiftning i form av en ny brottsdatalag (SOU
2017:29).

Av intresse for Embraces vidkommande, som registrerar bl.a. uppgifter om
brottshdndelser, dr vilken lagstiftning som ér tilldmplig pé tjansten —
dataskyddsforordningen eller brottsdatalagen.

Ett grundldggande krav for att den foreslagna brottsdatalagen ska vara tillamplig
ar att den som behandlar personuppgifterna dr en ’behdrig myndighet” 1 lagens
mening och att behandlingen gors for ndgot av de syften som anges dér. Av
definitionen for “behdrig myndighet” i brottsdatalagen framgér att det ror sig om

1. En myndighet som har till uppgift att

a) forebygga, forhindra eller upptécka brottslig verksambhet,
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b) utreda eller lagfora brott,

c) verkstilla straffrittsliga pafoljder, eller

d) uppritthalla allmén ordning och sédkerhet, eller

2. en annan aktor som utdvar myndighet for nagot av de syften som anges 1
punkten 1.

Det ror sig alltsd om sddana myndigheter som fullgdr arbetsuppgifter inom
ramlagens tilldimpningsomrade och andra aktorer som utdévar myndighet i samma
syften som ir behdriga (se avsnitt 6.1). Ar den som behandlar personuppgifterna inte
en “behdrig myndighet” — per definition — géller inte brottsdatalagen for
personuppgiftsbehandlingen utan i stéllet dataskyddsforordningen samt den
foreslagna dataskyddslagen (se avsnitt 7.3).

Manga myndigheter och andra aktorer ar skyldiga att anmila om det uppstatt
misstanke om brott. En sddan skyldighet medfor inte att anmélaren ska betraktas som
behorig myndighet i brottsdatalagens mening, om anmélaren varken har ett
brottsbekdmpande uppdrag eller utévar myndighet for de syften som lagen
omfattar.?’

Det forhéllandet att nigon som har fatt tillstand att sitta upp en
Overvakningskamera t.ex. i en bank eller butikslokal i syfte att férebygga, avsloja
eller utreda brott innebér inte heller att behandlingen av de personuppgifter som
erhalls genom Overvakningen gors av en behorig myndighet i brottsdatalagens
mening. Foretaget eller personen i fraga dgnar sig ndmligen inte &t
myndighetsutdvning.*°

En tydlig mélgrupp for Embrace &r bl.a. kommuner och Polismyndigheten. Vad
betraffar forst kommuner, sé har de inte ett brottsbekdimpande uppdrag eller utovar
myndighet for de syften som brottsdatadirektivet anger. Det innebér att kommuner
som anvédnder Embrace ska fr.o.m. den 25 maj 2018 1aktta dataskyddsforordningens
bestimmelser. Till dess far de lagligen behandla personuppgifter, i de fall sddana
uppgifter forekommer i Embrace, med stdd av missbruksregelni 5 a § PUL (se
avsnitt 8.2).

Motsvarande bedomning géller eventuellt for andra aktorer som anviander
Embrace, t.ex. bostads- och fastighetsbolag. Sddana aktorer ska beakta
dataskyddsforordningens och dataskyddslagens bestimmelser — inte brottsdatalagen.
Bostads- och fastighetsbolag och andra aktorer inom néringslivet fér till dess
dataskyddsforordningen triader 1 kraft lagligen behandla personuppgifter, nédr sddana
forekommer 1 Embrace, med stod av missbruksregeln 1 PUL.

Betrédffande sedan Polismyndigheten s har den myndigheten, till skillnad frén
kommuner, ett tydligt brottsbekdmpande uppdrag, men ocksé brottsférebyggande
uppgifter. Enligt 2 § polislagen (1984:387) hor till Polismyndighetens uppgifter bl.a.
att forebygga, forhindra och uppticka brottslig verksamhet och andra stérningar av
den allménna ordningen eller sékerheten. Enligt forslaget till brottsdatalag avses med

2'S0U 2017:29 s. 181 ff.
30 Tb.
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en behorig myndighet en myndighet som har till uppgift att (bl.a.) forebygga,
forhindra eller uppticka brottslig verksambhet.

Det innebdr att polisen inte ska tillimpa dataskyddsforordningen utan i stéllet
brottsdatalagen nar den myndigheten behandlar personuppgifter i Embrace. Den
lagen i sin tur dr subsidiér i forhallande till specialreglering kring persondataskydd (1
kap. 5 § i lagforslaget, SOU 2017:29). En sddan specialreglering ar polisdatalagen
(2010:361).

Syftet med polisdatalagen &r att ge polisen mojlighet att behandla
personuppgifter pa ett &ndamalsenligt sitt i sin brottsbekdmpande verksamhet och att
skydda ménniskor mot att deras personliga integritet krianks vid sddan behandling.
Av 7 § polisdatalagen framgér bl.a. att personuppgifter far behandlas om det behovs
for att forebygga, forhindra eller upptécka brottslig verksamhet.

Polisdatalagen &r séledes tillimplig pd Embrace nér polisen anvédnder verktyget,
och kompletteras av den foreslagna brottsdatalagen. Som framgér av avsnitt 7.2 har
Brottsdatautredningen i ett delbetdnkande analyserat och l&dmnat forslag till &ndringar
1 polisdatalagen, som foreslas heta Polisens brottsdatalag (SOU 2017:74)

Eftersom Polisens brottsdatalag dr @n s lange ett forslag till andringar i
nuvarande polisdatalagen ar det vanskligt att i nuldget analysera Embrace tillatlighet
enligt den lagen. Savitt kan beddmas med utgdngspunkt frdn nuvarande regelverk sa
utgdr Embrace helt klart en tillaiten behandling av personuppgifter enligt
polisdatalagen, och torde sa forbli nir den nya Polisens brottsdatalag tridder i kraft 1
maj 2018. Polismyndighetens anvidndning av Embrace berors ldngre fram i denna
framstéllning, t.ex. vid informationsoverforing fran polisen till andra aktdrer som
anvander Embrace inom ramen for en samverkan mot brott samt
personuppgiftsansvaret for uppgifterna i tjénsten.

Den omstidndigheten att ndgon som inte har brottsbekdmpande, lagférande,
straffverkstéllande eller ordningshéllande uppdrag ges tillgang till ett register som
fors av en myndighet med ett brottsbekdmpande uppdrag innebér inte att den forra
ska betraktas som behdrig myndighet. Det géller &ven den som pé annat sétt far del
av uppgifter om lagovertradelser. Den som far tillgéng till domar eller till vissa
uppgifter ur t.ex. belastningsregistret eller registret over tilltradesforbud blir alltsé
inte en behorig myndighet av det skiilet.>! For att brottsdatalagen ska vara tillimplig
krdvs, som sagt, att uppgifterna 1 friga behandlas av en behdrig myndighet for nagot
av de syften som lagen anger.

Det sagda innebér att om Polismyndigheten anvdnder Embrace, och tillater en
kommun att fa ta del av uppgifterna diri, detta inte medfor att kommunen “’smittas”
av brottsdatalagens bestimmelser utan kommunen fortsétter tillimpa
dataskyddsforordningens bestimmelser for sin behandling som kommunen utfor 1
Embrace.

3 Tb. 5. 184.
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8.4 Vem ir personuppgiftsansvarig for Embrace?

Bedomning: Embraces kunder dr personuppgiftsansvariga for sin anvindning av
personuppgifter i tjdnsten, t.ex. kommuner, Polismyndigheten samt bostads- och
fastighetsforetag. Det beror pa att Embrace &r en molntjénst. Var och en av kunderna
beddms ansvara ocksé for sina uppgifter som man tillfér den gemensamma lokala
problembilden i Embrace Insight. Embrace Safety AB hanterar personuppgifter, i de
fall sddana uppgifter forekommer i Embrace, i rollen som personuppgiftsbitrade.

Fr.o.m. den 1 respektive 25 maj 2018, beroende pa at vem Embrace Safety AB
behandlar personuppgifter och tillamplig reglering, far personuppgiftsbitraden ett
begrénsat juridiskt, sjilvstindigt ansvar for de personuppgifter man behandlar i
rollen som personuppgiftsbitrdde. Bl.a. fir Embrace Safety AB ett sjidlvstindigt
ansvar for att sikerstdlla ett adekvat skydd for eventuella personuppgifter i tjinsten
samt rapportera personuppgiftsincidenter utan onddigt drojsmal till kunden.

Inom en kommun &r alltid en ndmnd eller kommunstyrelsen
personuppgiftsansvarig. Betridffande osjdlvstindiga ndmnder, t.ex. utférarndmnder av
viss verksamhet eller IT, dr ofta en annan, sjélvstindig ndmnd
personuppgiftsansvarig for den osjélvstandiga ndmndens personuppgiftsbehandling.
Embrace bor vara uppmairksam pé detta forhallande nér personuppgiftsbitradesavtal
ska tecknas med en forvaltning/nimnd som vill anvinda Embrace. Det ir ett krav
enligt PUL att ett skriftligt avtal ska tecknas nér en aktor behandlar personuppgifter
for en personuppgiftsansvarigs rdkning. Kravet bestar nér dataskyddsforordningen
och brottsdatalagen trader 1 kraft.

Embrace utvecklas av Embrace Safety AB. Malgrupperna for datorsystemet &r framst
polisen, kommuner och fastighetsforetag. Frigan dr vem av dessa aktorer som ska
bidra det juridiska ansvaret for personuppgiftsbehandlingen 1 Embrace.

Personuppgiftsansvarig ér enligt 3 § PUL den eller de som tillsammans med
andra bestimmer dndamélen med och medlen for behandlingen av personuppgifter.
Enligt art. 3.7 avses med personuppgiftsansvarig i dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestimmer &ndamélen och medlen f6r behandlingen av
personuppgifter; om d@ndamélen och medlen for behandlingen bestdms av
unionsritten eller medlemsstaternas nationella rétt kan den personuppgiftsansvarige
eller de sérskilda kriterierna for hur denne ska utses foreskrivas i unionsrétten eller i
medlemsstaternas nationella rétt. Definitionen pd personuppgiftsansvarig i
brottsdatadirektivet har samma lydelse. Négon skillnad i innebdrden for
personuppgiftsansvarig mellan PUL:s definition och det nya EU-regelverket finns
inte.

Den personuppgiftsansvarige kan dverlata den faktiska behandlingen av
personuppgifter, men personuppgiftsansvaret kan aldrig 6verlatas. Det r alltid den
personuppgiftsansvarige som ytterst svarar for att personuppgiftslagen f6ljs och att
de registrerade behandlas korrekt. Ansvaret &r idag straff- och
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skadestandssanktionerat. Fr.o.m. den 25 maj 2018 kan personuppgiftsansvariga
dessutom drabbas av vitessanktioner som ar tdmligen hoga. Det ér en f6ljd av en
okad betoning pa ansvaret for persondataskyddet i dataskyddsférordningen och
brottsdatadirektivet. Brottsdatautredningen har foreslagit att d&ven svenska
myndigheter ska kunna drabbas av vite vid brott mot regelverket, dock med lagre
belopp én vad som stipuleras i forordningen och direktivet.

Det ar viktigt ur ett integritetsperspektiv att det finns nagon som é&r
personuppgiftsansvarig och att det klart framgér utit vem som bér ansvaret, sa att de
registrerade kan ta tillvara sina rittigheter i samband med behandlingen.

Personuppgiftsansvaret kan béras av en part eller delas av flera. En konstruktion
med delat personuppgiftsansvar kan dock vara riskabel om alla aktorer kan hantera
all information i systemet, eftersom parterna i sa fall 4r solidariskt ansvariga om
nagon av dem skulle anvénda uppgifterna pa ett olagligt sétt. Det kan ocksé uppsté
tveksamheter om vilket lands personuppgiftslag som r tillimplig nér flera aktorer ar
personuppgiftsansvariga. Det finns visst utrymme att avtala om
personuppgiftsansvaret, men det gar aldrig att avtala bort ett sidant ansvar; det dr den
som faktiskt bestimmer dver personuppgiftsbehandlingen som ar
personuppgiftsansvarig.

I vissa fall dr personuppgiftsansvaret bestdmt i forfattning. Enligt t.ex.
polisdatalagen dr Polismyndigheten personuppgiftsansvarig for sin behandling av
personuppgifter.

Om personuppgiftsansvaret bérs av en eller flera parter, kan dvriga inblandade
aktorer utgora personuppgiftsbitriaden. Ett personuppgiftsbitride enligt 3 § PUL ar
den som behandlar personuppgifter for den personuppgiftsansvariges rakning.
Motsvarande definition finns i dataskyddsfoérordningen och brottsdatadirektivet.

Ett personuppgiftsbitrade finns alltid utanfor den egna organisationen och kan
vara antingen en fysisk eller en juridisk person. Om den personuppgiftsansvarige
anlitar ett personuppgiftsbitrdde, far bitrddet endast behandla personuppgifter 1
enlighet med den personuppgiftsansvariges instruktioner. Ett skriftligt avtal maste i
sadant fall upprittas. Det framgar av badde PUL, dataskyddsférordningen och
brottsdatalagen. I avtalet ska det bl.a. sérskilt foreskrivas att personuppgiftsbitradet
far behandla personuppgifterna i enlighet med instruktionerna och att bitrddet maste
vidta de sdkerhetsatgdrder som behovs for att skydda uppgifterna.

Enligt dataskyddsforordningen och brottsdatalagen har personuppgiftsbitraden
fatt vissa skyldigheter som innebdér att &ven de kan drabbas 1 viss utstrackning av
skadestdndsansvar och vitessanktioner. Bl.a. ska personuppgiftsbitraden sdkerstélla
skyddet for personuppgifter, folja den personuppgiftsansvariges instruktioner,
rapportera personuppgiftsincidenter till den personuppgiftsansvarige utan onddigt
dréjsmaél och fora register Gver kategorier av personuppgifter som bitrddet behandlar
at personuppgiftsansvariga.

Enligt Embrace Safety AB avser bolaget att tillhandahdlla Embrace som en
molntjanst. Embrace Safety AB avser sjdlva inte att bedriva nagon



64

brottsforebyggande verksamhet utan enbart tillhandahalla den aktuella digitala
tjdnsten Embrace.

Det innebdr att den som koper tjénsten for att anvianda den for lokalt och
kunskapsbaserat brottsforebyggande arbete i den egna verksamheten sannolikt ar
personuppgiftsansvarig.

Mot detta kan man invinda att personuppgiftsbehandling vid
applikationsuthyrning eller molntjanster kdnnetecknas av att det ar leverantoren av
en molntjénst snarare dn kunden som i praktiken har den faktiska kontrollen 6ver hur
personuppgifter behandlas inom ramen for tjédnsten, dvs. att Embrace Safety AB
skulle vara personuppgiftsansvarig for andra aktorers anvandning av verktyget. Trots
detta fann Datainspektionen i ett tillsynsprojekt 2011 av molntjinster som
utmynnade i ett flertal tillsynsbeslut, att den som anvinder molnleverantorer dr
alltid personuppgifisansvarig. Det framgar ocksa numera av inspektionens
vigledning Molntjdnster och personuppgifislagen.

Sammanfattningsvis dr det Embraces kunder som &r personuppgiftsansvariga for
sin anvindning av personuppgifter i tjénsten, t.ex. kommuner, Polismyndigheten och
fastighetsforetag. Det beror pé att Embrace dr en molntjanst. Var och en av kunderna
bedoms ansvara ocksa for sina uppgifter som man tillfor den gemensamma lokala
problembilden i Embrace Insight. Embrace Safety AB hanterar personuppgifter, 1 de
fall sddana uppgifter forekommer i tjdnsten, i rollen som personuppgiftsbitrade.

Betraffande kommuner erinras att varje nimnd ar en myndighet, och att
personuppgiftsansvaret dr knutet till nimnden. Detta under forutsittning att ndmnden
har en viss sjdlvstandighet. Det &r inte alldeles sjalvklart. I manga fall finns
utforarndmnder, och bestéllarndmnder. Det kan forhélla sig sa att en ndmnd é&r
personuppgiftsansvarig for en osjilvstindig nimnds personuppgiftsbehandling, om
den forstnimnda ndmnden har bestdmt dndamalen med och medlen for
personuppgiftsbehandling 1 en viss verksamhet. Ett exempel kan vara
kommunstyrelsen i en mindre kommun som via ett arbetsutskott bestimmer
utformningen av IT-system som kops in eller hyrs in for att anvéndas 1 hela den
kommunala forvaltningen.

Embrace bor vara uppmaérksam pa detta forhéllande nar
personuppgiftsbitradesavtal ska tecknas med en forvaltning/ndmnd som vill anvédnda
Embrace.

8.5 Grundliggande principer for personuppgiftsbehandling

Det dr de personuppgiftsansvariga, dvs. Embrace Safetys kunder, som ska iaktta de
grundldggande principerna for dataskydd 1 dataskyddsforordningen respektive den
foreslagna brottsdatalagen vid all personuppgiftsbehandling i Embrace, men det
utesluter inte att Embrace Safety AB erbjuder stdd och utformar tjénsten sd att
kunderna kan leva upp till dataskyddsprinciperna.
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Om personuppgifter behandlas med stod av en laglig grund (se avsnitt 8.6), men
nagon av de grundldggande dataskyddsprinciperna inte dr iakttagna, riskerar
personuppgiftsbehandlingen att betraktas som otillaten.

19 § PUL finns grundldggande krav for all personuppgiftsbehandling som alltid ska
vara iakttagna. Som framhallits i avsnitt 5.1.1 innehéller dataskyddsférordningen i
stallet sex grundldggande dataskyddsprinciper (art. 5.1). De ska alltid iakttas vid
strukturerad behandling av personuppgifter. Motsvarande principer finns i
brottsdatadirektivet. I det foljande uppehaller sig framstéllningen vid
dataskyddsforordningens principer. Dessa ér foljande:

1. Laglighet, korrekthet, dppenhet

2. Andamalsbegrinsning

3. Uppgiftsminimering

4. Korrekthet

5. Lagringsminimering

6. Integritet och konfidentialitet

En nyhet ar kravet i art. 5.2. Den personuppgiftsansvarige ska ansvara for och
kunna visa” att de grundlaggande principerna efterlevs. Det &r ett uttryck for
ansvarsprincipen. Den innebér att man ska inte bara folja regelverket utan ocksa
kunna visa att man gor det!

Det dr mot den bakgrunden dataskyddsforordningen innehéller bestimmelser om
dataskyddskonsekvensbedomningar och forhandssamrad med tillsynsmyndigheten,
som ska tillimpas om behandlingen sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter (art. 35 och 36).

Behandlas personuppgifter med stdd av en laglig grund, men niagon av de
grundldggande principerna inte dr iakttagna, riskerar personuppgiftsbehandlingen att
betraktas som otilldten. Det saknar betydelse att personuppgiftsbehandlingen har stod
1 en registerforfattning. En personuppgiftsansvarig ska vidare, som sagt, kunna
ansvara for och “visa” att man uppfyller de sex principerna (art. 5.2).

De principer som torde kravas sdrskild uppméarksamhet i Embrace &r principerna
om

e Oppenhet

e Andamalsbegrisning

e Uppgiftsminimering

Enligt art. 5.1 b dataskyddsforordningen ska personuppgifter samlas in for
sdrskilda, uttryckligt angivna och berdttigade dndamal och inte senare behandlas pa
ett satt som &r oforenligt med dessa &ndamal (principen om dndamélsbegriansning
och finalitetsprincipen). Andamélet med behandlingen bestimmer sedan hur den
personuppgiftsansvarige fir anviinda de redan insamlade uppgifterna.

Savitt kan bedémas dr andamalet med Embrace brottsforebyggande lokalt arbete
genom
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1. Kartlaggning av forseelser och brott, sdvil polisanmélda som icke-
polisanmailda, varvid uppgifter om platsen for hindelsen registreras, men inte
individuppgifter

2. Analys av registrerade uppgifter och med stéd av befintliga 6ppna
kunskapskiéllor och register

3. Insatser for att reducera eller eliminera nya, liknande forseelser eller brott

4. Uppfoljning av brott och insatser

5. Aterkoppling till berérda avnimare

Andamalet kan behdva formuleras skarpare av de personuppgiftsansvariga, som
ju har den réttsliga skyldigheten att iaktta de grundldggande principerna i
dataskyddsforordningen respektive brottsdatadirektivet genomford genom den
foreslagna brottsdatalagen.

Vidare giller enligt art. 5.1 c att de personuppgifter som behandlas maste vara
adekvata och relevanta i forhallande till indamélen med behandlingen och att inte
fler personuppgifter behandlas dn vad som dr nédvindigt med hénsyn till dndamdlen
med behandlingen (principen om uppgiftsminimering). Den personuppgiftsansvarige
maste med andra ord se till att behandlingen av personuppgifter i Embrace har ett i
forvdg bestdmt och beréttigat andamal som dessutom &r sakligt grundat i
verksamheten.

Behandlingen far inte heller utforas godtyckligt eller krdnkande eller pd ett sditt
som strider mot lag eller god sed samt vara transparent for de registrerade (art. 5.1
a; principen om laglighet, korrekthet och 6ppenhet). Det far aldrig komma som en
overraskning for registrerade 1 Embrace att de forekommer 1 verktyget och anvinds
for visst eller vissa dndamal.

Det ir alltsa Embraces kunder som ska iaktta dessa grundldggande principer.
Givetvis har Embrace ett inflytande 6ver kundernas efterlevnad av dessa principer
genom att utforma tjansten pa ett sddant sitt att principerna kan efterlevas eller levas
upp till.

Ett exempel far dskadliggora Embrace Safety AB:s mdjligheter att hjélpa sina
kunder att f6lja de grundldggande principerna.

Det finns en risk att kunderna kan komma att hantera olika former av
overskottsinformation, dvs. personuppgifter som inte dr adekvata och relevanta for
andamalet eller &ndamélen med behandlingen 1 Embrace. Personer riskerar t.ex. att
hamna pd bild i systemet i onddan nér bilder tas av brottsutsatta allmédnna platser. For
att behandlingen inte ska riskera att strida mot dataskyddsforordningen, eller for den
delen polisdatalagen och den foreslagna brottsdatalagen, miste Embrace vidta
atgérder for att minimera forekomsten av personuppgifter i systemet. Detta kan
astadkommas pa flera sitt, t.ex. genom att tillhandahélla stod for att pixla ev.
personer, alltsd manuell avidentifiering, som forekommer pé bilderna samt utbildning
for anvdndare. Bilduppldsningen bor dessutom inte vara hogre én vad situationen
kraver. Administratorens genomgang av fritextrutor for att sékerstélla att inga
personuppgifter férekommer dér i onddan dr ocksé en atgird. Kunderna sjidlva kan
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vidare fotografera vid tidpunkter pa dygnet da sa fa personer som mojligt vistas pa
den allménna platsen dir en forseelse eller en brottslig handling begatts.

8.6 Laglig grund

Bedomning: Kommuner ansvarar enligt forfattning for ett flertal verksamheter som
har brottsférebyggande effekt. Kommuner har vidare en nyckelroll i regeringens nya
nationella brottsforebyggande program — Tillsammans mot brott (2017). Polisen ar
helt beroende av kommunerna for sin brottsforebyggande verksambhet.

Mot den bakgrunden far kommuner lagligen behandla personuppgifter i
Embrace, i de fall sddana uppgifter forekommer i tjansten, for att det 4r nédvindig
for att kunna utfora en arbetsuppgift av allmdnt intresse (6.1 e
dataskyddsforordningen samt 2 kap. 4 § 1 den foreslagna dataskyddsforordningen).
Kommunen behdver séledes inte inhdmta ett samtycke av enskilda personer i de fall
deras personuppgifter behandlas i Embrace.

Polismyndigheten beddms ocksa lagligen fa behandla personuppgifter i Embrace
med stdd av polisdatalagen och den foreslagna brottsdatalagen. Det kan rora sig om
personuppgifter som ursprungligen samlats in i den polisidra verksamheten, t.ex.
brottsanméilningar i RAR (Rationell anmélningsrutin), varav vissa uppgifter 6verfors
till polisens egen instans av Embrace.

Polisen bedoms vidare med stdd av polisdatalagen lagligen fa behandla
personuppgifter i den egna instansen av Embrace for att lamna ut dem till den
gemensamma problembilden 1 Embrace (Embrace Insight), dir andra samverkande,
behoriga aktorer, t.ex. myndigheter (kommuner), kan ta del av uppgifterna. Aven
privata aktdrer, t.ex. bostads- och fastighetsbolag, kan vara mottagare av sddana
uppgifter med stdd av polisdatalagen. Vad betréffar forst mottagande myndigheter
(kommuner) finns uttryckligt lagstdd for utlimnandebehandlingen i polisdatalagen.
Betriffande sedan privata aktorer far polisen efter en oférenlighetsprovning ldmna ut
sadana uppgifter. Utlimnandebehandlingen bedoms — inom ramen for ett lokalt
brottsforebyggande arbete eller en samverkansdverenskommelse med stod av
Embrace - inte vara oforenlig med de &ndamal for vilka polisen ursprungligen samlar
in uppgifterna.

Merparten av polisens uppgifter som dverfors till den gemensamma
problembilden i Embrace beddms dock inte utgdra personuppgifter i brottsdatalagens
mening eftersom de inte kan hinforas till en fysisk levande person utan enbart till
platser. Varken polisdatalagen eller brottsdatalagen &r alltsa tillimpliga pa sadana
uppgifter, och polisen kan fritt limna ut dem till andra behdriga mottagare 1 det
lokala och gemensamma brottsforebyggande arbetet. Personuppgifter kan uppsté 1
form av gatu- och fastighetsadresser, vilka indirekt kan hérledas till en eller flera
individer som bor pa adressen eller fastigheten. Aven sddana uppgifter bedoms
emellertid polisen kunna, med stdd av polisdatalagen, lagligen fa 1dmna ut till
exempelvis privata aktorer.
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En del i Polismyndighetens laglighetsprovning avseende utlimnandebehandling
av personuppgifter &r att kontrollera att sekretess inte ldgger hinder i vigen for ett
utlimnande till andra mottagare i Embrace. Sekretess behandlas i avsnitt 8.7.

Anvindare inom néringslivet bedoms lagligen kunna behandla personuppgifter, i
de fall sddana forekommer i Embrace, efter en intresseavvigning (se 10 § f PUL
samt art. 6.1 f dataskyddsforordningen). Bostads- och fastighetsforetag hor klart till
den kategorin och far anses ha ett berittigat intresse av att behandla personuppgifter i
Embrace med hénsyn till deras paverkansmojligheter for en trygghetsskapande miljo,
varvid intresset for att skydda enskilda personliga integritet far ge vika. Andra
privata aktorer maste gora en egen laglighetsprévning av Embrace och utrona den
lagliga grunden for personuppgiftsbehandling, se avsnitt 8.4.

Kommunala bostads- och fastighetsbolag utgdr inte myndigheter i lagens
mening, men kan dberopa samma lagliga grund som kommunen, dvs. utférande av
“arbetsuppgifter av allmint intresse” (6.1 e samt 2 kap. 4 § i den foreslagna
dataskyddsforordningen) eftersom dessa bolag lyder under kommunal styrning och
tillhandahdllande av bostéder dr av allmént intresse.

Embrace innehaller inte, och ska inte innehélla kdnsliga personuppgifter, t.ex.
uppgift om etnicitet, religionstillhorighet eller hélsa. Sddana uppgifter kraver
sdrskilda lagliga grunder for registrering. Det erinras dock att Embrace har
fritextrutor. I fritextrutorna 6ppnar Embrace upp for registrering av sdédana uppgifter.

Ett alternativ &r att ta bort fritextrutorna helt och hallet. Ett annat alternativ ar att
bygga in mekanismer i Embrace som forhindrar sadan registrering. I nuldget finns —
savitt kan bedomas — godtagbara tekniska och administrativa funktioner pa plats i
Embrace som ska forhindra att individuppgifter och kénsliga personuppgifter
forekommer hos de enskilda anvéndarna eller 1dmnas ut till den gemensamma lokala
problembilden.

En av fragorna som ska besvaras ar med vilken laglig grund personuppgifter far
behandlas i Embrace nir dataskyddsforordningen och dataskyddslagen respektive
brottsdatalagen trader i kraft. Vidare frdgas om en myndighet far dela information i
Embrace med privata aktorer, t.ex. att polisen delar information om handelser med
ett kommunalt bostadsbolag, under forutséttning att det finns en samverkan mellan
bostadsbolaget och polisen? Dessa frigor behandlas i detta avsnitt.

1 6.1 dataskyddsforordningen finns en upprakning av 1 vilka fall behandling av
personuppgifter &r tillaten. Av brottsdatadirektivet, som ska genomforas i en ny,
foreslagen brottsdatalag, framgar av art. 1.1 att det direktivet ar tilldmpligt enbart pé
”behoriga myndigheters” behandling av personuppgifter avseende brottsbekdmpning,
lagforing och verkstéllighet av dom samt allmédn sékerhet.

I det f6ljande behandlas forst laglig grund f6r kommuner och andra aktérer som
vill anvinda Embrace. Och direfter Polismyndighetens anviandning.

8.6.1 Laglig grund for kommuner m.fl.
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Som redovisas i avsnitt 8.2 bedoms kommuner idag lagligen fa behandla
personuppgifter i Embrace, i de fall sddana uppgifter forekommer i tjdnsten, med
stod av den s.k. missbruksregeln i 5 a § PUL. PUL, och missbruksregeln, upphor
emellertid den 24 maj 2018 och 1 stéllet trader den nya dataskyddsforordningen 1
kraft. I dataskyddsforordningen finns inget undantag for personuppgiftsbehandling
motsvarande missbruksregeln. En annan laglig grund f6r behandlingen av
personuppgifter i Embrace maste hittas. Vidare har dataskyddsférordningen, liksom
den foreslagna dataskyddslagen, bedomts vara tillimpliga pd en kommuns eventuella
behandling av personuppgifter i Embrace, inte brottsdatalagen (se avsnitt 8.3).

I det foljande berdr framstidllningen med vilken laglig grund 1
dataskyddsforordningen och dataskyddslagen kommuner far behandla
personuppgifter som forekommer i Embrace.

Utgéngspunkten enligt dataskyddsforordningen &r att all behandling av
personuppgifter dr forbjuden. I undantagsfall 6ppnar” férordningen for viss
behandling av personuppgifter. Man kan beskriva dessa undantag som
fallbeskrivningar.

Ett kriterium for alla dessa fallsituationer utom i ett fall — samtycke — ar att
personuppgiftsbehandlingen ar nédvindig, dvs. att det finns ett behov av att behandla
personuppgifterna. Ar detta nédvindighetskrav inte uppfyllt, ér
personuppgiftsbehandlingen otillaten.

Enligt art. 6.1 dataskyddsforordningen dr behandling endast laglig om och i den
mdn som dtminstone ett av foljande fall &r uppfyllt:

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter

behandlas for ett eller flera specifika &ndamal.

b) Behandlingen ir nddvindig for att fullgdra ett avtal 1 vilket den registrerade
ar part eller for att vidta atgarder pé begiran av den registrerade innan ett
sadant avtal ingés.

¢) Behandlingen dr nddvéndig for att fullgora en rittslig forpliktelse som avilar
den personuppgiftsansvarige.

d) Behandlingen ar nodvindig for att skydda intressen som dr av grundldggande
betydelse for den registrerade eller for en annan fysisk person.

e) Behandlingen dr nédvindig for att utféra en uppgift av allmént intresse eller
som ett led 1 den personuppgiftsansvariges myndighetsutovning.

f) Behandlingen dr nédvéndig for andamal som ror den
personuppgiftsansvariges eller en tredje parts beréttigade intressen, om inte
den registrerades intressen eller grundldggande rattigheter och friheter viger
tyngre och kréaver skydd av personuppgifter, sérskilt nir den registrerade &r
ett barn.

Av andra stycket i art. 6.1 framgar att fallsituationen f (intresseavvigning) inte
gdller for behandling som utfors av offentliga myndigheter nér de fullgér sina
uppgifter. Grunden intresseavvigning kan saledes inte aberopas av en kommun for
att behandla personuppgifter i Embrace.
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Som namnts i1 det foregdende stélls relativt hoga krav pa samtycke for
behandling av personuppgifter. Det star givetvis de personuppgiftsansvariga, t.ex.
kommuner, att behandla personuppgifterna i Embrace med stod av samtycke av de
registrerade, men det &r inte att reckommendera. Ett samtycke ska vara frivilligt,
sarskilt, otvetydigt och informerat. Den personuppgiftsansvariga ska kunna “’visa” att
dessa krav &r uppfyllda. Finns det en annan laglig grund i art. 6.1 som ér tillimplig,
rekommenderas att den anvands som stod for personuppgiftsbehandlingen.

For att kunna nidrmare bestimma vilken av grunderna i art. 6.1 som kan &beropas
av en kommun f6r sin personuppgiftsbehandling i Embrace (med undantag for den
lagliga grunden samtycke respektive intresseavvégning), tarvar kommunens
brottsforebyggande arbete och uppgifter en ndrmare granskning.

Vad menas med begreppet forebygga? Hur “forebygga” ska forstds har betydelse
for vad som ska samordnas. I friga om kommunerna géller det vad deras ansvar
nirmare bestdmt omfattar, sett i ljuset av andra myndigheters och organisationers
ansvar.

Vikten av att klargdra vad som ligger i begreppet forebygga kan illustreras av att
Riksrevisionen (2010) riktat kritik mot polisen och bl.a. menat att det finns en
otydlighet i vad brottsforebyggande arbete dr for ndgot. Samtidigt ar det
forebyggande arbetet en av de mest centrala punkterna i polislagen (1984:387).

For all mojlig brottslighet saknar kommunen ett ansvar, en skyldighet att
motverka. Nagra undantag finns dock (se nedan). Det géller bland annat ungdomar
som hamnar 1 brott. Diremot kan det ligga i medborgarnas intresse att kommunen
engagerar sig for att forebygga brott. D4 finns ingen skyldighet, men insatser inom
vissa grinser kan ligga inom ramen for den kommunala kompetensen, dvs. att
tillgodose allménintresset”.

Kommuner och landsting far namligen, enligt 2 kap. 1 § kommunallagen
(1991:900), sjdlva ha hand om séddana angeldgenheter av allméint intresse som har
anknytning till kommunens eller landstingets omrade eller deras medlemmar och
som inte ska handhas enbart av staten, en annan kommun, ett annat landsting eller
nagon annan. Allmdnintresset och lokaliseringsprincipen kan noteras, liksom att
angeldgenheten inte ska handhas enbart av staten.

For att kommunerna och landstingen sjédlva ska fi ha hand om en angeldgenhet
krivs att det dr av allmént intresse att s& sker. Om det med héansyn till arten av ett
visst andamal anses vara av allmint intresse att en kommun eller ett landsting framjar
det 4ndamalet, dr de beréttigade till det &ven om atgidrden kommer bara en mindre del
av kommunens eller landstingets omrdde eller ett mindre antal av medlemmarna
direkt till godo. Allménintresset far bedomas med utgangspunkt i om det ar lampligt,
andamélsenligt, skéligt osv. att kommunen eller landstinget befattar sig med
angeligenheten.?

Lokaliseringsprincipen innebir i grunden att en kommunal atgérd maste vara
knuten till kommunens eller landstingets eget omréade eller dess invénare for att den
ska anses laglig.

32 Dalman m.fl., Kommunallagen med kommentarer och praxis, 5 uppl., 2011, s. 58.
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Samtidigt dr det Polismyndigheten som enligt polislagen har ansvaret for att
forebygga brott. For uppgifter som ska “handhas enbart av staten” géller ndmligen
inte den kommunala kompetensen (2 kap. § KL). Regeringen har dock i
policybetonade dokument uttryckt en timligen vid syn pa kommunernas méjligheter
att forebygga brott.®> Med tiden har lokalt brottsforebyggande arbete blivit ett
begrepp.>* (Se kapitel 2 i denna utredning.) Regeringen satsar nu ytterligare genom
nationell samordning for att stddja kommunerna att forebygga brott.>> Utredningen
En nationell samordnare for att virna demokratin mot vdldsbejakande extremism
(SOU 2016:92)3¢ drar mot den bakgrunden slutsatsen att det ligger ett allmdnintresse
(enligt kommunallagen) i att forebygga viss brottslighet; framfor allt brott som direkt
eller indirekt paverkar det stora flertalet. Att forebygga sddan brottslighet skulle
saledes vara inom ramen for den kommunala kompetensen och ligga i kommunens
intresse att forebygga, men utgor siledes ingen skyldighet for kommunen att agera. [
detta ligger ocksé att kommunmedlemmarnas fri- och réttigheter ska upprétthallas av
kommunerna.

Samtidigt finns en grans mot Polismyndighetens ansvar och de dtgiarder som
kommunen kan vidta. I praktiken blir det en fraga om Aur kommunen forebygger
brott, dir det allminna intresset knappast giller sddana atgarder som dr forbehéllna
Polismyndigheten.

Att kommunen inte har nagot mer allmént definierat ansvar for att forebygga
brott stods ocksa av att det 1 vissa forfattningar uttryckligen foreskrivs ett ansvar,
eller att ett sddant indirekt framgér till f61jd av kommunens kontroll- och
tillsynsansvar. Saledes foljer det av 5 kap. 11 § socialtjanstlagen (2001:453) att
socialndmnden ska verka for att den som utsatts for brott och dennes nérstdende far
stdd och hjélp. Socialndmnden ska sérskilt beakta att kvinnor som &r eller har varit
utsatta for vald eller andra Gvergrepp av nérstdende kan vara i behov av stod och
hjdlp for att foréndra sin situation. Socialndmnden ansvarar for att ett barn, som
utsatts for brott, och ett sidant barns nirstdende fér det stéd och den hjilp som de
behover. Socialndmnden ska ocksa sirskilt beakta att ett barn som har bevittnat véald
eller andra 6vergrepp av eller mot nérstaende dr offer for brott, och ansvara for att
barnet fir det stod och den hjdlp som barnet behover. Den 1 juli 2007 skérptes lagen
s att socialnimndens skyldighet att ge brottsoffer stdd och hjilp framgar tydligare.’’

Kommunen har ocksé ett ansvar for olika ekobrott, vilket kan knytas till
kommunens aliggande att prova serveringstillstind, genomfora miljdtillsyn eller att
utdva tobakskontroll.*® Kommunen har ocks ett ansvar for att hantera extraordinéra
hiandelser enligt lagen (2006:544) om kommuners och landstings atgiarder infor och
vid extraordinidra hdndelser 1 fredstid och hojd beredskap. Det kan gélla
krisberedskapen fore, under och efter en allvarlig hiandelse, vilket kan involvera

3 Ds 1996:59.

34 Bra, Samverkan i brottsférebyggande arbete, 2016.

35 Prop. 2016/17:1 s. 48.

36.S0U 2016:92 s. 74.

37 Prop. 2006/07:38, bet. 2006/07: SoU10, rskr. 2006/07:145.
38 Brd 2015:15.
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extremistiskt vald. Kommunen ska ha en plan for att hantera extraordindra handelser
och bland annat kunna akut bistd med psykiskt och socialt omhindertagande
(POSOM). Ansvaret giller dé inte sjdlva brottsligheten (av extraordinir natur) utan
beredskapen infor samt effekterna och foljderna av den. Den kommunala
krisberedskapen gir mer och mer mot att omfatta iven sociala risker.*’

Pa missbruksomridet kan kommuner bl.a. beslut om omhéndertagande enligt
lagen (1990:52) med sérskilda bestimmelser om vérd av unga, forkortad LVU,
respektive lagen (1988:870) om vard av missbrukare i vissa fall, forkortad LVM,
faltassistenter, vardplatser (LVU/LVM) och riktade informationsinsatser (t.ex. i
skola) m.m.

Ett annat exempel &r trygghet pé allmén plats och méilet att minska de faktorer
som skapar otrygghet pa allmén plats. For kommunernas del uppméarksammas bl.a.
belysning, rdjning av parkvégar, buskar m.m., klottersanering, lokala
ordningsforeskrifter, trygghetsvandringar, extern och intern information och
kameradvervakning pa offentlig plats.

Samverkansoverenskommelser mellan polisen och kommuner berdrs 1 kapitel 2.
Ungdomar och ungdomsbrott dr de omradden som oftast ar prioriterade i
samverkansoverenskommelser. Vanligaste atgérder ar informationsinsatser samt
alkohol- och narkotikaférebyggande &tgarder.

Det férekommer dven samarbete i form av s.k. sociala insatsgrupper, dér
socialtjansten har en viktig roll. Polisen, skolan och andra myndigheter kan foresla
individer som dr lampliga for arbetsmetoden genom att notera det pa anmélningar till
socialndmnden enligt 14 kap. 1 § socialtjdnstlagen. Polisen kan dven foreslé individer
1 samband med att information fors over till socialtjdnsten 1 enlighet med 6 § lagen
(1964:167) med sérskilda bestimmelser om unga lagévertrddare. Ndmnas kan att for
de individer som blir aktuella tas en atgirdsplan fram, dir det ska framga vilka
atgirder som ska vidtas, vem som ska gora vad, nér varje atgird ska vara slutford och
hur processen ska dokumenteras. Det dr ocksa viktigt att faststdlla ordningen mellan
atgirderna. De atgirder som vidtas for den unge ska foljas upp av den sociala
insatsgruppen. (Se broschyren Sociala insatsgrupper — vad ar det, pé polisens
webb-plats.)

Lokala brottsforebyggande rdd, som drivs av kommunerna, ér 1 dag inrédttade 1
néstan hela landet. Aktorer som polis, kriminalvérd, skola, socialtjénst och néringsliv
samarbetar for att forebygga brott och 6ka tryggheten.

Sammanfattningsvis dr det inom ramen for den kommunala kompetensen 1
kommunallagen som kommunen kan och far engagerar sig i1 frdgor om att forebygga
viss brottslighet. Motioner har véackts om att kommunernas brottsforebyggande
arbete ska tydliggoras i lag. De har hittills avslagits av Konstitutionsutskottet.*’

2017 lanserade regeringen ett nytt brottsférebyggande nationellt program —
Tillsammans mot brott. Programmet finns beskrivet i kapitel 3. I regeringens
brottsforebyggande program dr kommunerna en nyckelaktor 1 det brottsforebyggande

350U 2016:92 s. 75.
40 Qe t.ex. Konstitutionsutskottets betinkande 2014/15: KU18.
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arbetet, forutom flera statliga myndigheter utanfor rattsvésendet. I programmet
uppmérksammar regeringen dven néringslivets roll. Civila samhéillets kunskap och
erfarenhet ska tas tillvara i hogre utstrackning.

Maéngtfalden av aktorer och behovet av ndra samarbete mellan offentlig sektor
och niringsliv for att forebygga brott och fa ned antalet brott i samhallet ger vid
handen att regeringen anser — genom det nationella programmet — att ett
framgangsrikt arbete med programmet kriaver att hela samhéllet sluter upp bakom
detsamma. Det finns saledes helt klart ett samhéllsintresse for att forebygga brott
eftersom det berdr alla och innebir stora kostnader for samhéllet och i manga fall
stort lidande for brottsoffer, bade fysiskt och ekonomiskt.

Overvigande skil talar siledes for att den lagliga grunden for behandling av
personuppgifter i Embrace, i de fall sddana uppgifter forekommer i tjdnsten, stir att
finna i art. 6.1 e — utforande av “arbetsuppgifter av allméint intresse”. Det innebér
bl.a. att de registrerade inte kan kriva att deras uppgifter i Embrace ska raderas.

Enligt dataskyddsforordningen maste dock en réttslig skyldighet,
myndighetsutdvning eller arbetsuppgift av allmént intresse vara faststilld i enlighet
med nationell rétt eller unionsritt for att kunna utgdra réttslig grund for behandling
av personuppgifter. Som redovisas i avsnitt 7.3 har Dataskyddsutredningen (SOU
2017:39) 1 en ny dataskyddslag foreslagit bestimmelser som fortydligar hur dessa
foreteelser faststills i enlighet med svensk ritt. Betrdffande den lagliga grunden
arbetsuppgifter av allméint intresse sé ska sddana uppgifter vara enligt utredningen
faststdllda 1 enlighet med svensk ritt om de foljer av lag eller annan forfattning eller
av kollektivavtal eller av beslut som har meddelats med stod av lag eller annan
forfattning (2 kap. 4 § 1 den foreslagna dataskyddsforordningen).

Som konstaterats har inte kommunerna en uttrycklig skyldighet att bedriva
brottsforebyggande arbete. Kommunens mojligheter att agera och vidta
brottsforebyggande atgirder framgar indirekt av kommunallagen och andra
specialforfattningar. Det finns sdledes hdrigenom stdd i1 forfattning for kommunerna
behandling av personuppgifter i Embrace. Kommunerna kan saledes aberopa den
lagliga grunden 1 art. 6.1 e dataskyddsforordningen respektive 2 kap. 4 § 1 punkten 1
den foreslagna dataskyddslagen for sin personuppgiftsbehandling i Embrace, dvs. att
behandlingen dr nodvéndig for att utfora en arbetsuppgift av allmént intresse.

Denna lagliga grund kan dock inte &beropas av aktdrer inom naringslivet nér de
behandlar personuppgifter i Embrace. For deras del blir det aktuellt att i stéllet
aberopa en intresseavvagning enligt art. 6.1. f dataskyddsforordningen (se avsnitt
8.6.3).

Utgdngspunkten for bedomningen ovan dr att en ndmnd samlar in uppgifter
direkt 1 sin egen instans av Embrace. Det édr en personuppgiftsbehandling baserad
enbart pa dataskyddsforordningen och den foreslagna dataskyddslagen for andamalet
brottsforebyggande lokalt arbete, ddr kommunerna spelar en viktig roll.

Denna laglighetsprovning har inte beaktat import eller verforing av
personuppgifter fran kommunens olika forvaltningssystem. Inom vard och omsorg
regleras personuppgiftsbehandlingen av patientdatalagen (2008:355) och lagen
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(2001:454) om behandling av personuppgifter inom socialtjansten som kompletteras
av en forordning. Overforing eller import av personuppgifter frin vardsystem eller
socialtjanstsystem maste provas med utgdngspunkt frén dessa registerlagar.
Betriaffande endast Polismyndigheten har en sadan laglighetsprovning genomforts, se
avsnitt 8.6.2.

Eftersom det inte ska forekomma kénsliga personuppgifter i Embrace, berors inte
behovet av laglig grund for kidnsliga personuppgifter. Det bor dock erinras hér att 1
fritextrutorna sa dppnar Embrace upp for registrering av sadana uppgifter. Ett
alternativ ar att ta bort fritextrutorna helt och héllet. Ett annat alternativ &r att det
finns mekanismer i Embrace som forhindrar sddan registrering.

Dataskyddsforordningen stiller krav pd inbyggt dataskydd (privacy by design)
och dataskydd som standard (privacy by default) vid all slags hantering av
personuppgifter (art. 25.1 och 25.2). Med beaktande av den senaste utvecklingen,
genomforandekostnader och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers réttigheter och friheter ska den personuppgiftsansvarige, bde vid
faststdllandet av vilka medel behandlingen utfors med och vid sjilva behandlingen,
genomfora lampliga tekniska och organisatoriska atgiarder — sdsom
pseudonymisering — vilka dr utformade for ett effektivt genomforande av
dataskyddsprinciper — sdsom uppgiftsminimering — och for integrering av de
nddvéndiga skyddséatgarderna i behandlingen, sa att kraven i denna férordning
uppfylls och den registrerades réttigheter skyddas (inbyggt dataskydd).

Den personuppgiftsansvarige ska vidare genomfora lampliga tekniska och
organisatoriska atgérder fOr att, i standardfallet, sékerstilla att endast
personuppgifter som dr nddvindiga for varje specifikt andamal med behandlingen
behandlas. Den skyldigheten géller midngden insamlade personuppgifter,
behandlingens omfattning, tiden for deras lagring och deras tillgénglighet. Framfor
allt ska dessa atgérder sidkerstilla att personuppgifter i1 standardfallet inte utan den
enskildes medverkan gors tillgingliga for ett obegrinsat antal fysiska personer
(dataskydd som standard).

En godkénd certifieringsmekanism i enlighet med artikel 42 fir anvéndas for att
visa att kraven pa inbyggt dataskydd och dataskydd som standard f6ljs (art. 25.3).

Embrace dr inte designat for att registrera enskilda individuppgifter. I nuldget
finns — savitt kan beddms — godtagbara tekniska och administrativa funktioner pa
plats i Embrace som ska forhindra att individuppgifter och kénsliga personuppgifter
forekommer hos de enskilda anvindarna (personuppgiftsansvariga) eller limnas ut av
dem till den gemensamma lokala problembilden (se avsnitt 2.2). Det far betraktas
som exempel pé tekniska och administrativa dtgérder i enlighet med kraven pa
inbyggt dataskydd resp. dataskydd som standard i dataskyddsférordningen.



75

8.6.2 Laglig grund for Polismyndigheten

Polisen ér en brottsbekdmpande myndighet vars personuppgiftsbehandling tréffas av
den nya brottsdatalagen. Lagen dr ett genomforande av brottsdatadirektivet i Sverige.
Den lagen kompletteras i sin tur av specialforfattningar inom réttskedjan, sdsom
exempelvis polisdatalagen.

Polisen ska séledes iaktta polisdatalagens bestimmelser nér den behandlar
personuppgifter i Embrace, i nu foreliggande fall for brottsforebyggande syften.
Polisens lagliga grund for att behandla personuppgifter i Embrace finns siledes i den
lagen. Polismyndigheten &r personuppgiftsansvarig for behandlingen.

Polisdatalagen har varit foremél for 6versyn av Brottsdatautredningen (SOU
2017:29) och ett forslag till ny lag, Polisens brottsdatalag, har ldmnats av
utredningen (SOU 2017:74).

Aven hir finns anledning att uppmirksamma att Embrace inte #r avsett att
registrera kénsliga personuppgifter. I denna del hédnvisas till avsnitt 8.6.1. och
dataskyddsforordningens krav pd inbyggt dataskydd (privacy by design) och
dataskydd som standard (privacy by default).

En friga 4r om polisen har laglig rétt att behandla personuppgifter i Embrace. En
annan om polisen far ldmna ut uppgifter i Embrace till den gemensamma, lokala
problembilden i Embrace Insight, dar ett flertal olika mottagare kan ta del av
uppgifterna, t.ex. kommuner samt bostads- och fastighetsbolag. Eftersom polisen i
manga fall dr beroende av samverkan med andra, icke réttsvardande myndigheter
faller det sig naturligt att utbyta uppgifter med dessa. Men far polisen dessutom
ldmna ut uppgifter till privata aktérer som medverkar i det brottsférebyggande lokala
samarbetet, t.ex. bussbolag eller bostads- och fastighetsbolag?

Myndighetssamverkan forutsitter utbyte av information. Ofta dr det tillrdckligt
med avidentifierade uppgifter men i den operativa verksamheten kan det vara
nddviandigt att utbyta information som innehaller personuppgifter. Det kanske finns
beténkligheter frén integritetsskyddssynpunkt att polisen lamnar ut personuppgifter
fran den brottsbekdmpande verksamheten till andra myndigheter &n de som har till
uppgift att bekdmpa brott.

En central del i1 det lokala samverkande arbetet mot brott och andra otrygga
héndelser &r att alla parter delar och kompletterar varandras information (om
brottsrelaterade och andra otrygghetsskapande handelser) i en sé kallad gemensam
lokal problembild. Det géller inte bara kommuner och medverkande privata aktorer,
t.ex. fastighets- och bostadsbolag, utan d@ven polisen. Embrace innehéller siledes en
séddan lokal problembild (Embrace Insight) dér lokalt samverkande parter kan dela
med sig (rdja) sin information, och ta del av den.

Begreppet samverkan kan omfatta flera olika former av samarbete. Samverkan
kan avse savél diskussioner i strategiska frdgor som mer operativt samarbete, t.ex. en
planerad gemensam aktion. Ett exempel pa samverkan som regeringen nimner ar
samverkan mellan polisen, Tullverket, Kustbevakningen och Migrationsverket vid
granskontroll.



76

Av polisdatalagen framgar saledes att personuppgifter som behandlas med stod
av 7 § for bl.a. brottsforebyggande syften far 4ven behandlas nér det 4r n6dvindigt
for att tillhandahalla information som behdvs i t.ex. en myndighets verksamhet “om
informationen tillhandahélls inom ramen for myndighetsdverskridande samverkan
mot brott” (2 kp. 8 § 1 stycket 7 b). Som exempel pa en sdidan myndighet kan
ndmnas en nimnd i en kommun som finns representerad i det lokala
brottsforebyggande radet, t.ex. en socialndmnd eller samhallsbyggnadsndmnd.

En sérskild fraga dr om polisen far ldmna ut uppgifter i Embrace till andra
aktorer &n myndigheter i det brottsforebyggande arbetet, t.ex. naringslivet. Har avses
den gemensamma, lokala problembilden i Embrace som alla lokalt samverkande
parter har tillgéng till och ”foder” med information om brottsrelaterade och andra
otrygghetsskapande hindelser.

Polisdatalagen reglerar i huvudsak enbart behandling av personuppgifter for
tillhandahallande av information till myndigheter. Undantagsvis far polisen enligt
lagen ldmna ut personuppgifter i en forundersokning till en konkursforvaltare, oftast
en advokat (2 kap. 8 § 3 stycket). Nigra andra privatrittsliga subjekt ndmns inte
uttryckligen i lagen, t.ex. fastighets- och bostadsforetag eller bussforetag. Inte heller
lagen (2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad
brottslighet innehdller ndgra bestimmelser om utlimnande av polisidra uppgifter till
privata aktdorer.

Det behover inte utgora ett problem for polisen att dela med sig av information i
den gemensamma problembilden i Embrace. Flertalet uppgifter i Embrace utgdr ju
inte personuppgifter 1 personuppgiftslagens mening. De kan varken direkt eller
indirekt hianforas till en fysisk levande person. Polisdatalagen (och den foreslagna
brottsdatalagen) dr ddrmed inte tillamplig pd sddana uppgifter, och polisen kan fritt
behandla dessa och dela med sig av dem till andra mottagare &n myndigheter.

Som konstaterats kan dock gatu- och adressuppgifter i Embrace indirekt hinforas
till fysiska personer som &r 1 livet. Det ror sig dd om personuppgifter, om namn och
personnummer saknas.

12 kap. 8 § polisdatalagen regleras som ndmnts tdmligen detaljerat till vilka
aktorer polisen far 1dmna ut personuppgifter for de &andamél som rdknas upp 17 §,
bl.a. brottsforebyggande arbete. Nagra privata aktorer finns, som sagt, inte upptagna.
Uppréikningen av mottagare i bestimmelsen dr dock inte uttémmande.

I ett enskilt fall far personuppgifter som polisen samlat in for t.ex.
brottsforebyggande arbete dven behandlas for att tillhandahélla information for ndgot
annat dndamél &n de som anges 1 2 kap. 8 § 2 — 3 styckena 1 lagen, under
forutsittning att &andamalet inte dr oforenligt med det &ndamal {or vilket uppgifterna
samlades in. Det framgar av fjirde stycket 1 2 kap. 8 § polisdatalagen. Bestimmelsen
ar ett uttryck for den s.k. finalitetsprincipen.

Finalitetsprincipen &r ett grundldggande krav i personuppgiftslagen om att
personuppgifter inte fir behandlas for ndgot andamal som dr oforenligt med det for
vilket uppgifterna samlades in (se 9 § punkten d) personuppgiftslagen). I en sadan
beddmning fir man hypotetiskt utgd fran hur en registrerad typiskt sett (inte den
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registrerade i det enskilda fallet) skulle se pa saken. Kommer man i en sadan
bedomning fram till att den registrerade rimligen har att rikna med att de insamlade
personuppgifterna ocksa fir behandlas for det nya dandamalet, kan det nya &ndamaélet
inte anses vara oforenligt med det ursprungliga dndamalet.

Andamalen i paragrafen #r alltsa inte uttdmmande. For att en uppgift ska fa
vidarebehandlas for ndgot annat &ndaméal dn de som anges i forsta—tredje styckena
maste det emellertid 1 det enskilda fallet goras en bedomning att det nya dndamalet
inte dr oforenligt med det &ndamal for vilket uppgifterna samlades in, en s.k.
oforenlighetsprovning.

I Embrace fall d4r andamalet brottsforebyggande arbete. Det &r inte ett &ndamal
som &r oforenligt med polisens egen insamling av uppgifter, t.ex. genom
brottsanméilningar. Vissa uppgifter ur dessa anmélningar dr av betydelse for polisens
brottsforebyggande arbete och samverkan pé lokal nivd. De kan saledes importeras
av polisen frdn det system dir brottsanmilningar (RAR) finns till polisens egen
instans av Embrace och sedan delas med andra aktdrer i det lokala
brottsforebyggande arbetet. Ett utlimnande av eventuella personuppgifter till den
gemensamma problembilden i molntjénsten, som &r dtkomlig for andra behoriga
aktdrer, t.ex. fastighets- och bostadsforetag, bedoms utgora en tilldten behandling
enligt polisdatalagen. Ett utlimnande bedoms inte heller vara oférenlig med
offentlighets- och sekretesslagen i de fall uppgifterna indirekt kan hénforas till en
fysisk levande person (se avsnitt 8.7). Det erinras att det dr Polismyndigheten som
ska gora denna oforenlighetsprovning.

Av bestimmelsen framgér dock att behandling av personuppgifter for sekundira
andamal ar tillatet under forutsittning att det 1 ett enskilt fall” inte kan anses
oforenligt med insamlingséndamaélet att 1dmna ut uppgifterna. Det dr ndgot oklart vad
som avses med det begreppet. Paralleller kan dras till sekretesslagstiftningen. Som
regel ska en myndighet gora en konkret och individuell provning av ett utlimnande,
uppgift for uppgift. Ibland kan emellertid en sddan procedur vara praktiskt
ogenomforbar. Myndigheten, till exempel en nimnd i ett landsting som ansvarar for
hélso- och sjukvard, kan helt enkelt inte bilda sig en rimlig uppfattning om den
sdrskilda skaderisk som kan vara forbunden med varje enskild uppgift som
kontinuerligt tillfors patientens journal.

I sddana situationer fér 1 stillet en myndighet géra en schabloniserad
menprovning, i analogi med vad som i forarbetena till sekretesslagen forordas vid sa
kallat massuttag.*! De kunskaper som myndigheten har om mottagaren eller
mottagarna, hur dessa kommer att hantera uppgifterna och vilken risk for ytterligare
spridning som finns, kan da — tillsammans med en beddmning av den skaderisk som
typiskt sett dr forbunden med uppgifter av aktuellt slag — 1 de allra flesta fall ge fullt
tillrackligt underlag for bedomningen av om sekretessbestimmelsens skaderekvisit dr
uppfyllt och sekretess ddrmed giller eller inte géller gentemot mottagaren i fraga.

P& motsvarande sétt kan Polismyndigheten gora en schabloniserad
oforenlighetsprovning for Embrace Insight (den gemensamma problembilden som

41 Prop. 1979/80:2 Del A s. 80 1.
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alla lokalt samverkande parter i det lokala brottsféorebyggande radet har tillgang till)
med utgdngspunkt frén de uppgifter som typiskt utgdr personuppgifter, fraimst gatu-
och fastighetsadresser, och 1 samband med det ocksa gora en schabloniserad
menprovning, vilken provning bor dokumenteras och sedan ldggas till grund for ett
beslut av Polismyndigheten om upprepade utlimnanden av personuppgifter med
koppling till gatu- och fastighetsadresser till den gemensamma problembilden.
Sekretessfragorna behandlas nedan.

Som framhéllits &r manga uppgifter i Embrace inte personuppgifter.
Personuppgifter kan uppstd om héndelser eller insatser kan hénforas till en gatu- och
bostadsadress som indirekt kan kopplas till de fysiska personer som bor pa adressen
eller i fastigheten. I de fall bedoms en utlimnandebehandling med avseende pa den
gemensamma problembilden inte vara oforenliga med polisdatalagens priméra
insamlingsdndamal och darfor kunna l[dmnas ut med stéd av 2 kap. 8 § fjarde stycket
till privata aktdrer, t.ex. bostads- och fastighetsbolag.

Enligt 2 kap. 20 § far polisen ldmna ut enstaka personuppgifter pd medium for
automatiserad behandling (ADB-utlimnande). ADB-utlamnande saknar en
legaldefinition. Utlimnandeformen innebir ett elektroniskt utlimnande utan
mojlighet for mottagaren att sjalv bereda sig tillgang till uppgifterna, t.ex. genom
anvindning av e-post, utlimnande pd ett lagringsmedium (DVD, USB) eller genom
filoverforing fran ett informationssystem till ett annat. Enligt paragrafen far
regeringen meddela foreskrifter om att uppgifter far lamnas ut pa sddant medium
dven 1 andra fall. I polisdataférordningen har regeringen bl.a. foreskrivit att polisen
far ADB-utlamna uppgifter till bl.a. malsdgandebitridde och offentlig forsvarar i
storre utstrackning én “enstaka personuppgifter”. Nagra andra privata aktorer finns
inte ndmnda.

Av 21 § i samma kapitel framga att utlimnande genom direktitkomst ar tillatet
bara i den utstrackning som foljer av denna lag. Begreppet direktatkomst anvands i
dag 1 olika registerforfattningar med négot varierande innebord. Direktitkomst
saknar en legaldefinition. Direktatkomst dr en form av elektroniskt utlimnande av
personuppgifter. Enligt olika forarbeten innebér direktatkomst att den som ar
ansvarig for informationen inte har kontroll 6ver vilka uppgifter som en behdrig
mottagare vid ett visst tillfélle tar del av, och att mottagaren av informationen inte
kan pdverka innehéllet i det informationssystem som informationen ldmnas ut frin.
Inom offentlig verksamhet aktualiseras direktdtkomst framst vid utlimnande dver
myndighetsgréanser. I princip tilldter polisdatalagen enbart direktatkomst for
myndigheter, inte privata aktorer.

Polisens utlimnande av eventuella personuppgifter till Embrace Insight (den
gemensamma problembilden) ska saledes ske genom ADB-utldmnande, inte genom
direktdtkomst. Genom utlamnandet blir uppgifterna tillgidngliga for andra mottagare,
tillika aktorer i1 det lokala brottsforebyggande arbetet. Savitt forstas dr det ocksa pa
det sdttet uppgifter lamnas ut. Varje aktor som anvdnder Embrace ska utse en
administrator som sékerstéller att inte individ- eller sekretessbelagda uppgifter
lamnas till Embrace Insight.
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Man skulle kunna 6nska sig en tydligare utlimnandebestimmelse 1
polisdatalagen som tillater polisen att lamna ut uppgifter till privata aktérer som
medverkar i det lokala brottsforebyggande arbetet. Sirskilt med tanke pa att
uppgifter i Embrace kan utgéra personuppgifter. Sadana uppgifter kan férekomma i
Embrace nir en héndelse eller insats kopplas till en specifik gatu- eller bostadsadress
dér det finns hyresgéster eller andra boende fysiska personer. Det finns darfor
anledning att vicka frdgan om en kompletterande bestimmelse i polisdatalagen eller
polisdataforordningen som tydligare medger utlimnandebehandling till privata
aktorer som medverkar i det gemensamma lokala brottsforebyggande arbetet, inte
minst mot bakgrund av regeringens nationella brottsférebyggande program —
Tillsammans mot brott (2017) vari niringslivet spelar en viktig roll i det arbetet.

Eftersom det inte ska forekomma kénsliga personuppgifter i Embrace, berors inte
behovet av laglig grund for kénsliga personuppgifter inom polisen. Betrdffande
kéinsliga personuppgifter samt kraven pé inbyggt dataskydd och dataskydd som
standard enligt brottsdatalagen hénvisas till redogorelsen i avsnitt 8.6.1.

8.6.3 Laglig grund for aktorer inom ndringslivet m.fl.

Som framhallits tidigare bedoms bostads- och fastighetsforetag och andra aktorer
inom néringslivet som samarbetar med varandra for att forebygga brott kunna
lagligen behandla personuppgifter i Embrace, i de fall sédana uppgifter forekommer 1
tjdnsten, med stod av missbruksregeln i1 5 a § PUL (se avsnitt 8.2). Fr.o.m. den 25
maj 2018 kan den grunden inte aberopas langre av sddana aktorer. En annan laglig
grund i dataskyddsforordningen méste hittas.

Anvéndare inom néringslivet bedoms lagligen kunna behandla personuppgifter 1
Embrace efter en intresseavvigning (se 10 § f PUL samt art. 6.1
dataskyddsforordningen). Artikeln lyder som foljer:

”Behandlingen dr nddvandig for andamal som rér den personuppgiftsansvariges
eller en tredje parts beréttigade intressen, om inte den registrerades intressen eller
grundldggande rattigheter och friheter viger tyngre och kriver skydd av
personuppgifter, sdrskilt nir den registrerade ar ett barn.”

Det dr sdledes en avvigning mellan olika intressen som ska ldggas till grund for
personuppgiftsbehandlingen, varvid intresset av att behandla personuppgifter ar
berittigat 1 jamforelse med skyddet for den personliga integriteten. Bostads- och
fastighetsforetag fir anses helt klart hora till den kategori av aktorer som har ett
berittigat intresse av att behandla personuppgifter i Embrace med hénsyn till deras
paverkansmojligheter for en trygghetsskapande miljo, varvid intresset for att skydda
enskildas personliga integritet far ge vika. I regeringens nationella
brottsforebyggande program, Tillsammans mot brott (2017), framhalls
bostadspolitiken som ett prioriterat omrade for det brottsforebyggande arbetet.*?

Négon sannolik hog risk for enskildas fri och réttigheter bedoms inte foreligga
med hénsyn till att Embrace inte hanterar individuppgifter utan bara i vissa fall

42 Skr. 2016/17:126 5. 4.
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uppgifter (gatu- och fastighetsadresser) som indirekt kan hénforas till en eller flera
individer. Med stod av den lagliga grunden intresseavviagning” behover t.ex. ett
fastighets- eller bostadsforetag inte inhdmta ett samtycke for sin registrering av
uppgifter i Embrace, savida det ror sig om personuppgifter i forordningens mening.

Vad som nu sagt om den lagliga grunden for bostads- och fastighetsbolag
innebér inte med automatik att andra aktorer, t.ex. bussbolag, eller motsvarande som
vill arbeta brottsforebyggande kan dberopa samma grund. Overvigande skil talar for
det, men en laglighetsprovning ska goras av varje organisation sjdlv som vill anvdnda
Embrace, se avsnitt 8.4.

Kommunala bostads- och fastighetsbolag utgor inte myndigheter i PUL:s,
dataskyddsforordningen eller den nya dataskyddslagens mening. Dessa bolag star
dock under en kommunal styrning. Dataskyddsutredningen (SOU 2017:39) anfor
vidare att de uppgifter av allmént intresse som utfors i syfte att utfora ett uttryckligt
uppdrag eller till foljd av ett dliggande, méste anses vara av allmént intresse oavsett
om de faktiskt utfors i myndighetens egen regi, av egna anstéllda, eller om de genom
utkontraktering utfors av nagon annan. Nér en juridisk eller fysisk person, péd
uppdrag av en kommunal eller statlig myndighet, utfor en forvaltningsuppgift som
aligger kommunen eller myndigheten, bor alltsd enligt utredningen &ven den privata
utforaren, entreprendren eller det kommunala bolaget anses utfora en uppgift av
allmint intresse.* Som exempel pa sddana uppgifter av allmint intresse som
kommunerna utfor pé frivillig grund ndmner Dataskyddsutredningen
“tillhandahallande av bostider”.*

Sammanfattningsvis utgér kommunala bostads- och fastighetsbolag inte
myndigheter i lagens mening, men kan &beropa samma lagliga grund som
kommunen, dvs. utférande av “arbetsuppgifter av allmént intresse” (6.1 e samt 2 kap.
4 § 1 den foreslagna dataskyddsforordningen) eftersom dessa bolag lyder under
kommunal styrning och tillhandahéllande av bostéder ar av allmént intresse.

Eftersom det inte ska forekomma kénsliga personuppgifter i Embrace, berors inte
behovet av laglig grund for kinsliga personuppgifter for de privata aktdrerna.
Betréaffande kinsliga personuppgifter samt kraven pa inbyggt dataskydd och
dataskydd som standard enligt dataskyddsforordningen hénvisas till redogérelsen 1
avsnitt 8.6.1.

8.7 Sekretessfragor m.m.

Bedomning: For flertalet uppgifter i kommunens egen instans av Embrace rader
ingen sekretess eftersom de inte kan hinforas till ndgon individ utan enbart till en
plats. Sddana uppgifter kan utan risk for men eller skada for enskilda fysiska
personer goras tillgdngliga 1 den gemensamma, lokala problembilden i Embrace
(Embrace Insight), t.ex. for Polismyndigheten samt bostads- och fastighetsbolag.

S0U 2017:39 5. 129 1.
“1b. s. 125.
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Sekretess kan aktualiseras avseende hiandelser kopplade till adress- och
fastighetsuppgifter i Embrace, vilka kan indirekt hénf6ras till enskilda individer som
bor pé adressen. Aven hir beddéms risken som liten for men eller skada for enskilda
fysiska personer, och uppgifterna borde kunna lamnas ut utan hinder av sekretess.
Det dr emellertid varje nimnds ansvar att beakta tillimpliga sekretessbestimmelser.

Betriaffande Polismyndigheten gors samma beddmning. Vissa uppgifter i
Embrace utgdr inte personuppgifter och kan riskfritt Iimnas ut av polisen till den
gemensamma lokala problembilden i Embrace (Embrace Insight). Utlimnande kan i
tveksamma fall, frimst betraffande hiandelser i polisens instans i Embrace som é&r
kopplade till gatu- och fastighetsadresser till bostadshus, ske inom ramen for
antingen ett nddvéandigt utlimnande (10 kap. 2 § offentlighets- och sekretesslagen)
eller en intresseavvigning med stod av den s.k. generalklausulen i 10 kap. 27 § i
samma lag, oavsett om mottagaren dr en icke brottsbekdimpande myndighet eller
privat aktor, vilka samverkar med polisen pa lokal niva.

Privata aktorer bestimmer sjédlva vilken information i Embrace de vill dela med
t.ex. polisen eller kommunen. Kommunala bostads- och fastighetsbolag ska dock,
liksom kommuner, beakta offentlighets- och sekretesslagens bestimmelser, nér de
lamnar ut uppgifter till ndgon utanfor organisationen. Enligt den lagen dr bolagen att
likstdlla med myndigheter.

I foreliggande avsnitt behandlas sekretessfragor. Sekretess och tystnadsplikt regleras
1 dels offentlighets- och sekretesslagen, dels 1 andra specialforfattningar. En
orientering pa omradet finns 1 avsnitt 4.8.

En myndighet ska alltid iaktta sekretess och tystnadspliktsbestimmelser nér den
Overvéager att lamna ut en allmén handling till en mottagare utanfor myndigheten,
antingen pd begiran av enskild person med stdd av tryckfrihetsforordningens
bestimmelser om utfdende av allmdnna handlingar, pa begéran av en annan
myndighet eller sjdlvmant till ndgon av dessa mottagare. Handlingen kan visa sig
vara offentlig, och kan ldmnas ut, eller sa rader sekretess for uppgiften. I det senare
fallet &r myndigheten forhindrad att [dmna ut en allmén handling till en mottagare.
Ibland kan uppgiften omfattas av sekretess dven hos en mottagande myndighet. Det
kan underlétta utlimnande av en hemlig uppgift som annars inte skulle kunna ldmnas
ut. [ andra fall kan en myndighets sekretess sd att sdga folja med uppgiften och
mottagande myndighet kan d& dberopa samma sekretess som utlimnande myndighet.
Aven det underlittar ett utlimnande av en hemlig uppgift till mottagaren.

Sekretess innebér ett forbud mot att “rdja” en uppgift, oavsett om det gors
muntligen, genom utldmnande av allmén handling eller pa ndgot annat sitt (3 kap. 1
§ OSL). Rgja” kan dversittas med att 14ta ndgon ta del av en uppgift, oavsett om
mottagaren faktiskt har tagit eller kommer att ta del av uppgiften. Det spelar inte
nagon roll om mottagaren faktiskt har tagit eller kommer att ta del av uppgiften. Det
vésentliga dr 1 stéllet sjdlva tilldtandet eller tillgdngliggdrandet. Som exempel kan
ndmnas att den som skickar ett vanligt brev eller ett e-postmeddelande innehallande
sekretessbelagda uppgifter till en utomstaende, obehorig person far anses ha rojt
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dessa uppgifter, &ven om mottagaren dnnu inte har 6ppnat brevet eller meddelandet
och tagit del av innehéillet.

Detta innebér att &ven om det som regel racker att en hemlig uppgift har gjorts
tillgédnglig for ndgon obehorig, ska det inte betraktas som ett réjande om
tillgéngliggorandet har skett pé ett sddant sdtt att det kan antas att mottagaren inte
kommer att ta del av uppgiften. I vart fall nir sekretessbelagda uppgifter
tillgédngliggors under sdidana omsténdigheter att det forefaller osannolikt att
mottagaren tar del av uppgifterna kan ett rgjande i OSL:s mening inte anses ha dgt
rum.* S4 ir oftast fallet vid en myndighets outsourcing av sekretessbelagda
uppgifter till en leverantor for enbart teknisk bearbetning eller teknisk lagring av
uppgifterna. Uppgifterna ér inte nddvéndigtvis réjda i en saddan situation.

I Embrace lamnar bl.a. myndigheter ut uppgifter till den gemensamma
problembilden i (Embrace Insight) dédr andra behoriga myndigheter eller privata
aktorer som anvander Embrace kan ta del av de utlimnade uppgifterna inom ramen
for ett gemensamt, lokalt brottsforebyggande arbete. Har dr saledes syftet med sjédlva
tillgdngliggorandet att andra samverkande aktorer ska fa ta del av de utlimnade
uppgifterna om brottsrelaterade och andra otrygghetsskapande handelser. Det innebéar
att en myndighets utlimnade uppgifter dr ’rojda”. Darmed inte sagt att det ror sig om
’rojda” hemliga uppgifter. Det avgér myndigheten med hénsyn till typen av
uppgifter och vilka mottagarna ar.

I Embrace finns inga individuppgifter, och risken for att enskilda ska drabbas av
men eller skada ér vildigt liten om en myndighet ldmnar ut sddana uppgifter till den
gemensamma problembilden (Embrace Insight). Mekanismer finns vidare pa plats
hos varje aktor for att hindra att uppgifter som skulle kunna innebér men eller skada
for en fysisk person eller for en brottsutredning ldmnas ut till den gemensamma
problembilden. Syftet dr att alla delaktiga aktorer, t.ex. Polismyndigheten,
kommunen och bostads- och fastighetsbolag m.fl. privata aktorer i det
brottsforebyggande arbetet ska kunna arbeta med uppgifterna i den gemensamma
problembilden.

Vem som helst kan inte ta del av uppgifterna 1 den gemensamma problembilden
(Embrace Insight) utan de finns alltjimt i en sluten milj6, ddr bade myndigheter och
privata aktorer kan dela information. Det skulle tala for ett visst métt av utrymme att
roja uppgifter som dr delvis eller helt hemliga 1 den gemensamma problembilden.

En myndighet bor dock ta i beaktande att man genom tillgdngliggdrandet av
uppgifter om brottsrelaterade och andra otrygghetsskapande héndelser inte ldngre
utovar kontroll dver ’rojda” uppgifter i Embrace Insight. Ménga aktorer, inte enbart
myndigheter, kan vara delaktiga i det lokala, gemensamma brottsforebyggande
arbetet. Varje myndighet som anvidnder Embrace ska séledes ta i beaktande vid sin
utlamnandeprovning att utlimnade uppgifter kan fa en vidare spridning &n den krets
av anvindare som har direkt tillgang till Embrace Insight. Det kan t.ex. handla om en
forvaltningsenhet inom en kommun eller ett bostadsbolag som samverkar i det lokala
brottsforebyggande arbetet och genomfor en presentation av den gemensamma

45 eSam, Outsourcing — en vigledning om sekretess och persondataskydd, 2016, s. 16 f.
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problembilden for kommunens eller bostadsbolagets ledningsgrupp. Varje myndighet
som anvéinder Embrace ska vara medveten om vid sin utlimnandeprévning att de
uppgifter man ldmnar ut till Embrace Insight ska téla en sadan spridning av uppgifter
utan risk for men eller skada for enskild fysisk person eller en brottsutredning.

Det erinras ocksa att en myndighets uppgifter i Embrace Insight kan anses
inkommen, och ddrmed utgora en forvarad allmén handling hos en annan myndighet
som har en teknisk atkomst till Embrace Insight (2 kap. 3 §
tryckfrihetsforordningen). Allmdnheten och media kan dédrmed vinda sig till vem
som helst av myndigheterna och begéra ut uppgifter ur Embrace Insight.
Myndigheten som har att ta stdllning till en sddan begiran ska i sddant fall gora en
menprovning i sedvanlig ordning. Som framhélls nedan bedoms inte de uppgifter
som ldmnas ut till Embrace Insight omfattas av sekretess eftersom de ror platser och
inte enskilda individer. Det dr inte uteslutet dock att en begéran om en
sammanstéllning av uppgifter i Embrace Insight kan omfattas av sekretess. Det avgor
den myndighet som far en sddan begiran, givet att det finns en tillimplig
sekretessbestimmelse.

I de kommande avsnitten berdrs utlimnande av uppgifter inom den kommunala
sfaren. Dérefter berdrs polisens mdjligheter att 1dimna ut uppgifter till den
gemensamma, lokala problembilden 1 Embrace. Och slutligen 6vervigs de privata
aktorerna utlimnandefragor.

8.7.1 Kommuner

Generellt torde sekretess sdllan utgdra hinder for en kommunal forvaltning att [dmna
ut uppgifter eller rdja uppgifter for andra mottagare i Embrace Insight (den
gemensamma, lokala problembilden). Risken for men eller skada av nagot slag for
enskilda fysiska personer torde vara liten eftersom Embrace inte innehéller
individrelaterade uppgifter utan enbart platsuppgifter.

Beroende pa vilken forvaltning som anvénder Embrace kan sekretess for
uppgifterna i Embrace aktualiseras. Socialndmndens verksamhet omfattas for Gvrigt
av en stark sekretess. Det finns ocksa en generell sekretessbestimmelse for skydd av
personliga forhdllanden som kommunen kan aberopa, oavsett 1 vilket sammanhang
uppgiften forekommer (21 kap. 1 § offentlighets- och sekretesslagen).

Huruvida det finns skil att sekretessbeldgga uppgifter i Embrace, och ddrmed
inte ldmna ut uppgifterna till den gemensamma problembilden 1 Embrace som andra
aktdrer, t.ex. polisen och privata aktorer, kan ta del av, far bedomas i det enskilda
fallet av beroérd nimnd.

Som ndmnts innehaller Embrace inga individuppgifter. Icke forty kan gatu- och
adressuppgifter kopplas till enskilda personer 1 hushéll pa sddana adresser, och det
kan inte uteslutas att sekretess kan aktualiseras for vissa sddana uppgifter som kan
vara till men om de ldmnas ut till den lokala gemensamma problembilden 1 Embrace
Insight. Embrace registrera aldrig hiindelser som sker i en bostad. Men det gér inte
att utesluta kopplingen mellan adressen och den eller de personer som bor pa
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adressen kan vicka fragor om sekretess, trots att hidndelsen intréffat utanfor eller pa
fastigheten. Som exempel kan ndmnas personer med skyddade personuppgifter
(sekretessmarkering, kvarstad eller skyddad identitet) som bor pa den specifika
gatuadressen. Det kan ocksé rada forundersokningssekretess for handelsen som ar
kopplad till en specifik gatuadress, och kommunens rdjande av adressen skulle kunna
forsvéra polisens utredning. Det dr ldmpligt att i sddana fall kontakta polisen och fa
besked om en viss hdndelse vid en specifik gatu- eller fastighetsadress kan
registreras. Det dr sddana sérskilda hdansynstaganden som kommuner och andra
myndigheter som anvéinder Embrace bor iaktta.

Det gar inte att har redogdra for 1 vilka fall uppgifter kan tinkas omfattas av
sekretess, och dédrmed inte kan ldamnas ut till den gemensamma problembilden i
Embrace. Det dr varje myndighets ansvar att bedoma risken for men eller skada for
enskilda fysiska personer med utgangspunkt fran tillimpliga sekretessbestimmelser,
och i slutdndan ar det den ansvariga ndmnden som i varje enskilt fall av utlimnande
ska avgora vilka uppgifter i Embrace man vill Idmna ut till Polismyndigheten och
enskilda aktorer, t.ex. fastighets- och bostadsbolag.

Vid provningen ska ndmnden givetvis vdga in om mottagaren omfattas av en
forfattningsreglerad tystnadsplikt och sekretess for de uppgifter som nimnden delar
med sig av 1 den gemensamma problembilden i Embrace. Polisen kan &beropa ett
flertal sekretessbestimmelser om nagon fran allménheten skulle vénda sig till
Polismyndigheten och begira ut uppgifter ur den gemensamma problembilden som
en kommun bidragit med. Privata bostads- och fastighetsbolag, for att nimna ett
exempel pa aktor som anvénder Embrace, omfattas dock inte av en
forfattningsreglerad sekretess eller tystnadsplikt. Nimnden maéste darfor ta privata
aktorer 1 beaktande nir man avser att limna ut uppgifter till den gemensamma
problembilden i Embrace.

Sammanfattningsvis torde sekretess séllan foreligga for uppgifter i Embrace
eftersom tjdnsten inte innehaller ndgra individuppgifter. Det géller dven de fall dér
sekretess kan aktualiseras betrdffande hindelser kopplade till adress- och
fastighetsuppgifter 1 Embrace. Det dr framfor allt hindelser kopplade till gatu- och
fastighetsadresser dér fysiska personer har sitt hushall eller stadigvarande vistas som
sekretess kan aktualiseras. Det dr varje nimnds ansvar att beakta tillampliga
sekretessbestimmelser.

8.7.2  Polismyndigheten

Fragan om polisens mojligheter att dela brottsrelaterad information med andra
myndigheter berdrdes av regeringen i propositionen till polisdatalagen*®. Regeringen
anforde att ett sddant uppgiftsutlimnande forekommit sedan lange, och att
uppgifterna kunde ldmnas ut av polisen med stdd av den s.k. generalklausulen i 10
kap. 27 § offentlighets- och sekretesslagen efter en intresseavvigning (se avsnitt
4.8.3). Regeringen ansag att polisen behdvde dven fortsittningsvis ges majlighet att

46 Prop. 2009/10:85.
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behandla uppgifter for att tillhandahalla information till andra &n brottsbekdmpande
myndigheter, nér syftet dr att samverka mot brott. Regeringen uppgav att information
bor fa tillhandahallas om utldmnandet kan vara till nytta for den brottsbekdmpande
verksamheten.

Embrace innehaller emellertid inga individuppgifter. Nagon risk séledes att
polisen dsamkar enskilda personer men eller skada genom att lamna ut uppgifter fran
sin egen instans av Embrace till den gemensamma problembilden bedoms som
obefintlig.

Hindelser som dédremot ér kopplade till specifika gatu- och adressuppgifter i
Embrace kan kriva sérskild uppmaérksamhet i sekretesshinseende om uppgifterna
kan kopplas till enskilda personer i hushall pa adressen. Som exempel har ndmnts att
individerna som bor pa adressen har skyddade personuppgifter och darfor till inget
pris vill bli r§jda. Det torde hora till undantagen. Manga héandelser och insatser i
Embrace ér bara kopplade till allminna, publika platser, t.ex. torg, kdpcentra och
parker, och kan svérligen hianforas till enskilda fysiska personer, &ven om man
registrerar gatuadress.

Aven om sekretess kan rada for vissa hindelser eller insatser kan polisen limna
ut uppgifterna med stod av antingen generalklausulen 1 offentlighets- och
sekretesslagen (se ovan), varvid en intresseavvigning ska goras mellan nyttan av att
roja uppgifterna och risken for men eller om det dr nddvandigt for att myndigheten
ska kunna fullgora sina arbetsuppgifter (10 kap. 2 § offentlighets- och
sekretesslagen). Rader forundersokningssekretess for uppgifter ska de inte delas med
andra lokalt samverkande parter.

Négra hinder for polisen att ldimna ut eller dela uppgifter i Embrace med enskilda
representanter inom det lokala néringslivet, t.ex. bostads- och fastighetsbolag som
aktivt medverkar 1 det lokala brottsférebyggande arbetet, bedoms inte foreligga, men
det ska ske med beaktande alltid av gillande sekretessbestimmelser. Det dr dock
varje myndighets ansvar att beddma risken for men eller skada for enskilda fysiska
personer, och 1 slutindan &r det Polismyndigheten som ska avgora vilka uppgifter
myndigheten vill dela 1 Embrace med kommuner och enskilda aktorer, t.ex.
fastighets- och bostadsbolag. Polismyndigheten dger ocksa mojligheten att gora en
schabloniserad menprovning enligt vad som framgér av avsnitt 8.6.2.

8.7.3  Privata aktorer

Privata aktorer bestimmer sjélva vilken information de vill dela med polisen eller
kommunen. De omfattas inte av offentlighets- och sekretesslagens bestimmelser
eller annan tystnadspliktsreglering. Kommunala bostads- och fastighetsbolag ska
dock, liksom kommuner, beakta offentlighets- och sekretesslagens bestimmelser, nir
de lamnar ut uppgifter till ndgon utanfor organisationen. Enligt den lagen &r bolagen
att likstilla med myndigheter. Se avsnitt 8.7.1.
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8.8 Forbudet for andra dn myndigheter att behandla uppgifter om brott

Bedomning och rekommendationer: I Embrace registreras som regel hindelser om
vad, var, nir och atgird. Bilder kan ocksé registreras, men enbart med syfte att f6lja
upp insatser pa platser som &r sirskilt drabbade av brottsrelaterade och andra
otrygghetsskapande héndelser. Det kan rora sig om bilder pa klotter eller annan
skadegorelse samt fordndringar i miljon som vidtagits for att undvika klotter.

Bilder och fotografier kan utgéra personuppgifter om man kan hirleda dessa
direkt eller indirekt till en fysisk levande person. Ibland kan en bild, t.ex. ett fotografi
av klotter, rdja vem som stér bakom klottret. Klotter &r en form av brottslig
skadegorelse, och dirmed uppstar en situation dir personuppgifter behandlas om inte
enbart en brottslig gérning utan dessutom en kidnd gidrningsman. Enligt 21 § PUL ér
det forbjudet for andra an myndigheter att behandla personuppgifter om brott och
lagovertradelser. Motsvarande forbud finns i art. 10 dataskyddsfoérordningen.

Forbudet for andra én myndigheter att behandla uppgifter om lagovertradelser 1
21 § PUL och art. 10 i dataskyddsforordningen aktualiseras framst for de anvéndare
av Embrace som finns inom niringslivet, t.ex. bostads- och fastighetsbolag. Forbudet
beddms dock inte vara tillimpligt pa majoriteten av uppgifter som registreras som
text eller bild i Embrace av dessa privata aktorer. Skilet ar att forbudet tar fasta pa
uppgifter om den som begatt ett brott och inte uppgifter om brottsoffer. En bild pé en
krossad glasruta pa en viss fastighet samt registrering av gatuadressen tréffas i
normalfallet séledes inte av forbudet i 21 § PUL eftersom det inte ror sig om
behandling av personuppgifter om brott och lagdvertradelser.

Fotografier av klotter och annan skadegorelse av vilka framgar kidnnetecken for
en viss gdrningsmans arbetssitt, s.k. modus operandi, vid brott riskerar dock att
triaffas av forbudeti1 21 § PUL.

Redan i dag har emellertid Embrace utbildning samt tekniska och administrativa
funktioner pa plats i Embrace som ska forhindra att individuppgifter alternativt
kénsliga personuppgifter registreras 1 tjansten. Utbildningen och kontrollen bor dven
uppmaérksamma att bilder pa taggar pa klotter och modus operandi som utvisar
misstdnkt gdrningsman kan utgdra personuppgifter om lagévertradelser. Sddana
uppgifter far inte férekomma i Embrace om tjénsten anvénds av privata aktorer inom
néringslivet. Embrace Safety AB rekommenderas att friskriva sig frén allt ansvar for
dessa kunders registrering — eventuellt — av digitala bilder som utvisar vem som har
begitt ett brott.

Embrace Safety AB bor informera och utbilda kommuner och polisen om att de
inte far dela bilder 1 Embrace Insight (den lokala gemensamma problembilden) med
privata anvindare som utvisar vem som begétt ett brott. En sadan delning kan vara
straffbar. Aven i detta fall rekommenderas Embrace Safety AB att implementera
mekanismer 1 sjdlva tjansten som forhindrar sddan informationséverforing till privata
aktorer.
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8.8.1 Inledning

Enligt Embrace Safety AB ir fastighets- och bostadsforetag en malgrupp for tjédnsten
Embrace. Av regeringens nationella brottsférebyggande program — Tillsammans mot
brott (2017) — spelar néringslivet en viktig roll i det lokala brottsférebyggande
arbetet.

Det finns emellertid begransningar for privatpersoner och foretag att behandla
personuppgifter i vissa avseenden. Det foljer av 21 § PUL. Enligt forsta stycket i den
paragrafen &r det forbjudet for andra 4an myndigheter att behandla personuppgifter
om lagovertradelser som innefattar brott, domar i brottmal, straffprocessuella
tvdngsmedel eller administrativa frihetsberovanden.

Av andra stycket framgar att personuppgifter som avses 1 forsta stycket dock far
behandlas for forskningsdndamal av andra én myndigheter, om behandlingen har
godkénts enligt lagen (2003:460) om etikprovning av forskning som avser
minniskor. Vidare framgar det av tredje stycket att regeringen eller den myndighet
som regeringen bestimmer fir meddela foreskrifter om undantag fran forbudet i
forsta stycket. Slutligen foljer det av paragrafen att regeringen fér i enskilda fall
besluta om undantag frén forbudet i forsta stycket. Regeringen far 6verlata at
tillsynsmyndigheten att fatta sidana beslut.

Dataskyddsforordningen har en motsvarande reglering. Av art. 10 foljer att
behandling av personuppgifter som ror fillande domar i brottmal och dvertradelser
eller ddrmed sammanhéngande sékerhetsatgédrder enligt artikel 6.1 fir endast utforas
under kontroll av myndighet eller da behandling &r tillaten enligt unionsrétten eller
medlemsstaternas nationella rétt, dir lampliga skyddsatgérder for de registrerades
rittigheter och friheter faststdlls. Ett fullstdndigt register over fallande domar i
brottmal far endast foras under kontroll av en myndighet.

Dataskyddsutredningen (SOU 2017:39) har foreslagit en kompletterande
dataskyddsforordning till en ny dataskyddslag som ska trdda i kraft den 25 maj 2018.
I forordningen foreslar utredningen en reglering som innebar att personuppgifter som
ror fillande domar i brottmal, lagdvertradelser som innefattar brott eller
straffprocessuella tvdngsmedel far behandlas av andra &n myndigheter om

1. behandlingen dr nédvéindig for att réttsliga ansprdk ska kunna faststéllas,

goras gillande eller forsvaras i ett enskilt fall,

2. behandlingen avser enstaka uppgifter och dr nédvéndig for att till polisen

anmadla misstanke om brott, eller

3. behandlingen avser enstaka uppgifter och dr nddviandig for att en réttslig

forpliktelse enligt lag eller forordning ska kunna fullgdras.

Fragan ar sdledes om fastighets- och bostadsforetag omfattas av detta forbud i art
10 1 dataskyddsforordningen och om nagot av undantagen i den foreslagna
dataskyddsforordningen ar tillimpliga. Vidare fragas om forbudet i art. 10 omfattar
enbart uppgifter om fordvaren, men inte uppgifter om brottsoffren?

I avsnitt 8.2 konstaterades att personuppgifterna i Embrace far behandlas av
kommuner och privata aktorer som samverkar 1 lokalt brottsférebyggande arbete med
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stod av den s.k. missbruksregeln (5 a § PUL) eftersom Embrace inte har konstruerats
for att patagligt underlétta sokning efter eller ssmmanstéllning av personuppgifter;
tjdnsten innehaller egentligen bara uppgifter om héndelser relaterade till en adress-
eller fastighetsuppgift. Inga individuppgifter. Emellertid upph6r missbruksregeln nar
PUL upphor den 24 maj 2018 och dataskyddsforordningen samt dataskyddslagen i
stéllet trader 1 kraft. Polisen far behandla personuppgifter med stod av polisdatalagen,
bade fore den 25 maj 2018 och direfter.

Nar dataskyddsforordningen och dataskyddslagern trader i kraft den 25 maj 2018
fir - som konstaterats i avsnitt 8.6 — bdde kommuner och privata aktorer inom
ndringslivet, t.ex. bostads- och fastighetsbolag, lagligen behandla personuppgifterna i
Embrace, forvisso med olika lagstod. Kommunernas behandling av personuppgifter
regleras av dataskyddsforordningen och dataskyddslagen, och den lagliga grunden
bestar i att det finns ett allmént samhéllsintresse av att kommuner &r aktiva i det
lokala brottsforebyggande arbetet samt i1 regeringens nationella brottsforebyggande
program, ddar kommunerna spelar en nyckelroll (se avsnitt 8.6.1).

Fastighets- och bostadsforetagen, liksom sannolikt andra privata aktorer, far
lagligen behandla personuppgifter, i de fall sidana uppgifter forekommer i Embrace,
med stdd av den lagliga grunden “intresseavvégning”, sdvida de behandlar
personuppgifter for lokalt brottsférebyggande arbete i samverkan med t.ex.
kommunen och polisen (se avsnitt 8.6.3). Det forutsitter givetvis att det inte sker i
strid med forbudet i art. 10 i dataskyddsforordningen. Den som behandlar
personuppgifter i strid med art. 10 kan enligt dataskyddsforordningen drabbas av
skadestand eller administrativa viten.

8.8.2 Praxis och forarbeten angdende forbudet

Dataskyddsforordningen har inte tritt i kraft, och ndgon utvecklad praxis finns av
forklarliga skél inte kring dess bestimmelser. I stéllet limnas hir en redogorelse for
forbudet i 21 § PUL och radande réttsuppfattning.

Paragrafen innehéller bestimmelser om behandling av personuppgifter om
lagovertradelser som innefattar brott, domar i brottmél, straffprocessuella
tvangsmedel och administrativa frihetsberdvanden. Som nimnts behdver paragrafen
inte tilldmpas vid sddan behandling av personuppgifter i ostrukturerat material som
avses 15 a § PUL (se avsnitt 8.2).

Forsta stycket

Forsta stycket innebér att bara myndigheter far behandla sddana uppgifter, medan
tredje och fjarde styckena innebér att regeringen eller den myndighet som regeringen
bestimmer (dvs. Datainspektionen enligt 9 § personuppgiftsforordningen) fir medge
att d&ven andra far behandla sadana uppgifter.

Forskning som innefattar behandling av personuppgifter om lagdvertrédelser
m.m. far bara utforas om behandlingen har godkénts enligt lagen (2003:460) om
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etikprévning av forskning som avser manniskor. Av andra stycket, 21 § PUL,
framgar att personuppgifter som avses i forsta stycket dock far behandlas for
forskningsdndamal av andra &n myndigheter, om behandlingen har godkints enligt
lagen om etikprovning av forskning som avser ménniskor. Forutom enskilda (t.ex.
lakemedelsbolag) maste dven myndigheter som vill utféra sddan forskning séledes ha
ett etikgodkédnnande.

Av 1 § tredje stycket och 15 § lagen (2001:99) om den officiella statistiken foljer
att sadana myndigheter som &r statistikansvariga — vilka dessa &r framgar av
forordningen (2001:100) om den officiella statistiken — far behandla sddana
personuppgifter om lagdvertrddelser m.m. som avses i 21 § personuppgiftslagen for
framstéllning av officiell och annan statistik bara om det foljer av foreskrifter som
regeringen meddelar.*” En statistikansvarig myndighet far allts3 inte utan sirskilt
forfattningsstod for framstéllning av statistik behandla personuppgifter om
lagovertradelser m.m.

Det ricker inte att behandlingen av personuppgifter om lagovertradelser m.m.
utfors av myndighet enligt forsta stycket, av enskild for forskningsdéndamal med
etikgodkinnande enligt andra stycket eller med stod av tillatelse enligt tredje eller
fjarde stycket. For att en behandling av personuppgifter om lagovertradelser m.m.
over huvud taget ska fa genomforas méste den ndmligen ocksa vara tilldten enligt
ndgon av de lagliga grunderna i 10 § (som i dataskyddsforordningen motsvaras av
art. 6). Ocksa de grundlaggande kraven pa behandling av personuppgifter i 9 § maste
vara uppfyllda. I dataskyddsférordningen finns grundlédggande krav, uttryckta som
principer, 1 art. 5.1.

Innefattar behandlingen av personuppgifter om lagdvertradelser m.m. sédana
kénsliga personuppgifter som avses i 13 § PUL, vilket kan vara fallet t.ex. vid
uppgifter om psykiatrisk tvangsvard eller sexualbrott (jamfor SOU 2006:82 s. 213),
maste dven bestimmelserna i 13-20 §§ f6ljas. Innebar behandlingen att
personuppgifter om lagdvertradelser m.m. fors over till tredjeland, maste ocksa 33—
35 §§ foljas.

Det torde ligga 1 sakens natur att en behandling av personuppgifter om
lagovertradelser m.m. som dr nddvéndig for att fo/ja PUL, t.ex. behandling for att
lamna ett registerutdrag enligt 26 § eller for att fora sddan behandlingshistorik (s.k.
loggning) som kan vara nddvindig for att uppfylla kraven pa sidkerhetsitgérder enligt
31 §, far utforas av alla personuppgiftsansvariga oberoende av bestimmelserna 1
denna paragraf.*

Det har inforts lagbestimmelser om undantag fran paragrafen f6r behandling av
personuppgifter om lagdvertradelser som innefattar brott enligt immaterialrittsliga
bestammelser om behandlingen &r nddvéndig for att ett rittsligt ansprak ska kunna
faststillas, goras gillande eller forsvaras.*’

47 Prop. 2000/01:27 s. 36, 46 ff. och 68, jaimfor ocksé prop. 2002/03:135 s. 45 f. och 159.

48 Soren Oman, Hans-Olov Lindblom, Personuppgiftslagen — en kommentar, Zeteo, kommentaren till
21 § PUL.

4 Prop. 2008/09:67 s. 172 f. och 269 och Ds 2007:19, sirskilt s. 182 f.
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Forbudet i 21 § PUL kan inte upphédvas med den registrerades samtycke.
Déaremot kan regeringen eller den myndighet som regeringen bestimmer (dvs.
Datainspektionen enligt 9 § personuppgiftsférordningen) géra undantag fran forbudet
1 enlighet med tredje och fjarde styckena. En personuppgiftsansvarig som inte dr en
myndighet och som inte heller omfattas av ett undantag enligt tredje eller fjarde
stycket far séledes inte behandla personuppgifter om lagovertradelser m.m. ens med
den registrerades samtycke. Daremot har konstitutionsutskottet ansett att det inte
finns nigot hinder mot att den registrerade behandlar uppgifter om sina egna
lagovertradelser m.m. (KU 2000/01:19 s. 16). Lansrétten i Stockholms 14dn har a
andra sidan ansett att fordldrar inte kan samtycka till en ideell forening att publicera
pa niitet uppgifter om tvingsomhindertagna barn.>

Avsikten dr att forsta stycket ska uppfylla det som krivs enligt artikel 8.5 i
dataskyddsdirektivet. I forsta stycket i den artikeln talas det om behandling av
“uppgifter om lagovertridelser, brottmalsdomar eller sékerhetsatgirder”, medan
andra stycket i artikeln ndmner “uppgifter som ror administrativa sanktioner”.
Uttrycken “myndighet”, "lagdvertrddelser” och “domar i brottmal” 1 forsta stycket i
paragrafen ar avsedda att ha samma innebdrd som motsvarande uttryck i artikeln.
Uttrycken straffprocessuella tvangsmedel” och administrativa frihetsberévanden” i
paragrafen dr avsedda att motsvara uttrycken “’sidkerhetsatgirder” och “administrativa
sanktioner” i direktivet. Det kan vidare noteras att det i artikel 8.5 i direktivet bara
talas om “uppgifter”, medan lagtexten innehéller den preciseringen att det ska vara
frdga om “’personuppgifter”.

De allménna forsikringskassor som fanns tidigare ansigs som myndigheter.!
Datainspektionen har ansett att sddana kommunala foretag som avses i 2 kap. 3 §
offentlighets- och sekretesslagen (dvs. bolag ddar kommuner har ett réttsligt
overviagande inflytande och att bolaget av det skilet ska iaktta bl.a.
offentlighetsprincipen) inte &r myndigheter vid tillimpningen av denna paragraf.>>
Tillsynen rorde ett kommunalt bostadsforetag och dess e-postkorrespondens mellan
personal pé bostadsforetaget. E-breven innehdll bl.a. foljande: Personalens
uppfattningar om dels hyresgéster och tidigare hyresgéster, dels personer som inte
har varit hyresgést hos MKB. Bland annat fanns uppgifter om personers psykiska
status. Det framgick exempelvis: "missbrukare”, “bosnisk z”, ”svart bryter pa
franska”. Hela och delar av kriminalregisterutdrag och domar forekom i breven. E-
posten hade skrivits ut och satts in 1 pdrmar mérkta med “varningar”.
Datainspektionen ansag att det kommunala bostadsbolaget inte var en myndighet,
och ddrmed triaffades av forbudet 1 21 § PUL.

Nar det géller lagovertrddelser har det alltsd i lagtexten preciserats att det ska
vara friga om Gvertradelser som innefattar brott. Varje overtradelse av

59 Dom 2004-02-05 i mél nr 1515-02, se om éverprovning av den domen Kammarritten i Stockholms
dom 2005-03-30 i mal nr 1872—-04

51 Prop. 2002/03:135 s. 74 och Ds 2002:60 s. 49 och 138.

52 Beslut 2005-02-15, dnr 82-2005, om behandling av uppgifter om hyresgisters lagovertridelser
m.m. hos Malmés kommunala bostadsforetag, och branschdverenskommelsen om uthyrning av
bostidder avsnitt 4.4.1, samt beslut 2013-06-17, dnr 344-346-2013.
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forhallningsregler 1 lag omfattas saledes inte, utan straff mdste vara foreskrivet for
overtridelsen. >*Uppgifter om dvertridelser som dr osanktionerade eller som bara for
med sig administrativa sanktioner, t.ex. oriktigt uppgiftslimnande pa skatteomradet,
otillatet byggande eller felaktigheter vid miljofarlig verksamhet, omfattas inte.>*

Sprakligt sett omfattas bara brottsliga dvertradelser av forhallningsregler i lagar
och inte brottsliga dvertriddelser av forhdllningsregler i av regeringen beslutade
forordningar. Det framgar inte av lagtexten eller forarbetena i vilken utstrackning
lagovertradelser som innefattar brott enligt utlindsk lagstiftning omfattas.

En uppgift om att ndgon har eller kan ha begatt nagot visst brott utgdr en uppgift
om lagovertradelse, dven om det inte finns ndgon dom eller motsvarande betrdffande
brottet. Datalagskommittén ansag ddremot att uppgifter om faktiska iakttagelser om
en persons handlande inte rimligen kan anses som uppgifter om lagovertradelser
(SOU 1997:39 s. 383). Som exempel ndmner kommittén en uppgift om att nagon
anvint narkotika, en uppgift om att ndgon kord bil mellan tva orter med viss (for
hog) genomsnittlig hastighet, en uppgift om att ndgon som arbetar med att tdmma
parkeringsautomater har privat véxlat in stora méngder mynt i bank och uppgifter
som elektronisk overvakningsutrustning registrerat. Det skulle tala for att uppgifter
om sédana héndelser inte kvalificerats till att avse nigot visst brott.

Betrdffande exemplet att en uppgift om att ndgon kort bil mellan tva orter med
for hog hastighet ar enbart en faktisk iakttagelse som, enligt Datalagskommittén, inte
utgdr en personuppgiftsbehandling i strid med forbudet i 21 § PUL, kom
Datainspektionen till en annan slutsats 1 en begiran fran Folksam om undantag fran
forbudet 1 21 § for forsoksverksamhet med en apparat 1 fordonet som avliste
hastigheten pa forsakringstagarens fordon, och som gav ldgre premier om
forsdkringstagaren holl sig inom rddande hastighetsgranser (Datainspektionens beslut
2012-10-09, dnr 1270-2012). Inspektionen anforde att av de uppgifter som Folksam
avser att behandla kommer det gi att utldsa att den forsdkrade bilen har haft en
genomsnittshastighet och hur denna hastighet forhéller sig till géllande
hastighetsbegrinsning pa den korda striickan. Overtridelse av hastighetsbegriinsning
kommer sérskilt markeras som sadan. Datainspektionen var av uppfattningen att
uppgiften dirmed har kvalificerats till att avse ett visst brott och att den déarfor inte
kan anses utgéra en uppgift om faktiska iakttagelser. Samma bedémning gjorde
Datainspektionen 1 ett beslut om undantag frén 21 § PUL rérande Axfood som ville
registrera sina lastbilar med GPS-baserad positioneringsteknik som bl.a. registrerar
hastigheten pa fordonet (beslut 2013-11-18, dnr 768-2013).

I Danmark har Datatilsynet ansett att det nér tv-dvervakning avslgjar kriminella
aktiviteter behandlas personuppgifter om lagovertradelser (beslut 2002-06-03 om tv-
overvakning 1 butiker).

Datainspektionen har ansett att foljande utgdr personuppgifter om
lagdvertradelser:

53 Soren Oman, Hans-Olov Lindblom, Personuppgiftslagen — en kommentar, Zeteo, kommentaren till
21 § PUL.
*1b.
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Digitala bilder pa skadegdrelse i form av klotter, om det av bilderna gar att
utldsa vem som orsakat skadegorelsen, t.ex. genom att klottraren har anvént
en beteckning pa sig sjdlv, en s.k. tag, eller ett géing klottrare, en s.k. crew
(beslut 2005-08-30, dnr 1020-2005, och beslut 2011-04-13, dnr 352-2011)
Digitala bilder pa enskilda personer som gripits av ett riddnings- och
sdkerhetsforetag som misstankta for skadegorelsebrott (beslut 2006-04-25,
dnr 366-20006).

Uppgifter om att en pantbanks kund tidigare pantsatt stoldgods och att en
kund tidigare upptritt hotfullt pd pantbanken (beslut 2005-04-27, dnr 1917—
2004).

Uppgifter om att en hyresgist pa telefon uttalat hotelser mot en anstélld pa
bostadsforetaget nér foretaget genom att polisanméila hindelsen gjort gillande
att det foreligger en misstanke om brott (beslut 2005-06-08, dnr 81-2005).
Uppgift om s.k. [P-nummer tillsammans med pastdende om att innehavaren
av numret brutit mot upphovsrittslagen (beslut 2005-06-08, dnr 593-2005, se
om Overklagande av beslutet dom 2007-06-08 1 Kammarréatten 1 Stockholm 1
mal nr 285-07, och beslut 2005-10-13, dnr 1019-2005 och 13182005, samt
beslut 2006-12-15, dnr 1631 och 1632-2006)

Uppgifter 1 ett privat foretags tjdnst pd internet for elektronisk polisanmélan
med uppgifter om bl.a. missténkt fordovare (beslut 2006-07-10, dnr 7062006,
Lansratten 1 Stockholms lans dom 2007-10-24 i mal nr 16617-06).

Uppgifter om personer som forekommer pa USA:s lista over personer med
blockerade eller frysta tillgangar (beslut 2006-02-24, dnr 1344-2005).
Uppgifter och fotografier pa personer som skrépar ned vid
atervinningsstationer (beslut 2006-10-12, dnr 750-2006). Lénsritten i
Stockholm har efter 6verklagande gjort samma bedémning (dom 2007-10-19
i mal nr 23910-06).

Uppgifter om e-postadresser och alias pa personer som pastas ha begitt brott
mot barn (beslut 2007-05-02, dnr 1625-2006 och 58-2007).

Uppgifter om beteendet hos pokerspelare pa internet som innefattade en
systematisk registrering av spelbeteendet 1 syfte att upptédcka forekomst av
bedrigerier m.m. (beslut 2007-09-21, dnr 424-2007).

Uppgifter om personer som forekommer pd FN:s s.k. terrorlista
(samrddsyttrande 2007-11-20, dnr 1239-2007).

Uppgifter 1 kdp- och sédljannonser pa internet niar behandlingen av
personuppgifter skett for att upptécka forsdkringsbedréagerier eller andra brott
(beslut 2008-01-28, dnr 886—-2007).

Uppgifter om IP-adresser som anvénts vid forsok till intrdng 1 internetbanker
(beslut 2008-03-18, dnr 1402-2007).

Uppgifter om fordon som tankats pa bensinstation utan att tankningen
betalats (beslut 2011-05-11, dnr 1563 och 1564-2010, faststillt av Hogsta
forvaltningsdomstolen, HFD 2016 ref. 8).
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e Uppgift om att personer fatt tilltrddesforbud av aklagare eller avstingts av
idrottsorganisation frén idrottsevenemang (beslut 2011-05-30, dnr 1841—
2010), se ocksa SOU 2012:23.

Forbudet mot behandling av personuppgifter om lagévertradelser som innefattar
brott har inte ansetts hindra att uppgifter om betalningsforsummelser, kreditmissbruk
och niringsforbud behandlas i kreditupplysningsverksamhet.>®

Uppgifter om att nagon domts till straffrittslig pafoljd, sasom féangelse eller
skyddstillsyn, torde utgdra personuppgifter om lagdvertradelser — eller uppgifter om
domar i brottmal — &ven om det inte av uppgifterna framgar vilken lagovertradelse
som fOranlett straffet.

Uppgifter om domar i brottmal omfattas av forbudet, aven om uppgifterna inte
skulle innehalla ndgon upplysning om en viss lagdvertrddelse som innefattar brott.
Ocksé en isolerad uppgift om att ndgon domts for brott torde omfattas av forsta
stycket antingen sdsom en uppgift om dom i brottmal eller en uppgift om
lagovertradelse som innefattar brott.

Aven uppgifter om civilrittsliga delar av en brottmélsdom torde omfattas, t.ex.
uppgifter om skadestdndsskyldighet som alagts genom sadan dom. Ocksa en dom i
brottmal varigenom négon frikdnts omfattas; se SABO:s branschoverenskommelsen
om uthyrning av bostider avsnitt 4.4.2. Av samma avsnitt framgér att uppgift om att
hyresgister upptrader hotfullt eller utdvar vald mot hyresvirdens anstéllda inte far
registreras eller antecknas.

Med straffprocessuella tvangsmedel avses t.ex. hiktning, beslag och kvarstad 1
brottmal, jAmfor upprakningen i 8 § i den tidigare gillande forordningen (1995:1006)
om registerforing vid dklagarmyndigheterna. Uppgifter om kvarstad i tvistemal
omfattas inte.

Med uppgifter om administrativa frihetsberévanden avses enligt forarbetena
uppgifter om att ndgon har varit foremal for tvdngsingripande enligt lagen (1990:52)
med sérskilda bestimmelser om vard av unga (LVU), lagen (1988:870) om vard av
missbrukare i vissa fall (LVM), lagen (1991:1128) om psykiatrisk tvangsvard (LPT),
lagen (1991:1129) om réttspsykiatrisk vard (LRV), lagen (1967:940) angaende
omsorger om vissa psykiskt utvecklingsstorda och utlanningslagen (1989:529) (prop.
1997/98:44 s. 76). Uppgifter om att nagon har varit frihetsberévad enligt
motsvarande utldndsk lagstiftning ndmns inte 1 forarbetena.

Andra stycket

Genom andra stycket, som inforts per den 1 juni 2008 (SFS 2008:187), har enskilda
fatt mojlighet att behandla personuppgifter om lagdvertradelser m.m. for
forskningsdndamal under forutsittning att behandlingen har godkénts pa forhand
enligt lagen (2003:460) om etikprovning av forskning som avser mianniskor
(etikprovningslagen). Regleringen har berdrts ovan.

35 Prop. 2000/01:50 s. 24.
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Tredje stycket

Regeringen eller den myndighet som regeringen bestimmer har genom tredje stycket
bemyndigats att meddela foreskrifter om undantag fran férbudet i forsta stycket.
Regeringen har enligt 9 § personuppgiftsférordningen bemyndigat Datainspektionen
att meddela sddana foreskrifter.

Det ér bara generella foreskrifter och inte undantag i enskilda fall som avses i
tredje stycket. Av fjarde stycket framgar det dock att undantag far medges ocksa i
enskilda fall.

Datainspektionen har meddelat sddana foreskrifter som avses i tredje stycket
genom DIFS 1998:3, som éndrats genom DIFS 2010:1. Harigenom har
Datainspektionen foreskrivit att personuppgifter som avses i 21 § PUL fér behandlas
om

a) behandlingen dr nodvindig for att fullgora en foreskrift pa
socialtjinstomradet (se numera 7 § lagen [2001:454] om behandling av
personuppgifter inom socialtjdnsten),

b) behandlingen avser uppgift i anteckningar som fors i fristdende skolors
elevvirdande verksambhet eller i motsvarande verksamhet hos enskilda
anordnare av hogskoleutbildning,

¢) behandlingen dr nddvindig for kontroll av att javssituation inte foreligger i
advokatverksamhet eller annan juridisk verksamhet,

d) behandlingen avser endast enstaka uppgift som dr nddvindig for att réttsliga
ansprak ska kunna faststéllas, goras géllande eller forsvaras i ett enskilt fall,

e) behandlingen avser endast enstaka uppgift som dr nddvindig for att
anmdilningsskyldighet enligt lag ska kunna fullgéras (se numera 4 kap. lagen
[2009:62] om atgarder mot penningtvétt och finansiering av terrorism, prop.
2008/09:70 och SOU 2007:23), eller

f) uppgifterna avser personer i nyckelpositioner eller ledande stillning inom det
egna bolaget eller koncernen och det ar sakligt motiverat att behandla
uppgifterna 1 sdrskilt inrdttade rapporteringskanaler for att utreda om
personen ifriga varit delaktig i allvarliga oegentligheter som ror bokforing,
intern bokforingskontroll, revision, bekdmpande av mutor, brottslighet inom
bank- och finansvésen, eller andra allvarliga oegentligheter som ror
organisationens vitala intressen eller enskildas liv och hélsa.

Undantaget i f.) ovan lades till per den 1 november 2010. Datainspektionen har
gett ut en vigledning for bolag om ansvaret for personuppgifter som hanteras i
system for whistleblowing (jamfor ocksa Ds 2015:2 s. 200 ff.). I vdgledningen har
Datainspektionen som exempel pa allvarliga oegentligheter som ror organisationens
vitala intressen eller enskildas liv och hélsa namnt allvarliga miljobrott, stora brister i
sakerheten pd arbetsplatsen och mycket allvarliga former av diskriminering och
trakasserier.>®

56 Se tidigare om behandling av personuppgifter inom en koncern i ett system for s.k. whistleblowing
(for visselblasare) avseende oegentligheter Forvaltningsrétten i Stockholms domar 2010-03-12 i mél
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Undantaget 1 d) ovan har berorts av Datainspektionen i ett antal beslut. Enligt
Datainspektionen uppfattning méste hoga krav stéllas pd de situationer i vilka
undantagen frén de principiella forbud som finns mot att behandla kénsliga
personuppgifter och brottsuppgifter tillimpas. Uppgifterna méste da vara hénforliga
till ett konkret réttsligt ansprék och all behandling som sker maste vara nddvéndig i
forhéllande till detta ansprak. Behov av att samla uppgifter inom ett bostadsforetag
rorande hyresgister, exempelvis som grund for avhysning, bor kunna tillgodoses
genom att beskriva handelser och iakttagelser istillet for uttryckliga uppgifter om
sjukdom och psykisk status (beslut 2005-02-15, dnr 82-2005).

Ett par offentliga forsvarare i ett omfattande brottmal, dar aklagaren bl.a.
aberopat 114 vittnesforhdr, ansokte om undantag for att fa tillgang till
forundersokningen i malet i digital form (beslut 2003-05-12, dnr 757-2003).
Datainspektionen anforde: ”Syftet med undantaget [...] dr att gora det md;ligt for bl.a.
advokater att behandla personuppgifter om klienter som exempelvis dr misstinkta for
brott. Nodvéndiga behandlingar av personuppgifter som exempelvis ror forsvaret av
klienten vid misstanke om brott omfattas av undantaget. Ar det nddvindigt for
forsvaret av klienten ér det dven tillatet att behandla uppgifter om eventuella
medatalade.

Er behandling av brottsuppgifter som har betydelse for att utfora ert uppdrag
omfattas av undantaget [...] och dr ddrmed tillaten. Huruvida personuppgifterna som
behandlas samlas in fran diskett, cd-romskiva eller fran papper saknar betydelse vid
tillimpningen av denna undantagsbestimmelse. En forutséttning for att behandlingen
ska vara laglig dr emellertid att endast nddvindiga och relevanta uppgifter samlas in
t.ex. fran en cd-romskiva som innehéller férundersokningen. Med hénsyn till
ovanstdende anser Datainspektionen att det inte behdvs négot sirskilt beslut om
undantag fran 21 § PUL. Ansokan skall déarfor avvisas.”

I ett annat fall hade ett bostadsforetag registrerat uppgifter om att en hyresgést
hotat foretagets personal (beslut 2005-06-08, dnr 81-2005). Datainspektionen ansag
att uppgifterna med stdd av bestimmelsen — och efter en intresseavvigning enligt 10
§ f— kunde behandlas 1 samband med uppsédgning av ett hyreskontrakt eller vid
forfattandet av en polisanmélan. Datainspektionen tillade: ”Om uppgifterna avser en
hiandelse som den personuppgiftsansvarige bedomer inte behdver féranleda nagon
atgird nu kan en rapport om saken upprittas med stod av samma bestdmmelser. En
forutséttning for det dr att hdndelsen dr nddvandig for att i ett senare skede framstélla
ett rattsligt ansprak, exempelvis som grund for uppsdgning.” Jamfor dock SABO:s
branschoverenskommelse ovan som har mer restriktiv syn pa registrering av sddana
héndelser.

I ett fall ansags kravet pd att det ska vara fraga om en behandling som avser
endast ’enstaka uppgift” inte vara uppfyllt (beslut 2005-06-08, dnr 593-2005, se om

nr 12584-10, 23861-10 och 23863-10 och Datainspektionens samradsyttrande 2007-03-29, dnr 1778-
2006, och beslut 2008-03-26, dnr 1202-2007, samt Henrik Bengtsson & Johan Kahn, "Whistleblower-
system — en konflikt mellan amerikanska SOX och den svenska personuppgiftslagen” i Lov & Data
2008 nr 94 s. 14—17. Undantaget per den 1 november 2010 bygger pa de beslut i enskilda fall som
tidigare meddelats.



96

overklagande av beslutet dom 2007-06-08 1 Kammarrétten 1 Stockholm 1 mal nr 285—
07, se ocksa beslut 2005-10-13, dnr 1019-2005 och 1318-2005, och beslut 2006-12-
15, dnr 1631 och 1632-2006).

Antipiratbyran hade behandlat bl.a. uppgifter om s.k. [P-nummer for personer
som misstinktes olovligen sprida upphovsrittsligt skyddat material p internet och
under ett ar gjort 136 polisanmalningar och varje dag sént 1 500-2 000 varningsbrev.
Det har numera inforts bestimmelser 1 varumérkeslagen, upphovsrattslagen,
patentlagen, monsterskyddslagen, firmalagen, kretsmonsterlagen och
vaxtforadlarrattslagen om att personuppgifter om lagovertriadelser som innefattar
brott mot dessa lagar far behandlas om detta dr nddvandigt for att ett rittsligt ansprak
ska kunna faststillas, goras gillande eller forsvaras.’” Dérvid har det i forarbetena
framhaéllits att det rittsliga anspraket maste vara konkret, dvs. avse ett eller flera
specifika intrang och att bestimmelserna alltsd inte ger réttighetshavarna nagon ratt
att upprétta ett systematiskt register dver sddana internetanvandare som missténks
syssla med t.ex. olaglig fildelning.

I ett annat fall ansdgs att kravet pad “enstaka uppgift” inte var uppfyllt nér ett
foretag for kollektivtrafik ville registrera uppgifter om klotter och klottrare i en
databas med omkring 60 000 registreringar per ar for att faststilla, gora géllande och
forsvara rittsliga ansprak med anledning av klottret (beslut 2005-08-30, dnr 1020—
2005, se ocksa beslut 2011-04-13, dnr 352-2011). Jamfor i fraga om tagbolags
registrering av passagerare som anvént fardbevis pa ett otillatet sétt
Datainspektionens yttrande 2006-05-05, dnr 1850-2005.

Kravet pa “enstaka uppgift” ansags inte heller vara uppfyllt
nér

e foretag som hade hand om 4tervinningsstationer systematiskt registrerade
uppgifter om personer som skrdpade ned (Datainspektionens beslut 2006-10-
12, dnr 750-2006, och Lénsritten i Stockholms dom 2007-10-19 1 mal nr
23910-06),

e nir Svenska Spel systematiskt registrerade pokerspelares spelbeteende vid
pokerspel pa internet i syfte att uppticka forekomst av bedragerier m.m.
(Datainspektionens beslut 2007-09-21, dnr 424-2007),

e ndr en arbetsgivare systematiskt skulle frdn samtliga anstéllda begéra in
uppgifter om de domts for brott (Datainspektionens beslut 2007-12-18, dnr
764-2007),

e nir en koncern i ett system for s.k. whistleblowing (for visselblasare) skulle
behandla personuppgifter om oegentligheter for att sikerstilla att koncernen
agerar lagligt och i Overensstimmelse med etiska riktlinjer
(Datainspektionens samradsyttrande 2007-03-29, dnr 1778-2006, och jamfor
beslut 2008-03-26, dnr 1202-2007),

e nir Larmtjidnst AB i 10-20 fall per ar skulle behandla personuppgifter i kdp-
och séljannonser pé internet for att pa uppdrag av forsakringsbolag uppticka
forsdkringsbedriagerier eller andra brott (beslut 2008-01-28, dnr 886—2007),

57 Prop. 2008/09:67 s. 172 f. och 269.
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e nér banker skulle systematiskt behandla och utbyta uppgifter om IP-adresser
som anvénts vid forsok till intrdng i internetbanker (beslut 2008-03-18, dnr
1402-2007),

e nir ett sdkerhetsforetag skulle registrera uppgifter frdn manga anslutna
bensinstationer om fordon som tankats utan att tankningen betalats (beslut
2011-05-11, dnr 1563 och 1564-2010, faststillt av Hogsta
forvaltningsdomstolen, HFD 2016 ref. 8),

e nir en idrottsorganisation ville &rligen behandla uppgifter om ett par hundra
beslut om tilltrddesforbud eller avstangning (beslut 2011-05-30, dnr 1841—
2010), och

e nir ett taxiforetag systematiskt samlade in uppgifter om lagévertradelser
betraffande vissa taxiforare som fétt klagomal (beslut 2012-05-16, dnr 113—
2010 och 1823-2011).

Diaremot har Datainspektionen ansett att kravet pa “enstaka uppgift” ar uppfyllt
nir inkassoforetag registrerar sddana uppgifter om lagovertradelser som dberopats av
géldendren sjilv 1 ett inkassodrende (beslut 2006-06-29, dnr 376-2006) och nér
bostadsforetag registrerar uppgifter om lagovertradelser i pagdende storningsdrenden,
t.ex. for att eventuellt avhysa hyresgésten (beslut 2014-05-21, dnr 1073-2013 och
dnr 1078-2013).

I ett fall har Datainspektionen utgatt fran att inneborden av ’réttsliga ansprak™ ér
densamma som enligt 16 § forsta stycket ¢ personuppgiftslagen (beslut 2002-10-23,
dnr 1579-2002). Att det kréavts enligt lagstiftning i USA {0r att {4 bedriva viss
verksambhet att ett moderbolag i USA redovisar brottslighet hos anstillda hos
dotterbolag 1 Sverige har inte ansetts innebéra att uppgifterna om brottsligheten ar
nddvindiga for att réttsliga ansprék ska kunna faststilla, goras gillande eller
forsvaras 1 ett enskilt fall (Datainspektionens beslut 2007-12-18, dnr 764-2007).

Enligt 6 § kreditupplysningslagen (1973:1173) kan Datainspektionen, om det
finns synnerliga skél, medge att personuppgifter om lagovertradelser m.m. behandlas
i kreditupplysningsverksamhet.>®

Privata arbetsgivare som tar hand om barn har skyldighet att himta in
registerutdrag om brottslighet fore anstéllning m.m. enligt 2 kap. 31-33 §§ skollagen
(2010:800) (tidigare lagen [2000:873] om registerkontroll av personal inom
forskoleverksamhet, skola och skolbarnsomsorg) (prop. 1999/2000:123, UbU
2000/01:4 och SOU 1998:69 samt prop. 2007/08:28 och Ds 2004:42), lagen
(2007:171) om registerkontroll av personal vid sddana hem for vard eller boende som
tar emot barn (prop. 2006/07:37, SoU 2006/07:9 och SOU 2005:65) och lagen
(2010:479) om registerkontroll av personal som utfor vissa insatser at barn med
funktionshinder (prop. 2009/10:176, SoU 2009/10:21 och SOU 2008:77). Se ocksa
Skolverkets rapport 2003-05-20 om uppf6ljning av lagen avseende personal inom
forskoleverksamhet, skola och skolbarnsomsorg, dnr 01-2002:1807. Jimfor Ds
2012:45 for forslag om, inte en skyldighet utan, en uttrycklig lagstadgad rétt for
arbetsgivare att i vissa fall begira registerutdrag, nagot som sedan éndrades till en

38 Prop. 2000/01:50 s. 23 f.
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skyldighet for arbetssokanden att pa begéran visa upp ett utdrag (prop. 2012/13:194),
se lagen (2013:852) om registerkontroll av personer som ska arbeta med barn. Jimfor
SOU 2014:3 om registerkontroll av personer som ska ta emot barn i sitt hem for
omvardnad och fostran.

Betréaffande anstillda forsdkringsformedlare géller en motsvarande skyldighet
enligt 2 kap. 6 § lagen (2005:405) om forsdkringsformedling (prop. 2004/05:133 s.
65 ft.), varvid dock i 3 kap. 3 § forordningen (2005:411) om forsdkringsformedling
uttryckligen foreskrivits att forsékringsforetaget inte far dokumentera den utférda
kontrollen pé annat sitt 4n genom en anteckning om att registerutdraget har visats
upp.

Det har foreslagits ett forbud for arbetsgivare att utan forfattningsstod begira att
arbetstagare, arbetssokande eller inhyrd personal visar upp utdrag ur belastnings-
eller misstankeregistret (SOU 2009:44), men det har inte genomforts. Frdgan om
registerutdrag i arbetslivet har i stillet utretts pa nytt och samma forslag lamnats igen
(SOU 2014:48 och dir. 2013:56). Patientsdkerhetsutredningen foreslog att det skulle
inforas en lag om registerkontroll vid anstéllning av personal inom hilso- och
sjukvarden (SOU 2008:117), men regeringen ansag att det inte borde inforas en
sadan lag (prop. 2009/10:210 s. 165 ft.).

Jamfor ocksa tidigare lagen (1999:163) om penningtvittsregister (prop.
1998/99:19, JuU 1998/99:8 och SOU 1997:36 samt prop. 2003/04:156 s. 59) och
lagen (2002:444) om straff for finansiering av sérskilt allvarlig brottslighet i vissa
fall, m.m. (prop. 2001/02:149 och JuU 2001/02:25) samt numera 4 kap. lagen
(2009:62) om atgiarder mot penningtvitt och finansiering av terrorism (prop.
2008/09:70 och SOU 2007:23).

Jamfor om bankers och andra betaltjanstleverantorers granskning av
betalningstransaktioner for att upptacka bedrigerier lagen (2010:751) om
betaltjanster (prop. 2009/10:220 s. 261 ff.).

Fjarde stycket

Genom fjédrde stycket har det fortydligats att regeringen eller, om regeringen sé
bestdmmer, tillsynsmyndigheten dven 1 enskilda fall kan besluta om undantag fran
forbudet 1 forsta stycket. Tillsynsmyndighetens beslut kan 6verklagas till allmén
forvaltningsdomstol enligt 51 § PUL, medan regeringens beslut inte kan dverklagas.
Regeringen har enligt 9 § personuppgiftsférordningen bemyndigat
Datainspektionen att meddela sadana beslut. Enskilda personuppgiftsansvariga kan
saledes ansoka hos Datainspektionen om undantag for vissa bestimda behandlingar
av sadana personuppgifter som avses 1 forsta stycket som de avser att genomfora.
Regeringen har ansett att den inte kan prova ansdkningar om undantag, eftersom
regeringen till Datainspektionen har dverlatit ritten att besluta om undantag.>
Enligt Datainspektionens mening ska mgjligheten att meddela undantag
tillampas restriktivt (t.ex. beslut 2005-08-30, dnr 1020-2005, beslut 2005-10-13, dnr

59 Regeringsbeslut 2004-11-25, dnr Ju2004/2666-2670.
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1019-2005 och 1318-2005, beslut 2006-02-24, dnr 1344-2005, beslut 2008-03-26,
dnr 1202-2007, och beslut 2013-11-18, dnr 768-2013). Hogsta
forvaltningsdomstolen har delat den bedomningen (HFD 2016 ref. 8).

Datainspektionen har meddelat beslut om undantag for ett foretag for
kollektivtrafik — Storstockholms Lokaltrafik, SL — som ville registrera uppgifter om
klotter, bl.a. digitala bilder, och klottrare i en databas med omkring 60 000
registreringar per ar for att faststilla, gora géllande och forsvara rittsliga ansprak
med anledning av klottret, t.ex. polisanmilningar och skadestandsansprik (beslut
2005-08-30, dnr 1020-2005, se ocksa beslut 2005-12-21, dnr 1642-2005, och beslut
2006-09-15, dnr 884-2006, samt beslut 2011-04-13, dnr 352-2011, om SJ:s
motsvarande databas). Datainspektionen anforde darvid foljande:

”Det dr endast fradga om att registrera de digitala bilder som tagits av
skadegdrelsen och den eventuella text som kan framgd av skadegorelsen. De enda
personuppgifter som kan komma att behandlas i detta sammanhang och i vissa fall
betraktas som personuppgifter om lagovertradelser &r den text som kan framgé av
bilden och som klottraren sjdlv skrivit. Det av SL beskrivna tillvigagangssattet ger
inte utrymme for att registrera ytterligare information sdsom t.ex. brottsmisstankar
eller virdeomddmen om namngivna personer som skulle kunna vara
integritetskrankande. Uppgifterna kommer endast att bevaras till dess att ett drende
blivit uppklarat, som léngst i tva ar.”

Datainspektionen har meddelat beslut om tidsbegriansade undantag for tva
organisationer — Antipiratbyran och IFPI — som bedriver s.k. antipiratverksamhet,
dvs. behandlar bl.a. uppgifter om s.k. IP-nummer {for personer som missténks
olovligen sprida upphovsrittsligt skyddat material pa internet i syfte att fa
spridningen att upphora och att civil- och straffrattsligt beivra intrdngen (beslut 2005-
10-13, dnr 1019-2005 och 1318-2005, och beslut 2006-12-15, dnr 1631 och 1632-
2006, samt beslut 2008-12-19, dnr 1757-2008 och 1814-2008). I beslutet angiende
Antipiratbyran (dnr 1019-2005) anférde Datainspektionen:

”Nér det géller Antipiratbyréns begdran om undantag fran forbudet att behandla
uppgifter om lagovertradelser, finns ett antal faktorer, som ar relevanta for
provningen. Foljande omsténdigheter talar sérskilt mot att medge undantag:

- Maénga Internetanvidndare kan uppleva Antipiratbyrans hantering som ett

otillborligt integritetsintrang.

- Sammantaget dr det friga om en omfattande behandling av personuppgifter.

- Det finns en risk att vissa mottagare av de s.k. varningsbreven éar fullstandigt

oskyldiga.

Foljande faktorer talar sérskilt for att medge det begédrda undantaget:

- Antipiratbyran har 1 uppdrag av sina medlemmar att tillvarata deras intressen

vid brott mot upphovsrétten.

- De aktuella personuppgifterna dversands enbart till berdrd Internetleverantor

eller 1 vissa fall till polis och domstol.

- Antipiratbyrén har beskrivit att man endast eftersoker information om

upphovsrittskyddade verk som en person otillatet tillgdngliggjort i sddana
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forteckningar, som personen redan genom att inga 1 ett s.k.
fildelningsnatverk, gjort tillgéngliga for omvérlden.
Antipiratbyran identifierar inte vem som har anvént ett visst [P-nummer.

Datainspektionen bedomer att Antipiratbyran har ett befogat intresse att utfora de

begirda behandlingarna av personuppgifter och de beskrivna behandlingarna far

anses vara proportionerliga med hansyn till det syfte behandlingen avser. Det dr inte

frdga om att upprétta ett systematiskt register 6ver sddana Internetanvdndare som

misstinks syssla med otillaten fildelning och uppgifterna kommer inte att sparas

langre 4n vad som &r nodvéndigt. Vidare kan konstateras att uppgifter om
anknytningen mellan en IP-adress och en Internetanvindare inte tas fram av

Antipiratbyran. Slutligen bedomer Datainspektionen att det eventuella

integritetsintranget begrénsas av att det enbart avser sokning i forteckningar, som i

princip &r tillgéngliga for alla Internetanvéndare, som anslutit sig till ett
’fildelningsnatverk”.

Datainspektionen har meddelat beslut om tidsbegriansade undantag for banker
att kontrollera kunders utlandsbetalningar mot USA:s lista §ver personer med
blockerade eller frysta tillgangar, den s.k. OFAC-listan (beslut 2006-02-24,
dnr 1344-2005, och beslut 2007-09-17, dnr 864-2007; se hirom SOU
2007:23 s. 153 £. och prop. 2008/09:70 s. 136 f.). Sedermera har
Datainspektionen meddelat bankerna ett undantag tills vidare (beslut 2010-
09-16, dnr 589-2010). Beslutet har meddelats under det uttryckliga villkoret,
att det under vissa betingelser kan komma att aterkallas.

Déaremot har Datainspektion avslagit en begéran fran flera svenska
dotterbolag 1 en internationell koncern som bl.a. sysslar med finansiering om
att fa kontrollera om potentiella kunder, anstdllda med flera finns pé olika
(svarta) listor som myndigheter 1 USA faststéllt. Avslagsbeslutet har
upprétthallits efter 6verklagande (Kammarréttens i Stockholm dom 2016-04-
13 i mal nr 3946-3958-15).

Datainspektionen har meddelat beslut om tidsbegriansade undantag for banker
att systematiskt behandla och utbyta uppgifter om IP-adresser som anvénts
vid forsok till intrang 1 internetbanker (beslut 2008-03-18, dnr 1402-2007,
och beslut 2009-02-24, dnr 138-2009).

Datainspektionen har meddelat beslut om undantag for Svenska Spel att
genomfora en systematisk registrering av pokerspelares spelbeteende vid
pokerspel pa internet i1 syfte att upptacka forekomst av bedragerier m.m.
(beslut 2007-09-21, dnr 424-2007).

Datainspektionen har meddelat beslut om undantag for idrottsorganisation att
ha en databas dver personer som fétt tilltrddesforbud av dklagare eller
avstdngts av idrottsorganisation fran idrottsevenemang (beslut 2011-05-30,
dnr 1841-2010).

Datainspektionen har meddelat beslut om undantag for ett forsdkringsforetag
att registrera hastighetsovertradelser for att kunna bestimma
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bilforsdkringspremie efter hur fordonet framforts (beslut 2012-10-09, dnr
1270-2012). Se mer hidrom ovan.

e Datainspektionen har meddelat beslut om undantag for ett
distributionsforetag att med hjilp av GPS registrera anstéllda forares
hastighetsovertradelser i syfte att genom en upplysningsskédrm i fordonet och
efterfoljande samtal med foraren oka trafiksdakerheten (beslut 2013-11-18, dnr
768-2013). Se mer harom ovan.

¢ Datainspektionen har meddelat beslut om undantag f6r Larmtjanst AB att i
uppskattningsvis 10-20 fall per &r behandla personuppgifter i kdp- och
sdljannonser pa internet for att pa uppdrag av forsdkringsbolag upptacka
forsakringsbedrégerier eller andra brott (beslut 2008-01-28, dnr 886-2007).

e Datainspektionen har meddelat beslut om undantag for ett svenskt foretag i en
internationell koncern for att infra ett koncerngemensamt system for s.k.
whistleblowing (for visselblasare) och dér behandla personuppgifter om
allvarliga oegentligheter avseende nyckelpersoner och personer i ledande
stdllning for att sdkerstdlla att koncernen agerar lagligt och i
overensstimmelse med etiska riktlinjer (beslut 2008-03-26, dnr 1202-2007,
jamfor Forvaltningsritten i Stockholms domar 2010-03-12 1 mal nr 12584-10,
23861-10 och 23863-10). Per den 1 november 2010 har det inforts ett
generellt undantag for system for whistleblowing.

e Datainspektionen har avslagit ansokningar fran revisionsbyrder om att fa
registrera bl.a. revisorers brottmélsdomar for att fora dver uppgifterna till
myndigheter 1 USA (beslut 2004-04-07, dnr 377 och 469-2004).

e Datainspektionen har vidare avslagit ett varderingsforetags ansékan om att f4
registrera uppgifter om foretagets anstillda domts for brott for att overfora
uppgifterna till moderbolaget i USA sé att det ska kunna f3 tillstdnd fran
myndigheter i USA att tillhandahélla vérderingstjanster (beslut 2007-12-18,
dnr 764-2007).

e Datainspektionen har avslagit en ansokan fran en pantbank om att fa
registrera att kunder pantsatt stoldgods tidigare och att kunder tidigare
upptritt hotfullt pa pantbanken (beslut 2005-04-27, dnr 1917-2004).

e Datainspektionen har avslagit ansokningar som innebar att ménga olika
bensinstationer skulle rapportera in uppgifter om fordon, vars
registreringsnummer automatiskt registrerats med hjélp av s.k. LPR-kameror
och som tankats utan att tankningen betalats, till ett sdkerhetsforetag som
skulle registrera dessa uppgifter och uppgifter om fordonségarna i en databas
och ldmna ut dem om ndgon forsokte tanka fordonet pd en ansluten
bensinstation (beslut 2011-05-11, dnr 1563 och 1564-2010). Hogsta
forvaltningsdomstolen har faststillt det avslagsbeslutet (HFD 2016 ref. 8).

Under &ren 2008-2010 6kade antalet ansokningar om undantag kraftigt, frin

ungefir tio eller firre ansdkningar per 4r till 76 ansokningar ar 2010.%° De allra flesta

60 Soren Oman, Hans-Olov Lindblom, Personuppgiftslagen — en kommentar, Zeteo, kommentaren till
21 § PUL
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ansOkningarna 2010, 66 stycken, avsag system for whistleblowing (for visselblasare).
Numera har det som sagt inforts ett generellt undantag for system for whistleblowing
som bygger pa de beslut i enskilda fall som tidigare meddelats.

8.8.3 Overviiganden

Som framhallits tidigare i denna framstéllning &r Embrace ett verktyg eller stod for
att bedriva lokalt brottsforebyggande arbete i samverkan mellan olika aktorer. Syftet
med tjdnsten dr inte att registrera individer utan héndelser forknippade med brottsliga
eller andra otrygghetsskapande héndelser. Det behdver inte rora sig om polisanmaélda
brott. Embrace registrerar emellertid platsen for hiandelsen, vilket i vissa fall kan vara
en gatu- eller fastighetsadress, vilken uppgift indirekt kan hénforas till enskilda
fysiska personer, t.ex. personer som drabbat av en skadegdrelse, hot eller ett fysiskt
angrepp (se avsnitt 8.1). Slutsatsen som dragits i denna laglighetsprovning ér att
Embrace 1 vissa fall hanterar “personuppgifter”, sarskilt ndr gatu- och adressuppgifter
registreras. Daremot inte nir hindelser pa allménna platser, ett torg, registreras.

Fragan som nu dr for handen dr om uppgifter av det slag som registreras av
Embrace omfattas av forbudet 1 21 § PUL, som har sin motsvarighet i art. 10 1
dataskyddsforordningen. Enligt paragrafens forsta stycke fir enbart myndigheter
behandla personuppgifter om lagdvertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvingsmedel eller administrativa frihetsberdvanden.

I det foregédende har polisen liksom kommuner bedomts vara potentiella
anviandare av Embrace. De kommunala ndmnderna och Polismyndigheten ér
myndigheter och far dirmed hantera aktuella uppgifter i Embrace. De triffas s att
sdga inte av forbudet i 21 § PUL respektive art. 10 i dataskyddsforordningen, men
ska givetvis 1 Ovrigt beakta andra krav 1 dataskyddsférordningen nér den val trader i
kraft 25 maj 2018, bl.a. de grundléggande principerna i art. 5 sdsom att bara
registrera adekvata och relevanta uppgifter samt i sa stor utstrickning arbeta med
pseudonymiserade uppgifter.

En annan malgrupp for Embrace dr bostads- och fastighetsbolag som arbetar
aktivt med trygghetsfragor for sina hyresgéster i boendemiljon. Det &dr hér fraga om
privata aktorer, inte myndigheter. De triffas ddrmed av forbudet 121 § PUL/art. 10.

Av det skalet har ett flertal fragor stéllts som ska besvaras.

e Far rapportering, inklusive fotografering av skadegorelse pa skolor, bostidder
och kommersiella fastigheter registreras i Embrace, t.ex. klotter?

e Omfattar forbudet i 21 § personuppgiftslagen enbart uppgifter om férévaren,
men inte uppgifter om brottsoffren?

e Far en privat aktor, exempelvis ett kommunalt bostadsbolag, behandla
personuppgifter rorande fordvaren respektive brottsoffret i Embrace om det
finns en samverkan med en myndighet, t.ex. polisen.

Till att borja med kan konstateras att kommunala fastighetsbolag, dir kommunen

har ett rattsligt 6vervdgande inflytande, sdsom t.ex. aktiemajoritet, inte utgor
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myndigheter 1 forvaltningslagens bemaérkelse och av det skélet inte kan undga att
traffas av forbudet 1 21 § PUL och art. 10 i dataskyddsforordningen (se avsnitt 8.6).

Inte alla hindelser som registreras i Embrace omfattas nddvandigtvis av forbudet
121 § PUL och art. 10 i dataskyddsforordningen. Straff méaste vara foreskrivet for
overtradelsen, och regleringen ska finnas i lag. Men majoriteten av hindelserna som
registreras i Embrace kan pédrdknas utgora s.k. brottsbalksbrott, t.ex. skadegorelse i
olika former, stold, hot och misshandel. De omfattas ddrmed av férbudet per se.

Vidare registreras inga uppgifter om misstankta personer. De uppgifter som
registreras kan ddremot hérledas indirekt till berdrda brottsoffer.

De hindelser som registreras i Embrace utgor faktiska iakttagelser av
lagovertradelser. Datalagskommittén har uttalat att sidana iakttagelser normalt inte
omfattas av forbudet i 21 § PUL.®! Som redovisats har Datainspektionen ansett i tvé
fall att en uppgift om att ndgon kord bil mellan tva orter med for hog hastighet,
vilken uppgift registrerats av en teknisk 16sning i fordonet, inte utgor en faktisk
iakttagelse. I besluten®® noterade Datainspektionen att dvertridelsen av
hastighetsbegrinsningen markeras sdrskilt i [6sningen. Datainspektionen var av
uppfattningen att uppgiften ddrmed har kvalificerats till att avse ett visst brott och att
den dérfor inte kan anses utgora en uppgift om faktiska iakttagelser.

Négra sidana sérskilda markeringar om brott forekommer inte Embrace.
Embrace validerar inte om en hindelse uppfyller rekvisiten for brott utan registrerar
en bild av var och nir saker sker. A andra sidan registrerar Embrace konsekvenserna
av ett brott, sdsom en krossad fonsterruta i en fastighet eller stold av viss egendom,
t.ex. en dator 1 en skola. Det skulle tala for att uppgifterna i och for sig kvalificerar
sig som brott.

En fraga dr dock vems uppgifter forbudet i 21 § PUL respektive art. 10 i
dataskyddsforordningen tar fasta pa. Den som missténks eller har domts for ett brott
och/eller brottsoffer?

Datalagskommittén anfor betrdffande forbudet att ”’[e]n uppgift om att ndgon har
eller kan ha begétt ett visst brott utgdr en uppgift om lagovertradelse, aven om det
inte finns ndgon dom eller motsvarande betrdffande brottet, om uppgiften har
kvalificerats till att avse ndgot visst brott.®

Pé Datainspektionens hemsida finns fragor och svar. Ett sddant avser registrering
av uppgifter om brott. Inspektionen anfor déir bl.a. féljande: ”Att fora register 6ver
personer som misstinks ha begatt nagot brott dr séledes enligt huvudregeln i 21 §
personuppgiftslagen forbjudet f6r andra 4n myndigheter och det krévs inte att
personen 4r anmild eller ddmd for att forbudet ska gélla.”®*

Inte 1 nagot fall har 1 litteraturen eller Datainspektionens praxis framforts
uppfattningen att forbudet omfattar brottsoffer. (Uppgifterna om brottsoffer kan dock
av andra skél inte f4 behandlas enligt dataskyddsregler.)

61'SOU 1997:39 5. 383.

62 Datainspektionens beslut 2012-10-09, dnr 1270-2012 och 2013-11-18, dnr 768-2013.

6 SOU 1997:39 s. 380.

% http://www.datainspektionen.se/personuppgiftsombud/samradsyttranden/registrera-brottsuppgifter/
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Overvigande skil talar saledes for att forbudet inte omfattar registrering av
brottsrelaterade handelser i Embrace som kan i vissa fall indirekt hénforas till fysiskt
levande personer som drabbats av hindelsen eller 4r 4gare av egendom eller
representant for en sddan dgare som berors av hindelsen. Det utesluter inte givetvis,
sasom berdrs 1 avsnitt 8.1, att det kan foreligga risker for enskildas friheter och
rittigheter vid behandling av dessa uppgifter, vilket forutsatter att uppgifterna
hanteras inom ramen for PUL:s bestimmelser, och sedermera
dataskyddsforordningens.

Sammanfattningsvis och vid en sammantagen bedémning beddéms forbudet i 21
§ PUL, och art. 10 i1 dataskyddsforordningen, inte vara tillimpliga pa majoriteten av
uppgifter som registreras som text eller bild i Embrace eftersom forbudet tar fasta pa
uppgifter om den som begatt ett brott och inte uppgifter om brottsoffer. Betraffande
bilder pa klotter, se nedan.

Aven Datainspektionens foreskrifter DIFS 1993:8 ska kort kommenteras. I
foreskrifterna gors ett flertal undantag fran forbudet 1 21 § PUL. Inget av undantagen
ar tillampligt pa4 Embrace. Betridffande ett av undantagen, behandling som avser
endast enstaka uppgift som dr nodvindig for att rittsliga ansprak ska kunna
faststillas, goras gillande eller forsvaras i ett enskilt fall, sa avser det enbart
registrering av personuppgifter som ir nddvéndig enbart i syfte att gora réttsliga
ansprak. Som redovisats méste det rora sig ett konkret réttsligt ansprék och all
behandling som sker méste vara nddvindig i forhdllande till detta ansprak. Som
exempel ndmner Datainspektionen bostadsforetag som har behov av att samla
uppgifter rorande hyresgéaster, exempelvis som grund for avhysning (beslut 2005-02-
15, dnr 82-2005). Datainspektionen forklarar att det bor kunna tillgodoses genom att
beskriva hdndelser och iakttagelser istéllet for uttryckliga kénsliga personuppgifter,
t.ex. om sjukdom och psykisk status.

Embrace dr inget brottsutredande verktyg utan brottsforebyggande. Det dr inte
designat for att gora réttsliga ansprak, och av det skilet dr undantaget 1 foreskriften
inte tillimplig.

I sammanhanget kan ocksa Dataskyddsutredningens (SOU 2017:39) forslag om
undantag for andra d&n myndigheter att f& behandla personuppgifter om
lagovertradelser beroras. Dataskyddsutredningen har foreslagit en kompletterande
dataskyddsforordning till en ny dataskyddslag som ska trdda i kraft den 25 maj 2018.
I forordningen foreslar utredningen en reglering som innebér att personuppgifter som
ror fallande domar 1 brottmél, lagovertradelser som innefattar brott eller
straffprocessuella tvdngsmedel fir behandlas av andra &n myndigheter om

1. behandlingen dr nddvéndig for att rittsliga ansprak ska kunna faststéllas, goras
géllande eller forsvaras 1 ett enskilt fall,

2. behandlingen avser enstaka uppgifter och dr nddvéndig for att till polisen
anmaéla misstanke om brott, eller

3. behandlingen avser enstaka uppgifter och ar nddvéndig for att en réttslig
forpliktelse enligt lag eller forordning ska kunna fullgoras.
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Punkten 1 motsvarar i stort Datainspektionens undantag i DIFS 1993:8 och har
redan berorts. Betrdffande punkterna 2 och 3 sé dr de inte heller tillimpliga pa
Embrace av det skélet att det inte &r en tjénst for privata aktorer att gora
polisanmilningar eller dokumentera brott enligt en réttslig forpliktelse enligt
forfattning.

En annan fraga ror bilder pa klotter. Det dr en specialsituation som maste
uppmarksammas i sammanhanget. Av Datainspektionens praxis framgar att digitala
bilder pa skadegdrelse i form av klotter inte far registreras, om det av bilderna gar att
utldsa vem som orsakat skadegorelsen, t.ex. genom att klottraren har anvént en
beteckning pa sig sjilv, en s.k. tag, eller ett gédng klottrare, en s.k. crew (beslut 2005-
08-30, dnr 10202005, och beslut 2011-04-13, dnr 352-2011).

Sadana bilder omfattas inte av Datainspektionens undantag i DISF 1998:3.
Darfor meddelade Datainspektionen i ett fall rorande Storstockholms lokaltrafik ett
undantag for registrering av bilder av klotter och klottrare i en databas med omkring
60 000 registreringar for att faststilla, gora géllande och forsvara réttsliga ansprak
med anledning av klottret, t.ex. polisanmélningar och skadestandsansprék.

Som redovisats i avsnitt 2.2 registreras i Embrace som regel bara hdandelser om
vad, var, nir och atgird. Bilder kan ocksé registreras, men enbart med syfte att folja
upp insatser pa platser som ar sdrskilt drabbade av brottsrelaterade och andra
otrygghetsskapande hindelser. Det kan rora sig om bilder pa klotter eller annan
skadegdrelse samt fordndringar i miljon som vidtagits for att undvika klotter.

For Embrace star hir tre alternativ till buds:

e Forhindra registrering av bilder 1 Embrace

e Informera fastighets- och bostadsbolag och andra aktérer som vill képa

Embrace om att
o enbart fotografera klottret men inte taggen, eller
o ansoOka hos Datainspektionen om undantag fran forbudeti 21 § PUL
for att kunna ldgga in bilder om klotter.

Det forsta alternativet framstar inte som ett realistiskt alternativ. Aterstér det
andra alternativet, dvs. att de fastighets- och bostadsforetag som nyttjar Embrace
informeras vid kop samt i1 applikationen om de sirskilda begrinsningar som rader for
fotografering av klotter och vilka kompensatoriska mekanismer som kan vidtas samt
erinra dem om deras personuppgiftsansvar.

Det ér dock pa sin plats att uppmérksammas, liksom 1 avsnitt 8.6 avseende
fritextrutorna och riskerna med dessa for registrering av kénsliga personuppgifter, att
dataskyddsforordningen stiller krav pa att personuppgiftsansvariga arbetar aktivt
med privacy by design och privacy by default, art. 25.1 och 25.2 (se avsnitt 8.6.1).
Motsvarande krav finns 1 3 kap. 3 - 4 §§ 1 den foreslagna brottsdatalagen. Det innebar
att Embrace mdste innehdlla mekanismer som sdkerstéller att det inte uppstar en risk
for registrering av bilder som visar vem gérningsmannen &r.

Redan i dag har emellertid Embrace utbildning samt tekniska och administrativa
funktioner pa plats i Embrace som ska forhindra att individuppgifter alternativt
kénsliga personuppgifter registreras i tjansten. Utbildningen och kontrollen bor dven
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uppmarksamma att bilder pé taggar pa klotter och modus operandi som utvisar
misstinkt gdrningsman kan utgora personuppgifter om lagovertradelser. Sddana
uppgifter far inte forekomma i Embrace om tjdnsten anvinds av privata aktorer inom
ndringslivet.

Embrace bor givetvis friskriva sig 1 avtal fran ansvar for privata aktorers
registrering av bilder som kan visa vem garningsmannen ér.

Ett problem som bor uppméarksamma hér ar att kommuner och polisen far
lagligen registrera bilder i egenskap av myndigheter som utvisar taggar och crew.
Det maste finnas filter eller begrédnsningar i Embrace som forhindrar att sddana
uppgifter delas med bostads- och fastighetsforetag eller andra privata aktorer vilka
man samverkar med lokalt. Det skulle kunna innebéra en stdende rutin att
administratorerna som granskar registrerade uppgifter alltid suddar ut eller pixlar
taggar som syns pa digitala foton over klotter.

Embrace Safety AB bor informera och utbilda kommuner och polisen om att de
inte far dela bilder i Embrace Insight (den lokala gemensamma problembilden) med
privata anvindare som utvisar vem som begatt ett brott. En sddan delning kan vara
straffbart. Aven i detta fall rekommenderas Embrace Safety AB att implementera
mekanismer i sjdlva tjansten som forhindrar sddan informationsoverforing till privata
aktorer

8.9 Ar RPSFS 2012:18 och forordningen om bevakningsforetag tillimplig pa
Embrace?

Bedomning: Lagen om bevakningsforetag och vidhdangande forfattningar ar inte
tillampliga pa verksamhet med stod av Embrace.

En frdga som stélls 4r om lagen (1974:191) och férordningen (1989:149) om
bevakningsforetag samt Rikspolisstyrelsens foreskrifter och allménna rdd RPSFS
2012:18 é&r tillampliga pa Embrace, dvs. om den aktor som anvénder Embrace rent
formellt méste ha auktorisation fran lansstyrelsen eftersom det ror sig om en
verksamhet som syftar till forbéttrat skydd?

Av 1 § 1lagen om bevakningsforetag framgar att med bevakningsforetag avses 1
lagen den som yrkesméssigt atar sig att for annans rakning

1. bevaka fastighet, anldggning, viss verksamhet, offentlig tillstéllning eller
nagot annat sddant,

2. bevaka enskild person for dennes skydd, eller

3. bevaka sedlar, mynt eller annan egendom i samband med transport.

Det foljer redan av kravet pd yrkesmissighet att lagen inte ar tillimplig pd en
aktor som anviander Embrace. Av lagens 1 § framgéar vidare att lagen inte ar
tillimplig pa bevakning som utfors av kommun och landsting.

For ovrigt &r Embrace inte ett 6vervakningsverktyg utan ett verktyg for
brottsforebyggande arbete pa lokal niva och 1 samverkan mellan flera aktorer.




107



108

9 Ovriga skyldigheter och rittigheter

I detta kapitel 6vervigs andra aspekter pa behandlingen av personuppgifter i
Embrace, sdsom information till registrerade och deras réttigheter enligt
dataskyddsforordningen. Informationen i detta kapitel berér i huvudsak Embraces
kunder.

9.1 Information till den registrerade

Dataskyddsforordningen lagger stor vikt vid transparens. Det ska aldrig komma som
en Overraskning for ndgon att en aktor behandlar ens personuppgifter eller for vilket
syfte. Kravet pd transparens kommer till uttryck 1 de grundliggande
dataskyddsprinciperna i dataskyddsforordningen, art. 5.1 a (se avsnitt 8.5). En
personuppgiftsansvarig ska vidare kunna “’visa” att kravet pa transparens édr uppfyllt
gentemot de registrerade (art. 5.2). Den 28 november 2017 har Artikel 20-
arbetsgruppen publicerat en vigledning om informationsskyldigheten enligt
dataskyddsforordningen.

Det erinras att om kravet pd information i dataskyddsférordningen inte &r
uppfylld, kan personuppgiftsbehandlingen betraktas som otillaten, oavsett att
behandlingen i 6vrigt uppfyller forordningens krav. Brister i informationsplikten kan
saledes foranleda administrativa vitessanktioner mot den personuppgiftsansvarige.

Bestimmelser om information till de registrerade finns 1 artiklarna 12.1, 13 och
14. Av art. 12.1 framgar att den personuppgiftsansvarige ska vidta ldmpliga dtgérder
for att till den registrerade tillhandahélla all information som avses i artiklarna 13 och
14 och all kommunikation enligt artiklarna 15-22 och 34 vilken avser behandlingen
ska lamnas 1 en koncis, klar och tydlig, begriplig och litt tillgdnglig form, med
anvindning av klart och tydligt sprék, i synnerhet for information som &r sarskilt
riktad till barn.

Artikel 12.1 stipulerar vidare att informationen ska tillhandahallas skriftligt, eller
1 ndgon annan form, inbegripet, nér sa dr lampligt, i elektronisk form. Om den
registrerade begér det far informationen enligt artikeln tillhandahéllas muntligt,
forutsatt att den registrerades identitet bevisats pa andra sitt.

Av skil 61 framgér att information om behandling av personuppgifter som ror
den registrerade bor 1dmnas till honom eller henne vid den tidpunkt da
personuppgifterna samlas in fran den registrerade eller, om personuppgifterna erhalls
direkt frdn en annan kélla, inom en rimlig period, beroende pa omsténdigheterna i
fallet. Om personuppgifter legitimt kan ldmnas ut till en annan mottagare, bor de
registrerade enligt skél 61 informeras forsta gangen personuppgifterna ldmnas ut till

%5 Guidelines on transparency under Regulation 2016/679 (EN/17).
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denna mottagare. Om den personuppgiftsansvarige avser att behandla
personuppgifter for ett annat Andamal an det {or vilket uppgifterna insamlades, bor
denne enligt samma skél fore ytterligare behandling informera den registrerade om
detta andra syfte och ldmna annan nddvindig information. Om personuppgifternas
ursprung inte kan meddelas den registrerade pa grund av att olika kéllor har anvénts,
bor allméin information ges.

Vad som ska informeras nar uppgifter samlas in fran den registrerade sjalv
framgér av art. 13. Av art. 14 framgar vilken information som ska ldmnas till den
registrerade om uppgifterna har samlats in frin en tredje part, t.ex. andra
personuppgiftsansvariga eller andra registrerade.

Det ér en timligen omfattande katalog av informationspunkter som faller in
under de bada informationsskyldigheterna. Framstillningen hénvisar till
forordningen i1 denna del. Bl.a. ska information om dndamélet for
personuppgiftsbehandlingen ldmnas och vem som star bakom behandlingen.

Dataskyddsforordningen innehéller 4ven undantag fran
informationsskyldigheten. Om den registrerade redan forfogar 6ver informationen
om personuppgiftsbehandlingen och vem som behandlar dennes personuppgifter
behover inte information ldmnas (se art. 13 och 14). Undantaget ar tillimpligt oavsett
om uppgifterna samlats in fran den registrerade eller frdn nagon annan &n den
registrerade. Givetvis maste den personuppgiftsansvarige kunna “visa” att den
registrerade redan har fétt information om personuppgiftsbehandlingen, bl.a. pa
vilket sdtt och nér, och att inte personuppgiftsbehandlingen foréndrats sedan dess for
att kunna undga sin informationsplikt.

Nar det géller informationsskyldigheten enligt art. 14, dvs. nér den
personuppgiftsansvarige far personuppgifter frdn ndgon annan én den registrerade,
finns ytterligare undantag fran informationsskyldigheten. I sddana fall kan
informationsskyldigheten underlatas om

e tillhandahallandet av sddan information visar sig vara omgjligt,

o tillhandahallandet av sddan information skulle medfora en oproportionell
anstrangning, sarskilt for behandling for arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsdndamal eller statistiska &ndamal i
enlighet med artikel 89.1,

¢ informationsskyldigheten sannolikt kommer att gora det omgjligt eller
avsevért forsvarar uppfyllandet av mélen med behandlingen; i sddana fall ska
den personuppgiftsansvarige vidta lampliga atgérder for att skydda den
registrerades rattigheter och friheter och beréttigade intressen, inbegripet gora
uppgifterna tillgéngliga for allménheten,

e crhéllande eller utlimnande av uppgifter uttryckligen foreskrivs genom
unionsritten eller genom nationella réitt som den registrerade omfattas av och
som faststéller lampliga atgirder for att skydda den registrerades beréttigade
intressen, eller
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e personuppgifterna maste forbli konfidentiella till f61jd av tystnadsplikt enligt
unionsritten eller nationell rétt, inbegripet andra lagstadgade
sekretessforpliktelser

Att det dr sannolikt omdjligt att uppfylla informationsplikten eller att den
avsevért forsvarar uppfyllandet av mélen med behandlingen menar Artikel 29-
arbetsgruppen torde vara séllan forekommande. Skulle emellertid den situationen
uppsta att den personuppgiftsansvarige saknar mdjlighet att informera de
registrerade, t.ex. att tredje part inte Idmnat ut nagra kontaktuppgifter om de
registrerade, dr innebdrden av ordalydelsen “gora uppgifterna tillgéngliga for
allménheten” enligt arbetsgruppen att denne atminstone maste informerar om
personuppgiftsbehandlingen p4 sin hemsida.®

Enligt art. 14.2 f dataskyddsforordningen ska den personuppgiftsansvarige uppge
varifran personuppgifterna kommer och i forekommande fall huruvida de har sitt
ursprung i allmént tillgéngliga kallor. Ett annat hinder for att uppfylla denna
informationsplikt kan vara att uppgifter hérror frén flera olika kéllor. Om
personuppgifternas ursprung inte kan meddelas den registrerade pa grund av att olika
kallor har anvints, anger skil 61 att den personuppgiftsansvarige i stillet limnar
allmin information om kéllorna.

Hur ska information om registreringen av personuppgifter i Embrace ldmnas till
berdrda enskilda inom ramen for det lokala brottsforebyggande arbetet? Nér ska det
ske? Och av vem?

Som redovisats ska information till den registrerade som huvudregel lamnas i
skriftlig form. Men information far ocksa ldmnas i ndgon annan form, inbegripet,
ndr sa dr lampligt, i elektronisk form” (art. 21.1). Artikel 29-arbetsgruppen skriver i
sin vigledning om informationsskyldighet att det &r omstdndigheterna i det enskilda
fallet som ska vara styrande for valet av form och sétt for informationen till en
registrerad.®” Nagra exempel p4 sitt att 1imna information finns inte i
dataskyddsforordningen. Daremot finns det rekommendationer fran Artikel 29-
arbetsgruppen. Bl.a. rekommenderar arbetsgruppen att om den
personuppgiftsansvarige har en hemsida pa internet, information om dennes
personuppgiftsbehandling bor publiceras dér, t.ex. i form av en dataskyddspolicy
eller 1 en annan form som tydligt visar att det handlar om information enligt art. 13
och/eller 14.°® Arbetsgruppen rekommenderar ocks4 att en personuppgiftsansvarig
provar sig fram for att hitta ett sétt att nd fram med sin information om en viss typ av
personuppgiftsbehandling.®’

Nér information samlas in fran den registrerade sjélv ska information ldmnas
’ndr personuppgifterna erhdlls” (art. 13.1). Nér uppgifter samlas in frin en tredje
part, vilket kan forvéntas vara det vanliga fallet betrdffande insamling om uppgifter 1

% Tb. s. 26.

Tb.s. 11.

88 Ib. s. 13. Arbetsgruppen skriver: ”As noted above at paragraph 14, WP29 recommends that where a
data controller has an online presence, an online layered privacy statement/ notice should be

provided.”
 Ib.
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Embrace avseende otrygghetsskapande hiandelser ute pa “féltet”, t.ex. en
fastighetsskdtare som limnar uppgifter om skadegdrelse pa en hyresbostad med flera
hyresgéster, ska informationen ldmnas inom en ménad till den registrerade.

Bade art. 13 och 14 ldgger en skyldighet pa den personuppgiftsansvarige att
tillhandahalla vederbdrlig information till den registrerade (”..ska den
personuppgiftsansvarige... till den registrerade ldmna information...”). Det innebdr
enligt Artikel 29-arbetsgruppen att den personuppgiftsansvarige maste ta aktiva steg
for att formedla informationen till den registrerade. Det &r inte den registrerade som
ska ta initiativ till att f vederbérlig information.”® Det kriivs siledes nigon form av
aktivt handlande av den personuppgiftsansvarige for att sikerstilla att den
registrerade far del av informationen. Art. 13 och 14 lagger inte bara en skyldighet pa
den personuppgiftsansvarige att uppfylla sin informationsplikt nér personuppgifter
samlas in eller registreras utan ocksa att tillmdtesga en begéran frin registrerad om
att f4 information om en viss typ av personuppgiftsbehandling. Den registrerade kan
aven tdnkas utova flera andra rattigheter, t.ex. att utfa ett registerutdrag (art. 15). Det
maste sdledes finnas rutiner pa plats for att tillmotesga enskilda som vill utdva sina
rittigheter (se avsnitt 9.3).

Motsvarande bestimmelser om information finns i 4 kap. i den foreslagna
brottsdatalagen, som bl.a. polisen ska iaktta. Enligt 4 kap. 5 § brottsdatalagen géller
inte informationsskyldigheten i den utstrackning det &r sérskilt foreskrivet i lag eller
annan forfattning eller annars framgér av beslut som har meddelats med stod av
forfattning att uppgifter inte far limnas ut av hinsyn till intresset av att

1. forebygga, forhindra eller uppticka brottslig verksamhet, utreda eller lagfora
brott, verkstilla straffrattsliga pafoljder eller upprétthalla allmén ordning och
sikerhet,

2. andra réttsliga utredningar eller undersdkningar inte hindras,

3. nationell sdkerhet skyddas, eller

4. annans fri- och réttigheter skyddas.

Om nagot av dessa undantag dr uppfyllda, dr den personuppgiftsansvarige inte
heller skyldig att lamna ut skélen for beslut eller beslut i frdga om réttelse, radering
eller begrinsning av behandlingen enligt 4 kap. 9 eller 10 § brottsdatalagen.

Undantagen frén informationsskyldigheten enligt forsta och andra styckena
géller dven for en personuppgiftsansvarig som inte dr en myndighet 1 motsvarande
fall som avses 1 offentlighets- och sekretesslagen (2009:400).

Som framhéllits aktualiseras behandling av personuppgifter i Embrace frimst nér
gatu- och fastighetsadresser registreras av anvéndare i tjdnsten. Registrering av en
brottsrelaterad eller otrygghetsskapande hindelse som sker pé en allmén plats, t.ex.
ett torg eller en jarnvégsstation, kan svarligen kopplas till enskilda fysiska personer.
Det dr alltsd nér gatu- och fastighetsadresser registreras om en hiandelse som
informationsskyldigheten intréder.

Utgéngspunkten enligt dataskyddsforordningen ar att den
personuppgiftsansvarige, t.ex. ett fastighets- eller bostadsbolag, ska lamna skriftlig

1b. s. 16.
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information till de personer, t.ex. hyresgéster, vars fastighet eller vars egendom har
utsatts for brott eller annan otrygghetsskapande héndelse och informera
vederborande om att hindelsen registreras i Embrace. Det giller givetvis dven den
hyresgést som eventuellt rapporterat hdndelsen. I sddana fall ska information lamnas
till uppgiftslimnaren “nér personuppgifterna erhélls”. Det skulle kunna ske genom
ett informationsblad som dverldmnas pa stillet vid rapporteringstillfillet. Ovriga
boende skulle kunna informeras genom ett anslag i trappuppgéngen om
registreringen av hiandelsen i Embrace.

Det finns dock nackdelar med att informera hyresgaster och boende skriftligen
ndr uppgifter om en héndelse samlas in pa faltet. Dels kan det krdva betydande
arbetsinsatser for storre fastighets- eller bostadsforetag. Dels finns en risk att
fastighets- och bostadsbolaget missar att informera de boende i miangden av drenden.
Dels kan skriftlig information pa platsen, dvs. information till samtliga boende pa
den adress diar man registrerar en otrygghetsskapande héndelse, sdsom exempelvis
misstanke om droghandel, vicka otrygghet snarare 4n trygghet hos de boende.
Informationen skulle dessutom kunna misstankliggora alla hyresgister. Som
framhaéllits far en privat aktdr, t.ex. ett fastighets- eller bostadsforetag, inte registrera
nagra uppgifter om brott andra dn uppgifter om brottsoffer (se avsitt 8.8). I detta fall
skulle informationen kunna leda till missforstand hos de boende om att de registreras
som brottslingar och foranleda att de motsétter sig personuppgiftsbehandlingen enligt
art. 21.1. Det skulle ddrmed foreligga en situation dir informationsskyldigheten
enligt huvudregeln (skriftlig information...nér personuppgifterna erhalls) avsevért
forsvérar uppfyllandet av mélen med behandlingen i Embrace enligt art. 14.5 b.

Enligt art. 12.1 far information i stillet for skriftligen ldmnas i ndgon annan
form, inbegripet, nér sa dr lampligt, i elektronisk form. Vidare fir den
personuppgiftsansvarige underlata att ge skriftlig information nir personuppgifterna
erhalls, eller nér de erhdlls fran en tredje part, om den registrerade redan forfogar
over informationen om personuppgiftsbehandlingen och vem som behandlar dennes
personuppgifter.

Det sagda innebér att en kommun eller ett fastighets- eller bostadsforetag 1 stillet
skulle kunna informera om personuppgiftsbehandlingen pé andra sitt genom
etablerade kommunikationskanaler med invinare och hyresgéster. Det skulle kunna
ske genom t.ex. nyhetsbrev som foljer med fakturan for hyra, via e-postutskick,
annonsering i lokaltidning i kombination med information pa hemsidan. Det centrala
ar att informationen ndr samtliga som kan komma att berdras av registreringen. For
ett bostadsbolag handlar det alltsd om att informera samtliga boende om detta arbete
och att om ndgot hander s& kommer det att registreras och att deras adress kan
komma att registreras.

Informationen behdver inte vara uttommande 1 sddana utskick. Daremot ska det
pa kommunens eller fastighets- eller bostadsforetagets sida finnas uttommande
information som uppfyller kraven 1 art. 13 och 14 i dataskyddsforordningen, till
vilken information e-postmeddelandet eller nyhetsbrevet hdnvisar, t.ex. medelst en
lank.
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Det ar viktigt att bostadsforetaget da har dokumenterade rutiner for detta och att
exempelvis nyinflyttade personer nds av informationen. Om néagot betydande
fordndras angdende vad som registreras sd ska ny information ges till de boende.

Genom sddana massiva och riktade regelbundna informationskampanjer kan den
personuppgiftsansvarige underldta att ge information pé plats till boende m.fl. vid
registrering av en otrygghetsskapande hidndelse eller ett brott eftersom berorda
registrerade redan forfogar 6ver information om personuppgiftsbehandlingen.

Informationsskyldigheten enligt dataskyddsforordningen omfattar bade
kommuner och organisationer inom néringslivet som anviander Embrace. I den
foreslagna brottsdatalagen, som polisen ska beakta nar den anviander Embrace, finns
inte de undantag i dataskyddsforordningen som redovisas ovan utan flertalet andra
som ska beaktas av polisen.

Polismyndigheten har idag ingen skyldighet att [imna information om sin
personuppgiftsbehandling om uppgifterna samlats in frén en annan killa 4n den
registrerade. Samlas ddremot uppgifter in fran den registrerade sjélv ska information
limnas av polisen om personuppgiftsbehandlingen. Information behdver dock inte
lamnas vid behandling som bestar av insamling av personuppgifter genom bilder
eller ljud. Sddan information behover inte heller limnas om uppgifterna samlas in i
samband med larm och det med hénsyn till omstdndigheterna inte finns tid att ldmna
informationen (2 kap. 2 § polisdatalagen).

Information till allmdnheten om Polismyndighetens behandling av
personuppgifter finns p4 myndighetens hemsida, https://polisen.se/Lagar-och-
regler/Personuppgiftsbehandlingar/. P4 hemsidan finns dven en blankett for enskilda

for att erhalla information om de uppgifter som polisen behandlar om denne, s.k.
registerutdrag. P4 hemsidan ndmns exempel pd personregister som polisen forfogar
over.

For Polismyndighetens del medfor t.ex. import av uppgifter fran det system som
registrerar brottsanmélningar (RAR) till Embrace inga fordndringar i
informationsskyldigheten. Embrace &r ett register av flera som polisen forfogar 6ver
med stdd av polisdatalagen, och som polisen idag har ldmnat information om pa sin
hemsida.

Som erinrats tidigare har polisdatalagen varit foremal for en 6versyn av
Brottsdatautredningen med anledning av brottsdatadirektivet (SOU 2017:74).
Polisdatalagen ersdtts enligt forslag av Polisens brottsdatalag. Den lagen innehaller
inga bestimmelser om informationsskyldighet utan 1 stéllet géller brottsdatalagens
bestammelser om information.

9.2 Personuppgiftsansvarigas skyldigheter

Personuppgiftsansvariga for Embrace, t.ex. kommuner, polisen och fastighets- och
bostadsbolag, har ett flertal skyldigheter enligt dataskyddsférordningen respektive
brottsdatalagen. Har berors kort nagra av den personuppgiftsansvariges skyldigheter
enligt dataskyddsforordningen respektive brottsdatalagen.


https://polisen.se/Lagar-och-regler/Personuppgiftsbehandlingar/
https://polisen.se/Lagar-och-regler/Personuppgiftsbehandlingar/
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e Fora en forteckning 6ver kategorier av personuppgiftsbehandlingar

e Rapportera personuppgiftsincidenter till Datainspektionen

e Rutiner for att omhénderta krav fran den registrerade avseende olika

rattigheter

e Skydda personuppgifter

e Jaktta privacy by design och privacy by default

Enligt art. 34.1 dataskyddsforordningen ska, om en personuppgiftsincidenten
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter, den
personuppgiftsansvarige utan onddigt drojsmal informera den registrerade om
personuppgiftsincidenten. Savitt kan bedémas, mot bakgrund av att Embrace inte
innehaller ndgra individuppgifter, finns ingen sadan hog risk for enskildas fri- och
rittigheter vid en incident, t.ex. ett dataintrang.

9.3 Den registrerade rittigheter

Den registrerade har 4tta rattigheter, inklusive rétten till information (ovan) i
dataskyddsforordningen som kan dberopas mot personuppgiftsansvariga. Betridffande
Embrace kan den registrerade t.ex. aberopa ritten till rittelse, registerutdrag och
begransning av personuppgiftsbehandlingen oavsett om polisen, kommun eller en
privat aktor behandlar personuppgifterna.

Nir polisen behandlar personuppgifter kan den registrerade med stdd av den
forslagna brottsdatalagen dédrutover begira att Datainspektionen ska kontrollera
personuppgiftsbehandlingen.

Nér kommun behandlar personuppgifter kan den registrerade inte dberopa rétten
till att bli bortglomd (art. 17.3 b dataskyddsforordningen). Den registrerade far
didremot nér som helst gora invindningar mot (motsitta sig) behandling av
personuppgifter (art. 21.1 dataskyddsférordningen). I sddant fall fir kommunen inte
lingre behandla personuppgifterna, sdvida den inte kan pdvisa tvingande beréttigade
skél for behandlingen som véger tyngre dn den registrerades intressen, rattigheter och
friheter eller om det sker for faststillande, utdvande eller forsvar av réttsliga ansprak.
Det ér oklart vad som menas med “tvingande berittigade skil”. Vad som ndrmast
skulle kunna utgora sddana skél ar en forfattningsreglerad skyldighet att bedriva
brottsforebyggande arbete. En sddan skyldighet finns inte idag. Enligt art. 17.1 ¢ har
en registrerad rétt att bli bortglomd om den registrerade invinder mot (motsitter sig)
behandlingen 1 enlighet med artikel 21.1 och det saknas beréttigade skal for
behandlingen som véger tyngre, eller den registrerade invinder mot behandlingen i
enlighet med artikel 21.2. Det dr oklart om denna rétt att bli bortglomd avser enbart
den lagliga grunden “intresseavvigning” enligt art. 6.1. f eller om den d&ven rymmer
art. 6.1 e (arbetsuppgifter av allmént intresse/myndighetsutdvning). Rétten att gora
inviandning enligt art. 21.1 omfattar bdde punkten e och fi art. 6.1. Réttspraxis far
utvisa vad som giller. Overvigande skil talar dock for att art. 17.1 ¢ enbart kan
aberopas nir den lagliga grunden &r “intresseavvégning” (art. 6.1 f), varfor den
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registrerade —enligt denna tolkning — inte kan begéra att bli raderad ur Embrace vid
en invindning.

Om en privat aktdr behandlar personuppgifter kan den registrerad enligt
dataskyddsforordningen invinda mot personuppgiftsbehandlingen (motsétta sig)
enligt art. 21.1 samt rétten att bli bortglomd enligt art. 17.1 ¢ (se ovan), om han eller
hon samtidigt har gjort en invindning mot personuppgiftsbehandlingen. Det finns ett
flertal undantag fran rattigheten att bli bortglomd som kan bli tillimpliga i1 vissa fall.

Déaremot kan den enskilde inte aberopa rétten till dataportabilitet mot ndgon av
ndmnda aktorer. Dataportabilitet innebér en ritt for den registrerade att fa ut de
personuppgifter som ror honom eller henne och som han eller hon har tillhandahallit
den personuppgiftsansvarige i ett strukturerat, allmént anvint och maskinldsbart
format och ha ritt att overfora dessa uppgifter till en annan personuppgiftsansvarig
utan att den personuppgiftsansvarige som tillhandahallits personuppgifterna hindrar
detta (art. 20).

9.4 Embrace Safetys skyldigheter

Embrace Safety avser att tillhandahalla tjinsten Embrace som en molntjdnst samt i
rollen som personuppgiftsbitride.
I den rollen har Embrace Safety ett par skyldigheter enligt
dataskyddsforordningen respektive den foreslagna brottsdatalagen. Bl.a. ska bolaget
o Sikerstdlla skyddet for personuppgifterna i tjénsten
e Folja de instruktioner som meddelas 1 ett skriftligt avtal med den
personuppgiftsansvarige
e Rapportera personuppgiftsincidenter utan drojsmal till den
personuppgiftsansvarige, och
e Fora ett register for kategorier av personuppgiftsbehandlingar och kunder.

P4 Orebro Universitet Enterprise AB:s uppdrag

Manolis Nymark
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1 Nagra centrala begrepp i utredningen

I det foljande 1dmnas en redogorelse for nagra centrala begrepp i utredningen samt
géllande ritt for aktuella fragestéllningar.

1.1 Behandling

Med behandling av personuppgifter varje atgérd eller serie av atgirder som vidtas i
frdga om personuppgifter, vare sig det sker pa automatisk vig eller inte, t.ex.
insamling, registrering, organisering, lagring, bearbetning eller dndring, dtervinning,
inhdmtande, anvidndning, utlimnande genom dversdndande, spridning eller annat
tillhandahdllande av uppgifter, sammanstéllning eller samko6rning, blockering,
utplaning eller forstorelse.

1.2 Personuppgifter

Med personuppgifter avses all slags information som direkt eller indirekt kan
hénforas till en fysisk person som ér i livet och som behandlas for den
personuppgiftsansvariges rakning.

1.3 Personuppgiftsansvarig

Med personuppgiftsansvarig avses enligt personuppgiftslagen (1998:204; PUL) den
fysiska eller juridiska person som ensam eller tillsammans med andra bestimmer
andamalen med och medlen for behandlingen av personuppgifter. Den som ar

personuppgiftsansvarig dr den som &r ansvarig for att behandlingen av
personuppgifter dr lagenlig.

1.4 Personuppgiftsbitride

Med personuppgiftsbitride avses den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

1.5 Registrerad
Med registrerad avses den som personuppgiften avser.

1.6 Sekretess

Med sekretess avses bestimmelser i1 offentlighets- och sekretesslagen (2009:400),
forkortad OSL, om forbud att r6ja uppgifter. Bestimmelserna ska beaktas av statliga och

Ver. 1.1
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kommunala myndigheter samt aktiebolag, handelsbolag, ekonomiska féreningar och
stiftelser ddr en kommun eller ett landsting utdvar ett rittsligt bestimmande
inflytande. Med sekretess avses forbud att roja uppgift, vare sig detta sker muntligen,
genom utlimnande av allmin handling eller pa nagot annat sétt.

1.7 Sekretessbrytande bestimmelse

Med sekretessbrytande bestimmelse avses en bestimmelse som sdger att en
myndighet far 1dmna ut en sekretessbelagd uppgift under vissa forutsattningar utan
att behdva gora en menprovning eller inhdmta ett samtycke fran den invanare som
uppgiften berdr.

1.8 Uppgiftsskyldighet

Med uppgiftsskyldighet avses en bestimmelse som séger att en myndighet ska 1dmna
ut en sekretessbelagd uppgift under vissa forutsattningar utan att behova gora en
menprévning eller inhdmta ett samtycke frén den invinare som uppgiften beror.
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